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Czes$¢ 1 - Obszar organizacyjny i Audyt

Zadanie 1. Opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informaciji (SZBI) wraz z dokumentacjg Systemu
Zarzadzania Ciggtoscia Dziatania (SZCD)

1. Przedmiot zamoéwienia

1.1. Przedmiotem zamoéwienia jest opracowanie, wdrozenie, przeglad oraz aktualizacja
Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) oraz Systemu Zarzadzania
Ciagtoscig Dziatania (SZCD) u Zamawiajgcego — przedsiebiorstwa
wodociggowo-kanalizacyjnego - zgodnie z wymaganiami:

¢ normy PN-EN ISO/IEC 27001 (aktualna wersja obowigzujgca w dniu realizacji zadania),

o norm PN-EN ISO 22301 oraz powigzanych norm z rodziny 223xx dotyczacych
systemow zarzgdzania ciggtoscig dziatania,

o przepiséw Ustawy o Krajowym Systemie Cyberbezpieczenstwa (Dz.U. 2018 poz. 1560
z pdzn. zm., wraz z nowelizacjami),

¢ innych obowigzujgcych przepiséw prawa dotyczgcych ochrony informacji, w tym
ochrony danych osobowych oraz zapewnienia odpornosci i ciggtosci dziatania ustug
kluczowych.

1.2. Systemy SZBI i SZCD powinny zosta¢ przygotowane w sposéb umozliwiajacy:

e przeprowadzenie audytu zgodnosci z normg ISO/IEC 27001 oraz wymaganiami KSC,

e przeprowadzenie audytu zgodnosci z normag ISO 22301 oraz wymaganiami
dotyczgcymi ciggtosci dziatania ustug swiadczonych przez przedsiebiorstwo
wodociggowo-kanalizacyjne,

e zapewnienie spojnosci miedzy SZBI i SZCD, ze szczegdinym uwzglednieniem analizy
ryzyka, analizy wptywu na biznes (BIA), planéw ciggtosci dziatania (BCP), planow
odtwarzania (DRP) oraz procedur reagowania na incydenty.

2. Cel realizacji zamowienia

2.1. Celem realizacji zadania jest:

e Utworzenie lub aktualizacja kompletnego Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI) zgodnego z ISO/IEC 27001.

e Utworzenie lub aktualizacja Systemu Zarzgdzania Ciggtoscig Dziatania (SZCD)
zgodnego z ISO 22301, obejmujgcego m.in. analize BIA, strategie ciggtosci dziatania,
plany BCP/DRP oraz mechanizmy testowania i doskonalenia.

e Zapewnienie zgodnosci organizacji z wymaganiami ustawy o krajowym systemie
cyberbezpieczenstwa, w szczegdlnosci w zakresie obowigzkow dotyczacych
organizacyjnych i technicznych srodkéw bezpieczenstwa, raportowania incydentéw
oraz odpornosci i ciggtosci dziatania.

e Zapewnienie spdjnosci SZBI i SZCD z wymaganiami przysztego audytu, obejmujgcego
audyt zgodnosci z ISO/IEC 27001, ISO 22301 oraz wymaganiami KSC.
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¢ Podniesienie poziomu bezpieczenstwa informacji oraz odpornosci operacyjnej
organizacji poprzez wdrozenie wiasciwych zabezpieczen organizacyjnych,
proceduralnych i technicznych.

e Zapewnienie systemowego, opartego na ryzyku podej$cia do zarzgdzania

bezpieczehstwem informacji, ciagtoscig dziatania oraz cyberbezpieczenstwem.
3. Zakres prac

3.1.  Zakres prac obejmuje opracowanie, wdrozenie oraz przeglad SZBI| oraz SZCD w
nastepujacych obszarach:
e W ramach realizacji zamowienia Wykonawca opracuje lub zaktualizuje elementy
organizacyjne SZBI i SZCD, obejmujgce w szczegolnosci:
o Strukture organizacyjng bezpieczenstwa informacji i ciggtosci dziatania, w
tym:
= okreslenie rol i odpowiedzialnosci
= wyznaczenie wiascicieli proceséw bezpieczenstwa i ciggtosci dziatania,
= okreslenie zasad eskalacji w sytuacjach kryzysowych.

o Polityke bezpieczenstwa informaciji oraz Polityke ciggtosci dziatania,
zapewniajgce spojnos¢ pomiedzy SZBI i SZCD.
o Zestaw procedur, instrukcji i regulacji SZBI i SZCD, w szczegdblnosci
dotyczacych:
= zarzadzania bezpieczenstwem informaciji,
= zarzgdzania ciggtoscig dziatania,
= zarzgdzania dostepem do informacji,
» zarzgdzania incydentami (w tym incydentami powaznymi zgodnie z KSC),
= zarzgdzania zmiang,
= zarzgdzania kopiami zapasowymi i odtwarzaniem srodowisk,
= zarzadzania dostawcami i ustugami krytycznymi,
» utrzymania i testowania planow ciggtosci dziatania (BCP/DRP).

o System nadzoru nad dokumentacja SZBI i SZCD, obejmujacy:
e sposo6b tworzenia,
e zatwierdzania,
o aktualizacji,
¢ archiwizacji dokumentaciji,
e wersjonowanie dokumentow systemowych.

o Proces zarzadzania ryzykiem bezpieczenstwa informacji i ryzykiem
ciagtosci dziatania, zgodny z ISO/IEC 27005 oraz ISO 22301, obejmujgcy m.in.
integracje wynikow analiz ryzyka dla SZBI i SZCD.

3.2.  Zakres prawny i formalny
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e Wykonawca zapewni zgodnos¢ SZBI i SZCD z obowigzujgcymi przepisami prawa, w
szczegolnosci:
o ustawg o Krajowym Systemie Cyberbezpieczenstwa,
o przepisami dotyczgcymi ochrony danych osobowych,

o regulacjami dotyczacymi sektora istotnego i wymagan dotyczacych odpornosci i

ciggtosci dziatania ustug,
o normami ISO/IEC 27001 oraz 1ISO 22301.

3.3.  Zarzgdzanie ryzykiem
e Wykonawca zobowigzany jest do:

o przeprowadzenia lub aktualizacji analizy ryzyka bezpieczenstwa informaciji,
przeprowadzenia lub aktualizacji analizy wptywu na ciggtos¢ dziatania (BIA),
opracowania spojnej metodyki zarzgdzania ryzykiem dla SZBI i SZCD,
identyfikacji aktywOw informacyjnych i proceséw krytycznych,
identyfikacji zagrozen i podatnosci,
okreslenia poziomu ryzyka,
opracowania planu postepowania z ryzykiem,
powigzania pozioméw ryzyka z wymaganymi planami ciggtosci dziatania.

O 0 O O O O

3.4. Deklaracja Stosowania (SoA)
e W ramach realizacji zadania Wykonawca opracuje lub zaktualizuje:
o Deklaracje Stosowania (Statement of Applicability — SoA) zgodng z ISO/IEC
27001,
powigzanie SoA z wymaganiami ciggtosci dziatania (ISO 22301),
wykaz stosowanych zabezpieczen wraz z uzasadnieniem,
wykaz zabezpieczenh wytgczonych wraz z uzasadnieniem.

3.5. Wdrozenie SZBIl i SZCD
e W ramach wdrozenia Wykonawca zobowigzany jest do:
o przeprowadzenia warsztatow wdrozeniowych dotyczgcych SZBI i SZCD,
o przeszkolenia personelu odpowiedzialnego za bezpieczenstwo informacji i
ciggtosc¢ dziatania,
o przygotowania organizacji do testow plandw ciggtosci dziatania (BCP/DRP).

3.6.  Przeglad i aktualizacja SZBI i SZCD
e Po wdrozeniu Wykonawca przeprowadzi:
o weryfikacje zgodnosci z wymaganiami norm ISO/IEC 27001 oraz ISO 22301,
o weryfikacje zgodnosci z przepisami KSC,
o aktualizacje dokumentacji systemowe;j,
o rekomendacje dziatan usprawniajgcych.
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o Celem przegladu jest zapewnienie gotowosci organizacji do przeprowadzenia audytu
SZBIl i SZCD zgodnie z zakresem okreslonym przez Zamawiajgcego.

4. Produkty koncowe - Wykonawca zobowigzany jest do przekazania:
4.1. Kompletnej dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informaciji oraz
Systemu Zarzadzania Ciggtoscig Dziatania, obejmujacej m.in.:
o Dokumentacja SZBI:
Polityke Bezpieczenstwa Informaciji,
zestaw procedur i instrukcji SZBI,
metodyke zarzgdzania ryzykiem bezpieczenstwa informaciji,
raport z analizy ryzyka,
plan postepowania z ryzykiem,
Deklaracje Stosowania (SoA).

0O O O O O

e Dokumentacja SZCD:

Polityke Ciggtosci Dziatania,

analize wptywu na ciggtos¢ dziatania (BIA),

analize ryzyka dla procesow krytycznych,

strategie ciggtosci dziatania,

plany ciggtosci dziatania (BCP),

plany odtwarzania po awarii (DRP),

procedury uruchamiania, testowania i utrzymania planéw BCP/DRP,
harmonogram i metodyke testéw ciggtosci dziatania.

O O O O 0O O O

4.2. Raportu z wdrozenia SZBI1 i SZCD
¢ Raport powinien obejmowac.:
o opis wykonanych prac,
o liste zidentyfikowanych luk oraz rekomendacje dziatari doskonalgcych,
o wyniki testéw ciggtosci dziatania (jesli przewidziane w harmonogramie).

4.3. Materiatow szkoleniowych
e Wykonawca przekaze szkolenia dla personelu odpowiedzialnego za SZBI i SZCD
w postaci szkolen e-Learning w paczkach SCORM oraz w postaci interaktywnych
prezentacji. Nalezy przez to rozumie¢, ze paczka SCORM musi by¢ mozliwa do
implementacji na platformie e-Learning Moodle.
4.4, Dokumentacji w formie:
e elektronicznej (DOCX, CHM oraz PDF),
o kompletnej, uporzgdkowanej strukturalnie, umozliwiajgcej bezposrednie uzycie podczas
audytow i przeglgdow systemowych.
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Zadanie 2.  Audyt SZBI i SZCD, audyt zgodnosci KRI/uoKSC przez
wykwalifikowanych audytorow.

1. Przedmiot zamoOwienia
1.1. Przedmiotem zamdwienia jest przeprowadzenie kompleksowego audytu:

e Systemu Zarzgdzania Bezpieczenstwem Informac;ji (SZBI),
e Systemu Zarzadzania Ciggtoscig Dziatania (SZCD)

funkcjonujgcych u Zamawiajgcego — przedsiebiorstwa wodociggowo-kanalizacyjnego — w
odniesieniu do wymagan norm:
e PN-EN ISO/IEC 27001 (aktualna wersja obowigzujgca w dniu realizacji audytu)
PN-EN ISO 22301 (aktualna wersja obowigzujgca w dniu realizacji audytu)
e oraz wymagan nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczenstwa Dz.U.
2018 poz. 1560 zgodnie z informacjg z dnia 23 stycznia 2026 r.
1.2. Dokument raportu z audytu winien pokrywac¢ zakres opisany w szablonie audytu dla
operatoréw ustug kluczowych dostepnym pod adresem:

https://www.qgov.pl/web/baza-wiedzy/szablony-audytu-dla-operatorow-uslug-kluczowych

2. Cel realizacji zaméwienia

2.1. Audyt ma na celu:

e Ocene zgodnosci SZBI z wymaganiami normy PN-EN ISO/IEC 27001.

e Ocene zgodnosci SZCD z wymaganiami normy PN-EN ISO/IEC 22301.

¢ Ocene skutecznosci wdrozonych zabezpieczen organizacyjnych i technicznych oraz
mechanizmow zapewnienia ciggtosci dziatania.

¢ |dentyfikacje niezgodnosci, podatnosci oraz obszaréw do doskonalenia.

o Weryfikacje adekwatnosci analizy ryzyka oraz planéw postepowania z ryzykiem i ciggtoscig
dziatania.

e Ocene zdolnosci organizacji do utrzymania ciggtosci $wiadczenia ustug w sytuacjach
zaktécen, incydentow lub awarii.

e Z wytgczeniem oceny zgodno$ci z przepisami prawa w zakresie ochrony informac;ji
niejawnych

3. Zakres prac
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3.1. Audyt powinien obejmowac co najmniej:
e Zakres organizacyjny:

O

O O O O O

O

strukture organizacyjng w zakresie bezpieczenstwa informacji i ciggtoSci
dziatania,

role i odpowiedzialnosci (w tym zespoty kryzysowe),

polityki, procedury i instrukcje SZBI oraz SZCD,

zarzgdzanie ryzykiem oraz analize wptywu na dziatalnosc (BIA),
zarzgdzanie ryzykiem,

nadzér nad dokumentacja,

zarzadzanie ciggtoscig dziatania i planami odtworzeniowymi.

e Zakres techniczny:

O

O O O O O O

@)

zabezpieczenia infrastruktury IT i OT (jezeli objete zakresem SZBI/SZCD),
kontrole dostepu,

zarzadzanie tozsamosciag,

zabezpieczenia sieciowe,

systemy kopii zapasowych i odtwarzania danych,

mechanizmy zapewnienia wysokiej dostepnosci,

monitoring bezpieczenstwa i ciggtosci dziatania,

zarzgdzanie incydentami oraz zdarzeniami zaktdcajgcymi ciggtosc dziatania.

e Zakres prawny i formalny:

O
O

zgodnos$¢ z przepisami dotyczgcymi ochrony danych osobowych,
zgodnos$¢ z wymaganiami dotyczacymi ciggtosci dziatania wynikajgcymi z KRI i
UoKSC

o Weryfikacje:

O
@)
@)
O

O

analizy ryzyka,

Deklaracji Stosowania (SoA),

dokumentacji SZCD (BIA, BCP, DRP),

skuteczno$ci dziatan korygujacych z poprzednich audytéw (jezeli byty
realizowane),

wynikéw testow planow ciggtosci dziatania.

e Zakres ciggtosci dziatania

O

analize wptywu na dziatalnos¢ (BIA — Business Impact Analysis),
identyfikacje proceséw krytycznych,

okreslenie parametréw:

RTO (Recovery Time Objective),

RPO (Recovery Point Objective),

ocene planow ciggtosci dziatania (BCP — Business Continuity Plan),
ocene planow odtworzeniowych (DRP — Disaster Recovery Plan),
weryfikacje procedur reagowania kryzysowego,

ocene gotowosci organizacji do dziatania w sytuacjach awaryjnych,
ocene mechanizmow zapewnienia ciggtosci ustug dla infrastruktury
krytycznej,

» analize redundancji systeméw i zasobéw (IT/OT),

» ocene zarzgdzania dostawcami w kontekscie ciggtosci dziatania.

3.2. Metodyka realizacji
e Audyt powinien zosta¢ przeprowadzony zgodnie z:
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o wytycznymi ISO 19011 (Wytyczne dotyczace auditowania systemoéw
zarzadzania),
o zasadami bezstronnosci i niezaleznosci audytorskiej,
o zasadg poufnosci informacji.
¢ Audyt powinien obejmowac:
o przeglad dokumentadiji,
wywiady z pracownikami,
wizje lokalng,
przeglad zabezpieczen technicznych,

O
O
O
o analize probek dowoddw.

4. Produkty koncowe
4.1. Wykonawca zobowigzany jest do przekazania:
o Raportu z audytu zawierajgcego:
o opis zakresu audytu,
o zastosowang metodyke,
o wykaz stwierdzonych niezgodnosci (podziat na: duze i mate),
o spostrzezenia i rekomendacje,
ocene dojrzatosci SZBI,
podsumowanie dla kierownictwa (Executive Summary).
ocene dojrzatosci SZCD,
ocene zdolnosci organizacji do zapewnienia ciggtosci dziatania,
identyfikacje ryzyk zwigzanych z przerwaniem dziatania,
rekomendacje w zakresie:
o poprawy odporno$ci organizacyjnej,
o zwiekszenia dostepnosci systeméw IT/OT,
o usprawnienia plandw ciggtosci dziatania i odtwarzania.
Listy rekomendowanych dziatan korygujgcych.
e Raport powinien zostaé przekazany w formie:
o elektronicznej (PDF) podpisanej podpisem kwalifikowanym prze audytorow
wiodacych,

Zadanie 3.  Audyt cyberbezpieczenstwa sieci IT/OT/ICS/lloT
1. Przedmiot zamodéwienia

Przedmiotem zamdwienia jest przeprowadzenie niezaleznego audytu bezpieczenstwa systemow IT
oraz wdrozonych zabezpieczen (technicznych i organizacyjnych). Celem audytu jest weryfikacja
poprawnosci konfiguracji, skuteczno$ci dziatania nowych rozwigzan oraz ich zgodnosci z
dokumentacjg projektowg i normami (np. ISO/IEC 27001, wytyczne NIST lub KSC).

2. Zakres prac audytowych
2.1. Wykonawca przeprowadzi audyt w nastepujgcych obszarach:
Weryfikacja konfiguracji (Configuration Audit):
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e Sprawdzenie poprawnosci wdrozenia urzgdzeh (Firewall, IPS/IDS, NDR, honeypot).
e Weryfikacja bezpiecznej konfiguracji systeméw operacyjnych i baz danych
(Hardening).
e Testy penetracyjne i podatnosci:
o Wykonanie skanowania podatnosci wewngtrz nowo wydzielonych segmentéw
sieci.
o Préba obejscia wdrozonych zabezpieczen (testy WiFi, proby nieautoryzowanego
dostepu do serwerow).
o Weryfikacjia poprawnosci dziatania mechanizméw  wieloskfadnikowego
uwierzytelniania (MFA).
¢ Kontrola uprawnien administracyjnych i mechanizmow logowania.
o Weryfikacja ciggtosci dziatania i kopii zapasowych:
e Sprawdzenie odpornosci systeméw na awarie (testy High Availability/Failover).
3. Metodyka przeprowadzenia audytu
3.1. Metoda: Wykonawca przeprowadzi testy z pethg wiedzg o systemie, symulujgc realny
atak.
3.2. Wywiady: Rozmowy z administratorami oraz analiza procedur operacyjnych stworzonych
po wdrozeniu
3.3. Zgodnos¢ (Compliance): Sprawdzenie czy wdrozenie spetnia wymogi prawne (RODO,
Ustawa o Krajowym Systemie Cyberbezpieczenstwa).
4. Produkty koncowe (Dostarczane przez Wykonawce)

5.1. Raport z audytu:
o Szczegotowy opis zidentyfikowanych podatnosci i bteddw w konfiguracii
5.2. Karta zalecen (Remediation Plan):

e Lista konkretnych krokéw naprawczych uszeregowanych wedtug priorytetu (krytyczne,
wysokie, srednie, niskie).

Wymagania dla wykonawcy czesci I:

4.2.Wykonawca musi:

e posiadac¢ doswiadczenie w realizacji co najmniej 5 audytéw Systemu Zarzgdzania
Bezpieczenstwem Informacji zgodnych z ISO/IEC 27001 w ciggu ostatnich 3 lat poparte
referencjami, protokotami odbioru albo innymi dokumentami potwierdzajgcymi realizacje
zadania,

e posiadac certyfikat potwierdzajgcy wdrozenie i stosowanie normy ISO 27001 wydany przez
organizacje akredytowang przez Polskie Centrum Akredytacji (PCA). Wymog certyfikatu
ISO 27001 zapewnia, ze Wykonawca posiada potwierdzong dojrzatos¢ w obszarze
bezpieczenstwa informaciji, co jest niezbedne do rzetelnego wykonania audytu i spetnienia
obowigzkow wynikajgcych z nowej ustawy o KSC; wymaog dotyczy wytgcznie Wykonawcy,

e posiadac certyfikat potwierdzajgcy wdrozenie i stosowanie normy ISO 22301 wydany przez
organizacje akredytowang przez Polskie Centrum Akredytacji (PCA). Wymdg certyfikatu
ISO 22301 gwarantuje, ze Wykonawca posiada zweryfikowang zdolnos¢ ciggtosci
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dziatania, co minimalizuje ryzyka realizacyjne audytu w srodowisku podmiotu
waznego/kluczowego zgodnie z ustawg o KSC; wymaog odnosi sie jedynie do Wykonawcy,
e zapewnic niezalezno$¢ od Zamawiajgcego (brak konfliktu intereséw),
o zapewni¢ poufnos¢ informacji uzyskanych w trakcie realizacji audytu,
4.3.Wymagania wobec personelu audytowego
W celu zachowania ciggtosci audytu, musi on by¢ prowadzony przez co najmniej dwéch
audytoréw. Zespodt musi spetniac tgcznie nastepujgce wymagania:

= Posiadanie waznego certyfikatu ISO/IEC 27001, wydanego przez jednostke
certyfikujgcg akredytowang przez Polskie Centrum Akredytacji (PCA) (co
najmniej dwie osoby).

» Udokumentowane doswiadczenie w przeprowadzeniu minimum 5 audytow
bezpieczehstwa w oparciu o norme ISO/IEC 27001 jako audytor wiodacy (co
najmniej dwie osoby).

= ZnajomoscC przepisow:

e ustawy o ochronie informacji niejawnych,
e ustawy o krajowym systemie cyberbezpieczehstwa (jezeli dotyczy),
e przepisow dotyczacych infrastruktury krytycznej.

e Poufno$c¢ i bezpieczenstwo informacji

o Wykonawca zobowigzany jest do podpisania umowy o zachowaniu poufnosci,

o Dokumentacja audytowa nie moze by¢ przechowywana poza terytorium Europejskiego
Obszaru Gospodarczego bez zgody Zamawiajgcego. Dokumentacja musi by¢
przechowywana w formie zaszyfrowanej algorytmem minimum AES-256 albo lepszym.

o Przekazywanie dokumentéw musi odbywac sie z wykorzystaniem bezpiecznych kanatow
komunikacji przez co nalezy rozumieé, ze cata komunikacja ma by¢ szyfrowana.

Czes$¢ 2 - Obszar kompetencyjny oraz obszar techniczny IT/OT

Zadanie 1. Szkolenia z zakresu cyberbezpieczenstwa - podstawowe szkolenia
budujace swiadomos¢ cyber-zagrozen i sposoboéw ochrony dla pracownikow
IT/OT/ICS.

1. Przedmiot zamoOwienia
Przedmiotem zaméwienia jest realizacja podstawowego szkolenia dla 2 os6b z zakresu
Swiadomosci cyberzagrozen poprzez ustuge dostepu do platformy szkoleniowej dla
pracownikéw .Kompleksowa Ustuga Podnoszenia Swiadomosci Bezpieczehstwa”,
umozliwiajgca przeprowadzenie kampanii edukacyjnej z zakresu podstaw bezpieczenstwa w
Internecie, bezpieczenstwa informacji podczas pracy zdalnej oraz bezpieczenstwa IT przy
codziennych obowigzkach.

1.1. Wykonawca musi dostarczy¢ platforme dedykowang uzytkownikom Zamawiajgcego,

swiadczong przez okres min. do 30.06.2026.
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2.

1.2. Platforma musi by¢ dostepna za pomocg dowolnej, nowoczesnej przegladarki internetowe;
(Chrome, Firefox, Edge) a sama ustuga ma by¢ swiadczona z centrum danych znajdujgcym
sie na terenie Unii Europejskie;.

1.3. Dostep dla uzytkownika musi odbywaé sie minimum w jezyku polskim, angielskim oraz
trzecim wybranym przez Zamawiajgcego jezyku

1.4. Podczas tworzenia uzytkownika, musi by¢ mozliwos¢ wyboru domysinego jezyka, w ktorym
bedzie on otrzymywat powiadomienia oraz w ktérym bedzie miat dostep do szkoleh.
Niedopuszczalnym jest koniecznosé¢ tworzenia osobnego kursu per kazdy z dostepnych dla
Zamawiajgcego jezykow.

Wymagania dotyczace platformy:
Ustuga musi zawiera¢ poszczegoélne komponenty:
2.1. Platforma szkoleniowa:
¢ Platforma musi zawiera¢ minimum 280 szkolen, dostepnych w jezyku polskim. Wszystkie
szkolenia dostepne w jezyku polskim muszg by¢ rowniez dostepne w jezyku angielskim.
o W przypadku trzeciego jezyka liczba szkolen moze by¢é mniejsza, natomiast wymaga sie
nie mniej szkolen niz 100
e Szkolenia muszg by¢ dostepne w postaci filméw, plikéw audio, prezentacji, broszur oraz
interaktywnych gier, zakohczonych testami lub quizami sprawdzajgcymi przyswojenie
przedstawianego materiatu merytorycznego.
e Szkolenia muszg zapewnia¢ zakres tematyczny co najmniej w ujeciu:
o Ryzyka zwigzanego z Al
Bezpieczenhstwa informac;ji
Klasyfikacji informacji
Cyklu zycia informaciji
Wiasnosci intelektualne;j
Haset
Kontroli dostepu
Poczty Email
Bezpieczenhstwa w Internecie
Inzynierii spotecznej
Prywatnosci
Danych ptatniczych
Phishing
Malware/Wirusow/Ransomware
Kradziezy tozsamosci
Mediéw spotecznosciowych
Pracy zdalnej
Urzadzen mobilnych
Wycieku danych
Otwartych sieci WiFi
Ustug chmurowych

O O 0O O oo OO0 o o O o0 o o o o o o o o
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o Personalnych urzadzen w organizacji (BYOD)
o Bezpieczenstwa w podrézy
e To samo szkolenie musi by¢ dostepne zaréwno w trybie wymagajgcym interakcji (np.
odtworzenie filmu w catosci by méc przejs¢ dalej) jak i w trybie dostepnym, ktéry nie
wymaga koniecznosci interakcji lub ogranicza koniecznos$c¢ interakcji uzytkownika, by
ukonczy¢ szkolenie.
e Platforma musi zapewnia¢ rowniez szkolenia dostosowane do wymagan WCAG.
e System musi dawa¢ mozliwos¢ podzielenia uzytkownikéw na grupy, dla ktérych bedag
przygotowane indywidualne harmonogramy szkolen oraz quizéw.
e t3aczny czas trwania wszystkich materiatbw szkoleniowych w jezyku polskim musi
wynosi¢ co najmniej 10 godzin.
2.2. Modut Quizow:
e System musi pozwala¢ na stworzenie quizu, niezwigzanego z zadnym szkoleniem
e Quizy muszg by¢ dostepne w trzech formatach: ogdélnodostepne, tylko dla wybranych
uzytkownikow lub dostepne za posrednictwem bezposredniego linku
¢ Administrator moze wybra¢ czy quiz wymaga pewnej punktacji do zaliczenia czy tez nie.
¢ Administrator moze wybra¢, czy quiz mozna powtarza¢ w przypadku niepowodzenia
e Pytania do quizéw moze tworzy¢ recznie administrator lub mogg one by¢ zaciggane z
innych modutow systemu
2.3. Modut narzedzi dodatkowych
¢ Narzedzia dodatkowe muszag zawiera¢ w sobie grafiki, ulotki, animacje, pozwalajgce na
ich wydruk lub umieszczenie w interaktywnych elementach infrastruktury
zamawiajgcego. Przyktadem moze by¢ gif umieszczony w stopce maila, informujagc o
zagrozeniach lub prowadzonej kampanii edukacyjnej.
2.4. Modut raportujgcy obejmujgcy minimum:
e status wykonania szkolen przez uzytkownikow, z podziatem na grupy
i uwzglednieniem terminu wykonania szkolen oraz wyniku quizow i testéw.

3. Kursy oraz Quizy mogg zostac¢ potgczone w jedna, spdjng kampanie, wykonywang krok po
kroku wedle ustalonego wczesniej harmonogramu, bez koniecznosci interakcji z zewnatrz

4. Wszystkie moduly (platforma zarzgdzajgca, szkoleniowa, modut raportowania, modut quizéw,
modut narzedzi dodatkowych) muszg pochodzi¢ od jednego producenta i by¢ swiadczone w trybie
24/7/365.
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Zadanie 2. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia dla kadry, istotne
z punktu widzenia wdrazanej polityki bezpieczenstwa informacji i systemu
zarzadzania bezpieczenstwem informacji IT/OT/ICS

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest realizacja dwudniowego, stacjonarnego szkolenia specjalistycznego
zakonczonego certyfikatami potwierdzajgcymi ukonczenie szkolenia dla 4 pracownikéw kadry w
zakresie obstugi i utrzymania dostarczonych systemow cyberbezpieczehstwa oraz w zakresie
dostosowania organizacji do wymogow prawnych wynikajgcych z Ustawy o Krajowym Systemie
CyberbezpieczehAstwa (KSC) oraz dyrektywy NIS2, ze szczegélnym uwzglednieniem
odpowiedzialnosci cywilnej, karnej i administracyjnej Zarzadu oraz kadry kierowniczej.

2. Szczegotowy zakres merytoryczny
2.1. Wykonawca w ramach ustugi zrealizuje nastepujgce moduty tematyczne:
e Fundamenty prawne i zgodno$¢ (Compliance):
o Analiza korelacji miedzy przepisami krajowymi (KSC) a unijnymi (NIS2).
o Wskazanie konkretnych artykutéw i wymogoéw prawnych bezposrednio
wptywajgcych na procesy biznesowe organizaciji.
e Zarzgdzanie incydentami i sankcje:
o Procedura formalno-prawna zgtaszania incydentéw do wtasciwych organéw
(CSIRT).
Analiza ryzyk prawnych: Skutki zaniechania zgtoszen lub ich nieterminowosci.
o Kary i SLA: Omoéwienie mechanizmow kar umownych oraz administracyjnych
kar pienieznych za niedotrzymanie parametrow SLA (Service Level
Agreement) w umowach z dostawcami i organami nadzorczymi.
e Odpowiedzialnos¢ Zarzadu (C-Level Responsibility):
o Osobista odpowiedzialno$¢ cztonkow organéw zarzgdzajgcych za uchybienia
w nadzorze nad cyberbezpieczenstwem.
o Obowigzek zatwierdzania srodkow zarzgdzania ryzykiem i nadzoru nad ich
wdrazaniem (zgodnie z wymogami NIS2).
o Rola Zarzadu w ochronie infrastruktury krytycznej i zapewnieniu ciggtosci
dziatania.

3. Warunki logistyczne i organizacyjne
3.1. Miejsce szkolenia: Autoryzowane lub wyspecjalizowane centrum szkoleniowe
Wykonawcy (poza siedzibg Zamawiajgcego).
3.2. Czas trwania: 2 dni robocze (tgcznie min. 14-16 godzin dydaktycznych).
3.3.  Wykonawca zapewnia:
e Nocleg dla uczestnikébw w standardzie min. 3* (pok¢j jednoosobowy lub
dwuosobowy zgodnie z ustaleniami).
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o Pelne wyzywienie (Sniadania, obiady, kolacje oraz przerwy kawowe).

e Materiaty: Kazdy uczestnik otrzyma komplet materiatéw szkoleniowych w formie
papierowej lub elektronicznej oraz certyfikat potwierdzajgcy ukonczenie
szkolenia.

Zadanie 3. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia specjalistyczne
dla kadry zarzadzajacej i informatykow w zakresie zastosowanych (planowanych do
zastosowania) srodkow bezpieczenstwa w ramach Projektu grantowego IT/OT/ICS

1. Przedmiot zamoéwienia

Przedmiotem zamOwienia jest realizacja specjalistycznego szkolenia z  zakresu
cyberbezpieczenstwa dla 4 pracownika Zamawiajgcego. Szkolenie zostanie przeprowadzone w
formie stacjonarnej w centrum szkoleniowym Wykonawcy, w wymiarze 2 dni szkoleniowych wraz z

certyfikatami potwierdzajgcymi ukonczenie szkolenia.

Zamowienie powinno by¢ zrealizowane w cyklu dwudniowego, stacjonarnego szkolenia
specjalistycznego dla kadry zarzgdzajgcej w zakresie obstugi i utrzymania dostarczonych systemow
cyberbezpieczenstwa oraz wypetniania obowigzkéw wynikajgcych z Ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC).

2. Szczegotowy zakres merytoryczny
2.1. Program szkolenia musi obejmowac¢ nastepujgce moduty:
Bezpieczenstwo infrastruktury hybrydowej (IT/OT):
o Specyfika ochrony systeméw informatycznych oraz systeméw automatyki
przemystowej i sterowania.
Obowigzki i dziatania w ramach KSC:
o Praktyczna realizacja obowigzkéw ustawowych przez operatora/wiasciciela
systemu.
o Procedury identyfikaciji i klasyfikacji incydentow w sieciach IT oraz OT.
o Zasady i kanaty zgtaszania incydentow krytycznych do wtasciwych organow
(CSIRT poziomu krajowego).
Obstuga techniczna systemow zabezpieczen:
o Szkolenie z zakresu administracji i konfiguracji systeméw NDR (Network
Detection and Response)
o Systeméw zap6r ogniowych (Firewall/Next-Generation Firewall).
o Monitorowanie ruchu sieciowego pod katem anomalii w sieciach IT/OT
Ciggtosc¢ dziatania i ochrona danych:
o Procedury tworzenia kopii zapasowych (backup).
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o Praktyczna weryfikacja poprawnosci wykonania kopii oraz testy odtwarzania
danych po awarii (Disaster Recovery).
3. Warunki logistyczne i organizacyjne
3.1. Miejsce szkolenia: Autoryzowane lub wyspecjalizowane centrum szkoleniowe
Wykonawcy (poza siedzibg Zamawiajgcego).
3.2. Czas trwania: 2 dni robocze (fgcznie min. 14-16 godzin dydaktycznych).
3.3.  Wykonawca zapewnia:

e Nocleg dla uczestnikbw w standardzie min. 3* (pokdj jednoosobowy lub
dwuosobowy zgodnie z ustaleniami).

¢ Peine wyzywienie ($niadania, obiady, kolacje oraz przerwy kawowe).

o Materiaty: Kazdy uczestnik otrzyma komplet materiatéw szkoleniowych w formie
papierowej lub elektronicznej oraz certyfikat potwierdzajgcy ukonczenie
szkolenia.

4. Wymagania wobec trenera
4.1. Szkolenie powinno by¢ prowadzone przez trenera posiadajgcego minimum 2 letnie
udokumentowane doswiadczenie praktyczne w projektowaniu i utrzymaniu oferowanych
w przedmiotowym postepowaniu systemow bezpieczenstwa.(tj,
NGFW,NDR,SIEM,PAM,AV,DLP, Bezpieczehnstwo OT)

Zadanie 4.  Wykonanie szkolenia z zakresu cyberbezpieczenstwa - szkolenia
powigzane z testami socjotechnicznymi, ktére beda weryfikowaé¢ swiadomos¢
zagrozen i reakcji personelu, w szczegoélnosci reagowanie specjalistow
posiadajacych odpowiednie obowigzki w ramach SZBI w zgodzie z przyjetymi
procedurami IT/OT/ICS

1. Przedmiot zamoéwienia

Szkolenie z zakresu cyberbezpieczenstwa i kompetencji cyfrowych z wykorzystaniem technologii
VR dla 22 oséb w siedzibie zamawiajgcego

2. Cel szkolenia
2.1. Podniesienie kompetencii cyfrowych pracownikéw w zakresie:
e rozpoznawania cyberzagrozen
e bezpiecznego korzystania z systeméw IT
e ochrony danych osobowych i informacji wrazliwych
e reagowania na incydenty bezpieczehstwa
¢ budowania kultury cyberbezpieczehstwa w organizaciji
2.2. Szkolenie koncentruje sie na czynniku ludzkim jako kluczowym elemencie systemu
bezpieczenstwa.
3. Grupadocelowa
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3.1. pracownicy administracji publicznej

3.2. pracownicy spotek komunalnych (np. wodociagi, infrastruktura krytyczna)
3.3. kadra zarzadzajgca

3.4. pracownicy operacyjni korzystajacy z systemow IT

Nie jest wymagane wyksztatcenie techniczne.

4. Forma realizacji
4.1. Szkolenie stacjonarne w formule warsztatowej z wykorzystaniem:
e okularow VR (np. Pico / Meta)
¢ autorskich aplikacji szkoleniowych symulujgcych incydenty cyberbezpieczenstwa
e scenariuszy decyzyjnych (Red/Blue Team w wersji edukacyjnej) - minimum 13
unikalnych scenariuszy w tym SOC, NIS2 i ASI.
e case studies opartych na realnych atakach
¢ materiatow drukowanych (checklisty, komiksy edukacyjne, scenariusze sytuacyjne)
5. Zakres merytoryczny
5.1. Blok | — Aktualne zagrozenia cybernetyczne
e phishing i spear phishing
e ransomware
e socjotechnika
e ataki na infrastrukture krytyczng
e zagrozenia wewnetrzne
5.2. Blok Il — Symulacje VR
e Uczestnik w srodowisku wirtualnym:
o podejmuje decyzje podczas symulowanego ataku phishingowego
o analizuje skutki klikniecia w ztosliwy link
o reaguje na probe wytudzenia danych
o doswiadcza konsekwencji btednych decyzji w kontrolowanym srodowisku
5.3. Blok Ill — Ochrona danych i odpowiedzialnos¢ pracownika
e podstawy ochrony danych osobowych
e bezpieczenstwo informacji w pracy administracyjnej
o dobre praktyki haset i MFA
e praca zdalna i mobilna — zasady bezpieczenstwa
5.4. Blok IV — Procedury reagowania
e jak zgtaszac¢ incydenty
e co robi¢, a czego nie robi¢ w pierwszych minutach
e odpowiedzialnos¢ organizacyjna
6. Wymiar godzinowy

6.1. Standardowy modut:
e 6-7 godzin zegarowych (1 dzien szkoleniowy)
6.2. Mozliwa realizacja w wariancie:
18
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4h (wersja skrécona)
2 dni (wariant rozszerzony z dodatkowymi scenariuszami VR)

7. Liczebnos¢ grupy

Optymalnie: 12—20 os6b
Przy wiekszych grupach — rotacyjna praca na stanowiskach VR.

8. Efekty szkolenia

8.1.

Uczestnik:
rozumie mechanizmy atakow cybernetycznych
potrafi rozpoznac prébe manipulaciji
zna zasady bezpiecznego przetwarzania informacji
wie jak reagowac w sytuacji incydentu
ma zwiekszong swiadomosé wplywu witasnych decyzji na bezpieczenstwo organizacii

9. Wyroéznik szkolenia:

9.1.
9.2.
9.3.
9.4.
9.5.

wykorzystanie immersyjnej technologii VR

realne symulacje zamiast samej prezentacji
doswiadczenie konsekwencji btedéw bez realnego ryzyka
wysoki poziom zaangazowania uczestnikow

praktyczne podejscie zamiast teoretycznego wyktadu

Zadanie 5. Ustugi typu security awareness do symulowanych atakéw
socjotechnicznych IT/OT/ICS dostepu do portalu dla pracownikéw Zamawiajacego.

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostepu do portalu w formie ustugi, umozliwiajgcego
przeprowadzenia wielu kampanii phishingowych przy codziennych obowigzkach.

1.1.

1.2.

1.3.

1.4.

Wykonawca musi dostarczy¢ platforme dedykowang uzytkownikom Zamawiajgcego i
Swiadczong przez okres min. do 30.06.2026 r.

Platforma musi by¢é dostepna za pomocg dowolnej, nowoczesnej przegladarki
internetowej (Chrome, Firefox, Edge) a sama ustuga ma by¢ swiadczona z centrum
danych znajdujgcym sie na terenie Unii Europejskiej.

Dostep dla uzytkownika musi odbywaé sie minimum w jezyku polskim, angielskim oraz
trzecim wybranym przez Zamawiajgcego jezyku

Podczas tworzenia uzytkownika, musi by¢ mozliwos¢ wyboru domysinego jezyka, w
ktorym bedzie on otrzymywat kampanie phishingowe. Niedopuszczalnym jest
koniecznos¢ tworzenia osobnej kampanii phishingowej per kazdy z dostepnych dla
Zamawiajgcego jezykow.

2. Wymagania dotyczace platformy phishingowej:
Ustuga musi zawiera¢ poszczegdlne komponenty:
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2.1. Platforma phishingowa pozwalajgcg na generowanie i wysytanie spreparowanych maili
phishingowych do wszystkich uzytkownikéw ustugi (wedle ich domysinego jezyka) oraz
na generowanie, co najmniej, ponizszych typow wiadomosci e-mail:

e zlinkiem prowadzgcym do stronnym internetowej,

¢ zlinkiem do portalu podszywajgcego sie pod ustugodawce i pozwalajgcego na
logowanie (weryfikacje, czy uzytkownicy sg gotowi na fatszywej stronie portalu
zalogowac¢ sie swoim loginem i hastem); platforma musi zapewniac
bezpieczenstwo takiej operacji,

e 2z zalgcznikiem zawierajgcym potencjalnie niebezpieczny kod,

e z zatgcznikiem w postaci dokumentu Word, Excel, PowerPoint, PDF, ZIP
zawierajgcym potencjalnie niebezpieczny kod

2.2. W przypadku, gdy uzytkownik pozwoli sie oszukaé, platforma musi posiada¢ mozliwos¢
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne
wykonanie jednego z wczesniej ukonczonych szkolen.

2.3. Maile phishingowe muszg mie¢ mozliwos¢ dystrybuciji w czasie, tak by nie wszyscy
uzytkownicy dostali tg samg wiadomos$¢ w jednej chwili.

2.4. Platforma musi posiada¢ rozbudowang baze szablonéw maili oraz stron phishingowych,
€O najmniej maili pochodzgcych od:

e Microsoft/Office365
e Microsoft/Teams

e Microsoft/Sharepoint
e Microsoft/OneDrive

e DHL

e Limitu skrzynki pocztowej
e Zoom

e Google Drive

e Apple

2.5. Platforma musi pozwala¢ na wgranie wtasnego szablonu wiadomosci Email
2.6. Modut raportujgcy obejmujgcy minimum:

o status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegétach
zwierajgcych informacje: kto otworzyt wiadomosc¢, kto i kiedy pozwolit sie
oszuka¢, kto otworzyt zatgcznik, kto wpisat dane w formularzu jaka byta
platforma oraz przegladarka z ktérej wykonat te akcje oraz szczegoétowe daty
wykonania tych operaciji.

2.7. Symulacje phishingu mogg by¢ wykonywane wedle ustalonego wczes$niej
harmonogramu, bez konieczno$ci interakcji z zewnatrz

Platforma phishingowa musi by¢ swiadczona w trybie 24/7/365.
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Zadanie 6. Oprogramowanie do badania podatnosci
1. Przedmiot zamdéwienia

Przedmiotem dostawy jest dostarczenie 30 sztuk oprogramowania wraz z kompletem licenciji
niezbednych do ich petnego uruchomienia i eksploatacji zgodnie z ponizszymi wymaganiami
Zamawiajgcego. Subskrypcja wazna minimum do dnia 30.06.2026

2. Wymagania dotyczace oprogramowania
2.1 W ramach zadania Wykonawca dostarczy licencje na oprogramowanie dla stacji
roboczych i serweréw
2.2. Parametry minimalnych wymagan oprogramowania posiadajgcego funkcjonalno$é
skanera podatnosci, patch managera oraz platformy do zarzgdzania podatnosciami:

o Platforma musi by¢ oparta na chmurze (SaaS).

o Konsola wymaga dostepu przegladarki Web do Internetu w celu podgladu ztosliwych
tresci i/lub podatnosci, obejmujgc analize, prewencje oraz informacje o reakcji na
malware.

e Platforma musi skanowac i wykrywac ztosliwe tresci i/lub luki w zabezpieczeniach
dla co najmniej 1000 adresow IP (hostéw) online.

o Platforma musi zapewnia¢ widoczno$¢ i pokrycie w czasie rzeczywistym dla
systeméw operacyjnych i aplikacji w organizaciji.

e Wszelkie zmiany w inwentarzu (instalacja/deinstalacja/zmiana aplikacji lub
zasobow) muszg by¢ natychmiast odzwierciedlane w konsoli.

¢ Platforma/konsola musi oferowa¢ zintegrowane rozwigzanie do zarzgdzania
podatnosciami, priorytetyzacji ryzyka oraz remediaciji.

o Platforma musi dziataé na jednym z najczesciej uzywanych dostawcow ustug w
chmurze.

e Platforma/konsola musi obstugiwa¢ co najmniej dwie metody uwierzytelniania (np.
nazwa uzytkownika i hasto, e-mail weryfikacyjny, SAML2 z IDP).

¢ Platforma musi obstugiwac¢ wdrazanie proxy sieciowego do buforowania poprawek.

e Proxy musi dziata¢ w systemie Linux Ubuntu lub Red Hat i nie moze generowac
dodatkowych kosztéw.

e W przypadku infekcji ztosliwym oprogramowaniem skrypty muszg izolowaé
zagrozone systemy, eliminowaC ziosliwe procesy oraz szybko i skutecznie
przywracac bezpieczne konfiguracje.

o Niestandardowe skrypty muszg umozliwia¢ wykrywanie luk w zabezpieczeniach i
podejrzanych urzgdzen.

o Generatywna sztuczna inteligencja musi analizowac historyczne i biezgce wzorce
danych w celu identyfikacji pojawiajgcych sie zagrozen i potencjalnych infekcji
ztosliwym oprogramowaniem.

e Platforma musi zapewniaé proaktywng ochrone przed pojawiajgcymi sie
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zagrozeniami.

Platforma musi zawieraé mechanizmy wczesnego wykrywania wykorzystujgce
sztuczng inteligencje i aktualne zrodia informacji, aby wyprzedzaé atakujgcych.
Platforma musi dostarcza¢ automatyczne aktualizacje zabezpieczenh w celu
przeciwdziatania nowym lukom i zagrozeniom bez recznej interwencji, stosowane
ptynnie i bez konfliktéw.

Platforma musi oferowaé szczegotowe funkcje audytu i konfigurowalnego
raportowania, obstugiwane przez API, z wyrazng widocznoscig stanu
bezpieczenhstwa.

Platforma musi wspiera¢ aplikacje na systemie operacyjnym.

Platforma musi posiadaé¢ konfigurowalny model ryzyka.

Platforma musi w sposob ciggly ocenia¢ ziosliwe tresci i/lub luki w
zabezpieczeniach.

Platforma w sposéb automatyczny musi rozpoznawac aplikacje.

Priorytetyzacja zagrozen musi by¢ oparta o zasoby.

Priorytetyzacja luk w zabezpieczeniach musi by¢ wykonywana w potgczeniu z
informacjami wewnetrznymi.

Platforma musi zapewniaé scentralizowang priorytetyzacje podatnosci i usuwanie
zagrozen z poziomu jednej konsoli.

Klasyfikacja ryzyk:

Platforma musi posiada¢ proces klasyfikacji ryzyka stuzgcy do priorytetyzacii
remediacji wykrytych podatnosci.

Platforma musi klasyfikowac ryzyko w oparciu o zasoby.

Platforma musi klasyfikowa¢ ryzyko w oparciu o aplikacje.

Platforma musi prezentowac klasyfikacje ryzyka i priorytetyzowaé podatnosci nie
tylko na podstawie poziomu zagrozenia CVE, ale takze czynnikow kontekstowych,
takich jak warunki sSrodowiskowe.

Platforma musi mapowac priorytety.

Platforma umozliwia patch management dla systemow operacyjnych Windows.
Platforma umozliwia patch management dla aplikacji dziatajgcych na systemie
operacyjnym Windows od firm trzecich.

Platforma umozliwia patch management systemow operacyjnych dla Linux.
Platforma umozliwia patch management dla aplikacji dziatajgcych na systemie
operacyjnym Linux od firm trzecich.

Platforma umozliwia patch management dla systemow operacyjnych macOS.
Platforma umozliwia patch management dla aplikacji dziatajgcych na systemie
operacyjnym macOS od firm trzecich.

Platforma musi zapewnia¢ wykrywanie podatnosci w czasie rzeczywistym.
Platforma musi zapewnia¢ ochrone przed wykorzystaniem podatnosci w czasie
rzeczywistym z w przypadku braku dostepnego patcha.

Platforma musi zapewniaé ochrone przed podatnosciami typu Process Memory
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Scrapping, Direct APl Abuse lub Process Impersonation bez koniecznosci
stosowania patcha.

Platforma musi dostarcza¢ szczegétowe informacje o kazdym CVE.

Platforma musi zapewnia¢ aktualizacje podatnosci w czasie rzeczywistym.
Platforma musi obstugiwaé co najmniej 160 000 podatnosci typu legacy
zarejestrowanych w NIST.

Platforma musi umozliwia¢ wykonywanie komend na wszystkich stacjach koncowych
z agentem.

Platforma musi identyfikowac poprawki zabezpieczeh systemow operacyjnych.
Platforma musi umozliwia¢ planowanie instalacji aktualizacji lub wykonywania
skryptow.

Platforma musi umozliwia¢ uruchamianie wstepnie skonfigurowanych i
dostosowanych do indywidualnych potrzeb automatycznych dziatan.

Platforma musi umozliwia¢ tworzenie skryptow dla Windows, Linux i macOS.
Platforma musi zapewnia¢ ochrone przed podatnosciami typu zero-day.

Platforma musi posiadaé mechanizm rekomendacji dzialan wspierajgcy
administratorow przy wyborze reakcji.

Platforma musi zawiera¢ szablony skryptéw dla zadan Red Team i Blue Team.
Platforma musi integrowaé¢ sie z technologiami Al do automatycznej remediaciji
podatnosci.

Platforma musi udostepnia¢ szablony skryptéow dla zespotéw SysAdmin.

Platforma musi wykonywacé skrypty wykrywania i remediacji dla CVE.

Agent musi umozliwia¢ wdrozenie z poziomu command line.

Agent musi umozliwia¢ wdrozenie za pomocg GPO.

Platforma musi obstugiwac wiele rol uzytkownikow.

Platforma musi umozliwia¢ podziat zasobow pomiedzy grupy uzytkownikow z réznymi
poziomami uprawnien.

Agent musi umozliwia¢ skanowanie i patchowanie Windows, Linux oraz macOS.
Platforma musi umozliwia¢ wdrozenie na co najmniej 1 000 hostéw online.

Agent musi zapewnia¢ mozliwos¢ samodzielnej aktualizacji.

Platforma musi obstugiwa¢ integracje z systemami typu SIEM (np. Splunk,
SumoLogic).

Platforma musi obstugiwa¢ integracje z dowolnym oprogramowaniem poprzez API.
Platforma musi obstugiwac¢ integracje SAML2 z dostawcami tozsamosci (np. Okta,
Ping Identity).

Platforma musi umozliwia¢ generowanie raportéw podatnosci w formatach takich jak
PDF oraz eksport CSV.

Platforma musi posiada¢ dashboard prezentujgcy wyniki podatnosci w czasie
rzeczywistym.

Raporty ryzyka muszg by¢ dostepne w konsoli.

Platforma musi umozliwiaé raportowanie ryzyka dla wielu aplikaciji.
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Platforma musi zapewnia¢ zewnetrzne narzedzie raportowe do generowania
wykres6w remediacji oraz monitorowania KPI.

Platforma musi integrowaé sie z zewnetrznymi narzedziami skanowania sieci (np.
Nmap).

Zadanie 7. Oprogramowanie do ochrony przed ransomware

1. Przedmiot zaméwienia

Przedmiotem dostawy jest dostarczenie 30 sztuk oprogramowania wraz z kompletem licencji
niezbednych do ich petnego uruchomienia i eksploatacji zgodnie z ponizszymi wymaganiami
Zamawiajgcego. Subskrypcja wazna minimum do dnia 30.06.2026

2. Wymagania dotyczace oprogramowania
2.1. Konsola zarzgdzajaca

Konsola web administratora powinna znajdowaé sie w chmurze producenta
znajdujace;j sie na terenie Unii Europejskiej i zapewnia¢ mozliwos¢ petnego zarzgdzania
stacjami roboczymi/serwerami przez przeglgdarke Web, ktéra ma dostep do Internetu.
Konsola web administratora musi posiadaé mozliwos¢ wyboru jezyka polskiego
Konsola web musi umozliwia¢ zarzadzanie stacjami roboczymi oraz serwerami i
urzgdzeniami mobilnymi poprzez tg samg konsole zarzadzajaca.

Konsola web musi posiada¢ mozliwo$¢ tworzenia grup i polityk dla stacji.
Administrator musi mie¢ mozliwos¢ przenoszenia licencji pomiedzy urzgdzeniami
stacjonarnymi i odrebnie miedzy urzgdzeniami mobilnymi

Administrator musi mie¢ mozliwos¢ zarzgdzania kluczem licencyjnym z poziomu konsoli
administracyjnej.

Konsola web musi umozliwia¢ bezpieczne logowanie do konsoli zarzgdzajgcej po
protokole HTTPS z certyfikatem.

Konsola web musi umozliwia¢ dwuetapowg autoryzacje logowania na minimum 2
sposoby.

Konsola web musi posiada¢ mozliwos¢ zablokowania dostepu do ustawien programu
ochrony dla uzytkownikbw na urzgdzeniach nieposiadajgcych uprawnieh
administracyjnych.

Konsola web musi posiada¢ funkcje, ktéra uniemozliwia uzytkownikowi komputera
wytgczenie dziatania monitora antywirusowego i innych sktadnikow ochrony, jezeli nie
posiada uprawnien administratora.
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2.2.

2.3.

o Konsola web musi posiada¢ narzedzie do wykonania instalacji oprogramowania na
stacjach poprzez Active Directory, grupy robocze lub zakresy adresow sieciowych IP.

e Konsola web musi umozliwiaé wykonanie instalacji oprogramowania firm trzecich
zdalnie z konsoli na stacjach bezposrednio z bezpiecznego repozytorium dostawcy
rozwigzania antywirusowego.

¢ Konsola web musi mie¢ mozliwo$¢ zalogowania sie kilku administratorom jednoczes$nie.

o Konsola web powinna oferowaé predefiniowane domysine ustawienia
rekomendowanych polityk (ustawien) dla stacji koncowych.

¢ Konsola web umozliwia zmiane ustawien priorytetu skanowania.

o Konsola web umozliwia wysytanie powiadomieh o zdarzeniach na wskazany adres
mailowy.

e Konsola web musi posiadac mozliwosé uruchamiania komputeréw zdalnie
(WakeOnLAN), uruchamiania ponownego oraz wytgczania urzgdzen z systemem
Windows.

o Konsola web musi umozliwiaé synchronizacje z Azure Active Directory.

e Konsola web musi obstugiwaé modut do odbierania zgtoszen serwisowych od
uzytkownikéw bezposrednio z aplikacji zainstalowanej na stacji klienckie;.

o Rozwigzanie musi posiada¢ dedykowang aplikacje lub strone internetowg do zgtoszen
serwisowych bez koniecznosci instalacji ochrony antywirusowe;j.

o Konsola web musi posiada¢ zintegrowany modut CRM z mozliwoscig zaplanowania
prac u uzytkownika.

Zarzgdzanie uzytkownikami i stacjami

System powinien przyjmowac zgtoszenia serwisowe bezposrednio z agenta na stacji, pocztg
email oraz po przez dedykowang strone dla dziatu serwisu.

System musi umozliwia¢ przydzielanie zgtoszenia serwisowego dla konkretnego
administratora oraz powinien mie¢ zintegrowany system diagnozy stacji oraz mozliwos¢
podfgczenia sie poprzez zdalny pulpit.

Konsola web musi posiada¢ zintegrowany modut umozliwiajgcy zdalne potaczenie z
graficznym pulpitem zdalnym przez dedykowang aplikacje dla komputerow/serweréw
znajdujgcych sie w sieci LAN i poza nig bez potrzeby tworzenia tuneli VPN kazdej stacji
komputera/serwera/Windows.

Mozliwos¢ wyswietlania komunikatu przed potgczeniem zdalnym pulpitem do uzytkowania
przez administratora w okreslonym przez niego czasie.

Mozliwo$¢ wyswietlania komunikatu przed potgczeniem zdalnym pulpitem do uzytkowania
przez administratora w celu odpytania go o zgode na potgczenie.

Konsola web musi mie¢ funkcje tworzenia raportéw o stacjach w konsoli.

Konsola web musi mie¢ funkcje logow wykonywanych czynnosci przez administratorow
konsoli.

Agent ochrony konsoli oprogramowanie antywirusowe

Program antywirusowy powinien mie¢ obstuge w jezyku polskim. Platforma powinna
obstugiwac systemy operacyjne:
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o macOsS:
e 10.14.Xx
e 10.15.x
o 11X
o 12X
e 13X
o 14X
e 15.x

o MS Windows (stacje klienckie):
o Windows XP (SP3 or higher) x86
o Windows 7 SP1 x86
e Windows 7 SP1 x64
¢ Windows 8 x86
¢ Windows 8 x64
e Windows 8.1 x86
e Windows 8.1 x64
e Windows 10 x86
e Windows 10 x64
e Windows 11 x64
o MS Windows (wersja serwerowa):
e Windows Server 2003 SP2
e Windows Server 2003 R2 SP2
e Windows Server 2008 SP2
e Windows Server 2008 R2
e Windows Server 2012
e Windows Server 2012 R2
e Windows Server 2016
e Windows Server 2019
e Windows Server 2022
e Windows Server 2025
o LinuxOS z gwarantowang kompatybilno$cia:
e Latest Ubuntu 16.x LTS x64 release version (with GUI)
e Latest Ubuntu 18.x LTS x64 release version (with GUI)
e Latest Ubuntu 19.x x64 release version (with GUI)
e Latest Ubuntu 20.x LTS x64 release version (with GUI)
o Latest Ubuntu 21.04 x64 release version (with GUI)
e Latest Ubuntu 22.04 x64 release version (with GUI)
e Latest Debian 8.x x64 release version (with GUI)
e Latest Debian 9.x x64 release version (with GUI)
e Latest Debian 10.x x64 release version (with GUI)
o Latest Red Hat Enterprise Linux Server 7.x x64 release version (with GUI)
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o Latest Red Hat Enterprise Linux Server 8.x x64 release version (with GUI)
e Latest CentOS 7.x x64 release version (with GUI)
e Latest CentOS 8.x x64 release version (with GUI)
¢ Rozwigzanie powinno dziata¢ na komputerach wyposazonych minimalnie w:
o 512 MB dostepnej pamieci RAM
o 1 GB miejsca na dysku twardym dla wersji 32-bitowej i 64-bitowej

¢ Instalacja oprogramowania musi by¢ mozliwa poprzez Active Directory, grupy robocze,
poprzez siec, pobranie paczki MSI i za pomocg dystrybucji przez poczte e-mail.

e Ochrona poczty - antywirus musi chroni¢ stacje poprzez uruchamianie nieznanych oraz
niebezpiecznych zatgcznikdw w srodowisku wirtualnym na stacji takim jak lokalna i
automatyczna piaskownica (auto-sandbox).

e Program antywirusowy musi posiadaé mozliwos¢ skanowania wybranych plikow,
folderéw/katalogoéw (rowniez skompresowanych), a takze catych dyskow (w tym sieciowych)
czy partycji.

e Program antywirusowy musi posiadaé mozliwos¢ skanowania dowolnego zasobu
podfgczonego do stacji roboczej np.: dyski zewnetrzne, pamieci USB

e Program antywirusowy powinien posiadac¢ filtering URL umozliwiajgcy blokowanie
konkretnych stron internetowych.

e Program antywirusowy musi posiada¢ modut antywirusowy chronigcy w czasie
rzeczywistym.

e Program antywirusowy musi posiada¢ modut sprawdzajgcy reputacje plikow w chmurze.

e Program antywirusowy musi posiada¢ dwukierunkowy konfigurowalny z konsoli web firewall
z mozliwoscig tworzenia polityk globalnych i z podziatem na aplikacje.

e Program antywirusowy musi posiada¢ modut HIPS (Host Intrusion Protection System —
ochrona antywlamaniowa).

e Program antywirusowy musi posiada¢ modut automatycznej piaskownicy (autosandbox),
odizolowanego srodowiska wirtualnego, w ktérym zasoby sg emulowane dla obiektow w nim
umieszczonych. Dodatkowo caty proces izolacji dzieki temu modutowi musi odbywacé sie
lokalnie, na stacji roboczej. Cate srodowisko wirtualne musi by¢é odwzorowaniem 1:1 z
systemem operacyjnym. Uzytkownik powinien méc pracowa¢ w zwirtualizowanym
Srodowisku, bez mozliwosci zapisu na stacji poza Srodowiskiem wirtualnym.

e Program antywirusowy musi posiada¢ mozliwos¢ uruchomienia dowolnego pliku/programu
w automatycznej piaskownicy (auto-sandbox) na zgdanie uzytkownika (manualnie).

e Program antywirusowy musi umozliwia¢ uzytkownikowi wystanie podejrzanego obiektu do
producenta oprogramowania antywirusowego w celu jego analizy. Funkcja ta powinna by¢
dostepna z interfejsu programu antywirusowego.

o Podczas pracy komputera Program musi automatycznie skanowac:

o pliki uruchamiane, otwierane,

o pliki kopiowane lub przenoszone,

o pliki tworzone,

o pliki pobierane z Internetu po protokole HTTP/HTTPS.

27

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi
Zatacznik nr 2 do SWZ

W przypadku wykrycia wirusa program musi posiada¢é mozliwos¢ automatycznego
poddawania kwarantannie podejrzanych obiektéw oraz opcje przywrdcenia z kwarantanny
usunietych obiektow.

Program antywirusowy musi posiada¢ funkcje dodawania wyjgtkbw do modutu
antywirusowego, automatycznej piaskownicy (auto-sandbox) czy modutu HIPS.

Program antywirusowy powinien posiada¢ dodatkowe narzedzie do skanowania systemu.
Program antywirusowy musi posiada¢é dodatkowe narzedzie do analizowania
bezpieczehstwa procesow.

Program antywirusowy powinien mie¢ mozliwo$¢ skanowania skompresowanych plikow.
Program antywirusowy musi by¢ z mozliwoscig zablokowania dostepu do zmiany ustawien
programu hastem administratora oraz hastem skonfigurowanym w konsoli zarzgdzajgce;j.
Program antywirusowy powinien mie¢ mozliwos¢ importowania oraz eksportowania
ustawien.

Program antywirusowy powinien mie¢ mozliwo$¢ tworzenia list zaufanych proceséw.
Program antywirusowy powinien mie¢ mozliwos¢ tworzenia list zaufanych plikéw.

Program antywirusowy i konsola powinny umozliwia¢ tworzenie wyjagtkdw ze skanowania
folderow / plikbw.

Program antywirusowy powinien umozliwiaé konfiguracje polityk (globalnych ustawien
dla grup endpointow) w celu szybkiej implementacji ustawien bezpieczenstwa dla wielu
urzadzen.

Program antywirusowy powinien umozliwia¢ zmiane ustawien priorytetu skanowania.
Program antywirusowy powinien umozliwiaC skanowanie pamieci komputera po
uruchomieniu.

Program antywirusowy posiada zintegrowang funkcje skanowania i ochrony plikéw pod
katem danych wrazliwych.

Program  antywirusowy posiada zintegrowang funkcje blokowania urzgdzen
zewnetrznych / przenosnych przed odczytem, edycjg i zapisem plikdbw w tym samym czasie.
Program antywirusowy posiada zintegrowang funkcje blokowania jedynie zapisu plikow
na urzgdzeniach zewnetrznych / przenosnych.

Program antywirusowy powinien posiada¢ mozliwos¢ aktualizowania baz danych
antywirusowych recznie, nawet jesli komputer nie bedzie miat dostepu do Internetu.
Program antywirusowy musi posiadac¢ zintegrowane srodowisko, dzieki ktéremu mozemy
bezpiecznie dziataé w wirtualnym systemie nawet na zainfekowanej stacji. Srodowisko to
musi by¢ odizolowanie od reszty systemu operacyjnego i mie¢ mozliwosS¢ uruchomienia
takich sesji bez wprowadzonych wczeséniejszych zmian przez uzytkownika w tym narzedziu
(czyste srodowisko). Ma réwniez pozwala¢ na bezpieczniejsze wykonywanie przelewow
bankowych, bez obaw, ze system operacyjny, na ktérym dziata dany komputer nie zostat
uprzednio zmodyfikowany i bytby w stanie zagrozi¢ utracie np. danych logowania do kont
bankowych.

Oprogramowanie powinno mie¢ mozliwos¢ przegladania obcigzenia proceséw na stacji i
serwerze oraz zawartosci dyskow z poziomu konsoli web.
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2.4.

Oprogramowanie umozliwia funkcje chat miedzy administratorem konsoli a stacjami
roboczymi (windows)

Oprogramowanie chroni przed nieupowaznionym zrzutem obrazu z ekranu.
Oprogramowanie umozliwia analize skryptu w programach pod katem ztosliwego
oprogramowania przed ich uruchomieniem.

Oprogramowanie umozliwia na rejestrowanie dziennikéw zdarzeh oraz zapisywanie ich
lokalnie i na zewnetrznym serwerze.

Oprogramowanie umozliwia personalizacje wygladu agenta ochrony.

Oprogramowanie umozliwia zastosowanie proxy do rozpropagowania aktualizacji wewnatrz
sieci.

Oprogramowanie umozliwia procentowg regulacje zuzycia zasobow procesora oraz nadania
priorytetu.

Oprogramowanie umozliwia S$ledzenie bibliotek uruchomionych przez procesy oraz
blokowanie nieznanych bibliotek.

Dodatkowe systemy bezpieczenstwa

Konsola web musi posiadac mozliwos¢ $ledzenia historii zagrozen na wybranych
komputerach.

Konsola web zintegrowana z wszystkimi poprzednimi modutami i funkcjami musi umozliwié
przeprowadzenia skanowania sieci firmowej (réwniez za pomocg protokotu SNMP) w celu
przeprowadzenia audytu urzgdzen dziatajgcych w tej sieci.

Zadanie 8. Oprogramowanie typu EDR (Endpoint Detection and Response)

1. Przedmiot zamoéwienia

Przedmiotem dostawy jest 30 sztuk oprogramowania wraz z kompletem licencji na niezbednych
do ich petnego uruchomienia i eksploatacji zgodnie z ponizszymi wymaganiami Zamawiajgcego.
Subskrypcja wazna minimum do dnia 30.06.2026

2. Wymagania dotyczace oprogramowania:
2.1. Konsola zarzadzajaca:

o Konsola web administratora powinna znajdowaé sie w chmurze producenta
znajdujace;j sie na terenie Unii Europejskiej i zapewnia¢ mozliwos¢ petnego zarzgdzania
stacjami roboczymi/serwerami przez przeglagdarke Web, ktéra ma dostep do Internetu.

¢ Konsola web administratora musi posiada¢ mozliwos¢ wyboru jezyka polskiego

e Konsola web musi umozliwiaC zarzgdzanie stacjami roboczymi oraz serwerami i
urzadzeniami mobilnymi poprzez tg sama konsole zarzadzajgca.

¢ Konsola web musi posiada¢ mozliwos¢ tworzenia grup i polityk dla stac;ji.
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o Administrator musi mie¢ mozliwos¢ przenoszenia licencji pomiedzy urzadzeniami
stacjonarnymi i odrebnie miedzy urzgdzeniami mobilnymi

e Administrator musi mie¢ mozliwo$¢ zarzgdzania kluczem licencyjnym z poziomu konsoli
administracyjnej.

e Konsola web musi umozliwia¢ bezpieczne logowanie do konsoli zarzgdzajgcej po
protokole HTTPS z certyfikatem.

e Konsola web musi umozliwia¢é dwuetapowg autoryzacje logowania na minimum 2
sposoby.

o Konsola web musi posiada¢ mozliwos¢ zablokowania dostepu do ustawien programu
ochrony dla uzytkownikbw na urzgdzeniach nieposiadajgcych  uprawnien
administracyjnych.

e Konsola web musi posiada¢ funkcje, kiéra uniemozliwia uzytkownikowi komputera
wytgczenie dziatania monitora antywirusowego i innych sktadnikdw ochrony, jezeli nie
posiada uprawnien administratora.

o Konsola web musi posiadaé narzedzie do wykonania instalacji oprogramowania na
stacjach poprzez Active Directory, grupy robocze lub zakresy adreséw sieciowych IP.

e Konsola web musi umozliwia¢ wykonanie instalacji oprogramowania firm trzecich zdalnie
z konsoli na stacjach bezposrednio z bezpiecznego repozytorium dostawcy rozwigzania
antywirusowego.

o Konsola web musi mie¢ mozliwos¢ zalogowania sie kilku administratorom jednoczesnie.

¢ Konsola web powinna oferowac predefiniowane domysine ustawienia rekomendowanych
polityk (ustawien) dla stacji koncowych.

e Konsola web umozliwia zmiane ustawien priorytetu skanowania.

o Konsola web umozliwia wysytanie powiadomieh o zdarzeniach na wskazany adres
mailowy.

e Konsola web musi posiada¢ mozliwos¢ uruchamiania komputerow zdalnie
(WakeOnLAN), uruchamiania ponownego oraz wytgczania urzgdzen z systemem
Windows.

e Konsola web musi umozliwia¢ synchronizacje z Azure Active Directory.

e Konsola web musi obstugiwa¢c modut do odbierania zgtoszen serwisowych od
uzytkownikéw bezposrednio z aplikacji zainstalowanej na stacji klienckie;.

e Rozwigzanie musi posiada¢ dedykowang aplikacje lub strone internetowg do zgtoszen
serwisowych bez koniecznosci instalacji ochrony antywirusowe;j.

e Konsola web musi posiadac zintegrowany modut CRM z mozliwo$cig zaplanowania prac
u uzytkownika.

2.2. Wymagania techniczne oraz obstugiwane systemy:
o Platforma systemu EDR powinna posiada¢é obstuge w jezyku polskim.
Platforma powinna obstugiwaé systemy operacyjne:
o MS Windows (stacje klienckie):
e Windows 7 SP1 x86
e Windows 7 SP1 x64
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e Windows 8 x86

e Windows 8 x64

e Windows 8.1 x86

e Windows 8.1 x64

e Windows 10 x86

e Windows 10 x64

e Windows 11 x64

MS Windows (wersja serwerowa):

o Windows Server 2016

e Windows Server 2019

e Windows Server 2022

o Windows Server 2025

Rozwigzanie powinno dziata¢ na komputerach wyposazonych minimalnie w:
512 MB dostepnej pamieci RAM

1 GB miejsca na dysku twardym dla wersji 32-bitowej i 64-bitowej

Instalacja oprogramowania musi by¢ mozliwa poprzez Active Directory, grupy

robocze, poprzez sie¢, pobranie paczki MSI i za pomoca dystrybucji przez poczte e-mail.
2.3. Wymagania funkcjonalnosci systemu EDR
Platforma systemu EDR powinna posiada¢ obstuge w jezyku polskim.
Platforma powinna obstugiwa¢ systemy operacyjne:

O

MS Windows (stacje klienckie):
e Windows 7 SP1 x86

e Windows 7 SP1 x64

e Windows 8 x86

e Windows 8 x64

e Windows 8.1 x86

e Windows 8.1 x64

e Windows 10 x86

e Windows 10 x64

e Windows 11 x64

MS Windows (wersja serwerowa):
e Windows Server 2016

e Windows Server 2019

e Windows Server 2022

e Windows Server 2025

Rozwigzanie powinno dziata¢ na komputerach wyposazonych minimalnie w:

o 512 MB dostepnej pamieci RAM
o 1 GB miejsca na dysku twardym dla wersji 32-bitowej i 64-bitowej

Instalacja oprogramowania musi by¢ mozliwa poprzez Active Directory, grupy robocze,
poprzez sie¢, pobranie paczki MSI i za pomocg dystrybucji przez poczte e-mail.
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Rozwigzanie zawiera w sobie modut oparty na technologii typu "Endpoint Detection &
Response", zwany dalej EDR.

System EDR ma funkcje Sledzenia zdarzehn systemowych i sieciowych urzadzen na
ktérych jest wdrozony.

System EDR musi posiada¢ modut chronigcy urzgdzenia w czasie rzeczywistym.
System EDR powinien posiada¢ narzedzie do skanowania systemu.

System EDR powinien chroni¢ urzgdzenia przed zaawansowanymi zagrozeniami w tym
miedzy innymi: ,trojan”, ,ransomware”, ,malware”, ,dialer”, ,keylogger”, ,adware”,
.greyware”, ,spyware”.

Pozwoli¢ administratorom odszukaé informacje dotyczace incydentéw zwigzanych z
bezpieczenstwem, zapewniajgc wglad w zakres ataku, sposéb jego rozpoczecia, wptyw
i sposob reagowania,

Nawigzanie zdalnego potgczenia ze stacje koncowg poprzez zdalng powtoke
bezposrednio z konsoli systemu lub z wykorzystaniem Powershell/cmd/bash:
Przeglgdanie zawartosci stacji koricowej (listowanie plikow/katalogow),
Wyswietlanie zmiennych srodowiskowych,

Wyswietlanie konfiguracji sieci,

Wyswietlanie aktualnych potgczen sieciowych,

Wyswietlanie listy procesow,

Przegladanie kluczy rejestrow i ich wartosci,

Wyswietlanie listy ustug, wraz ze statusem,

Wyswietlanie listy uzytkownikow,

Zakonczenie procesu,

Usuniecie pliku/folderu,

Pobranie pliku.

Podczas pracy urzgdzenia system EDR musi automatycznie skanowac:

o pliki uruchamiane, otwierane,

o pliki kopiowane lub przenoszone,

o pliki tworzone,

o pliki pobierane z Internetu po protokole HTTP/HTTPS.

System EDR ma funkcje tworzenia alertéw wybranych zdarzen, typowanych na
stanowigce potencjalne zagrozenie dla bezpieczenstwa urzgdzenia zgodnie z przyjetg
polityka.

System EDR powinien pozwala¢ zarzadzac¢ statusem alertu:

o Nowy
o Zamkniety

O O O 0O 0O O O O O O O

Polityka bezpieczenstwa musi by¢ edytowalna i mie¢ mozliwos¢ wprowadzania
samodzielnie zdefiniowanych regut. Nie jest dopuszczalne ograniczenie do regut
predefiniowanych przez producenta.

Funkcja sledzenia zdarzen musi mie¢ mozliwos¢ ich filtrowania wzgledem co najmniej
10-ciu parametrow, w szczegolnosci:
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urzgdzenia

uzytkownika

podsystemu bezpieczenstwa
techniki potencjalnego ataku.
taktyki potencjalnego ataku.

e Modut EDR musi mie¢ mozliwos¢ Kkorelacji ewentualnych powigzan pomiedzy
Sledzonymi zdarzeniami i przedstawienia ich z uzyciem sygnatur czasowych i/lub na osi
czasu.

o Korelacja zdarzen Sledzonych przez EDR ma dotyczy¢ w szczegolnosci:

o zmian w plikach

o zmian w rejestrze systemowym

o dziatajgcych procesow i podprocesow
o dostepu do urzgdzenh zewnetrznych

o System EDR musi chroni¢ stacje poprzez uruchamianie nieznanych oraz
niebezpiecznych zatgcznikdw znajdujgcych sie w wiadomosciach pocztowych e-mail.

o System EDR musi wykrywac i reagowac na zagrozenia wykryte w podtgczonych
zewnetrznych nosnikach danych takich jak dyski, pendrive, modemy.

¢ System EDR musi posiada¢ modut sprawdzajgcy reputacje plikéw w chmurze.

o System EDR musi umozliwiaé uzytkownikowi wystanie podejrzanego obiektu do
producenta oprogramowania w celu jego analizy. Funkcja ta powinna by¢ dostepna z
interfejsu programu.

e System EDR powinien mie¢ mozliwo$¢ skanowania skompresowanych plikow.

e System EDR powinien umozliwia¢ tworzenie wyjgtkow ze skanowania folderéw /
plikéw.

e System EDR powinien pozwala¢ na podejmowanie akcji w szczegdlnych zdarzeniach:
o lzolacja stacji koncowe;j
o Uruchomienie skryptu

o System EDR umozliwia rejestrowanie dziennikéw zdarzen oraz zapisywanie ich
lokalnie i na zewnetrznym serwerze.

¢ System umozliwia $ledzenie bibliotek uruchomionych przez procesy oraz blokowanie
nieznanych bibliotek.

o Umozliwia¢ wyszukiwanie szczegdtéw dotyczgcych wykonanych poleceh w PowerShell
na punktach koncowych,

2.4. Dodatkowe systemy bezpieczenstwa

e Konsola web musi posiada¢ mozliwosé Sledzenia historii zagrozen na wybranych
komputerach.

e Konsola web zintegrowana z wszystkimi poprzednimi modutami i funkcjami musi
umozliwi¢ przeprowadzenia skanowania sieci firmowej (réwniez za pomocg protokotu
SNMP) w celu przeprowadzenia audytu urzadzen dziatajgcych w tej sieci.

2.5. Dostawa, gwarancja i ustuga wdrozeniowa

O O O O O
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o Dostawca zapewni wdrozenie rozwigzania u Zamawiajgcego w terminie nie
pozniejszym niz do 60 dni od podpisania umowy.

¢ Licencja na oprogramowanie powinna mie¢ charakter subskrypcyjny.

e Dostawa musi zawierac rowniez:

o Wsparcie techniczne dystrybutora rozwigzania w jezyku polskim swiadczone przez
dziat techniczny posiadajgcy odpowiednie kompetencje potwierdzone posiadanymi

certyfikatami na poziomie ekspert.

o Szkolenie dla Administratorow z konfiguracji oferowanego rozwigzania
przeprowadzone przez producenta lub dystrybutora oferowanego rozwigzania w
jezyku polskim.

o Oferta musi by¢ ztozona przez autoryzowanego partnera producenta/dystrybutora
posiadajgcego niezbedne kompetencje do zrealizowania zamowienia.

Zamawiajgcy dopuszcza rozwigzanie rownowazne réznych producentow zgodne z opisem
przedmiotu zamowienia pod warunkiem iz bedg one posiada¢ jedng centralng konsole do
zarzgdzania wszystkimi komponentami systemu oraz bedg obstugiwane przez jedno centralne
wsparcie techniczne w jezyku Polskim

Zadanie 9. Urzadzenie i oprogramowanie typu NDR z HoneyPot i monitorem

sytuacyjnym (Network Detection & Response)

1. Przedmiot zamodéwienia

Przedmiotem dostawy jest dostarczenie 1 sztuki urzgdzenia NDR z HoneyPot wraz z kompletem
licencji niezbednych do ich petnego uruchomienia i eksploatacji zgodnie z ponizszymi wymaganiami
Zamawiajgcego oraz dostarczenie 1 sztuki monitora sytuacyjnego.

2. Wymagania dotyczace rozwiagzania:
2.1. Minimalne parametry techniczne i funkcjonalne NDR:

Elementy systemu bezpieczenstwa

Wysoko$¢ 1U do montazu w szafie rack.

Posiadac¢ co najmniej dwa porty USB

Urzadzenie musi posiada¢ dedykowany port do zarzgdzania

Urzadzenie musi posiada¢ minimum interfejséw: 2x SFP+, 8x SFP, 8x GE

Musi obstugiwaé co najmniej 1T przestrzeni dyskowej.

Minimum 1 Gb/s przepustowosci wykrywania naruszeh w dwukierunkowym ruchu
HTTP z wigczonymi wszystkimi funkcjami wykrywania zagrozen

o Proponowane rozwigzanie musi obstugiwa¢ minimum 750 tys . jednoczesnych ses;ji.
o Proponowane rozwigzanie musi obstugiwa¢ 32000 nowych sesji /s w ruchu HTTP.
Ustugi sieciowe

o Musi obstugiwaé pasywny tryb pracy (TAP), nie ingerujgc w sie¢ klienta.

O O O 0O O O

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU

34



@

O

O

Cyberbezpieczne

Wodociggi
Zatacznik nr 2 do SWZ

Rozwigzanie musi by¢ w stanie zintegrowa¢ sie z zaporami ogniowymi tej samej marki
w celu ograniczenia zagrozen

Musi posiada¢ mozliwo$¢ rozwigzywania wiadomosci przez protokét MPLS, VXLAN
oraz QinQ i wykrywania zagrozen w tych wiadomosciach.

e Kontrola aplikacji

O

Rozwigzanie musi obstugiwa¢ ponad 6000 aplikacji, musi obstugiwac filtrowanie
aplikacji wedtug nazwy, kategorii, podkategorii, technologii i ryzyka oraz wspieraé
komunikatory internetowe, p2p, poczte e-mail, przesytanie plikéw, gry online,
strumieniowe przesytanie multimediéw itp.

Rozwigzanie musi by¢ w stanie zidentyfikowac aplikacje mobilne typu iOS lub Android.
Rozwigzanie musi by¢ w stanie identyfikowa¢ aplikacje w chmurze, musi zapewnia¢
wielowymiarowe monitorowanie i statystyki dla aplikacji w chmurze, w tym kategorie
ryzyka i funkcje.

o Wykrywanie zagrozen

O

O O O O O

O

Rozwigzanie musi obstugiwa¢ co najmniej 16000 sygnatur IPS. Musi obstugiwaé
niestandardowe sygnatury, reczne i automatyczne aktualizacje, wyodrebnianie
sygnatur oraz wbudowang encyklopedie zagrozen.

Rozwigzanie musi obstugiwaé ochrone przed atakami SQL injection, XSS, buffer
overflow zaréwno dla IPv4 jak i IPv6

Rozwigzanie powinno obstugiwa¢ ochrone przez atakami C&C z limitem zadan, limitem

proxy, niestandardowym progiem, Musi obstugiwa¢ wykrywanie co najmniej metod
uwierzytelniania: JS Cookie, Redirect, Access confirm, CAPCHA

Rozwigzanie musi obstugiwa¢ wykrywanie anomalii protokotéw HTTP, SMTP, IMAP,
POP3, VOIP, NETBIOS itp.

Niestandardowe reguty wykrywania wikaman muszg obstugiwac¢ konfigurowanie
kierunku ruchu ataku w celu poprawy dokfadnosci analizy zrodta ataku.
Rozwigzanie powinno umozliwia¢ tworzenie biatych list dla modutu IPS.
Rozwigzanie musi mie¢ wstepnie zdefiniowane profile IPS.

Rozwigzanie musi mie¢ opcje przechwytywania pakietow

Rozwigzanie musi umie¢ wykrywa reverse-shell

Rozwigzanie potrafi zdefiniowa¢ odpowiednie treshholdy chronigce przed atakami
Flood, bazujgc na parametrach dostarczonego ruchu

System musi mapowaé wykryte zagrozenia na framework MITRE ATT&CK

e Skanowanie antywirusowe

O

Rozwigzanie musi obstugiwa¢ co najmniej 13 milionéw sygnatur antywirusowych z
recznymi lub automatycznymi aktualizacjami sygnatur.

Rozwigzanie musi wspiera¢ antywirus oparty na przeptywie dla protokotéw min. HTTP,
SMTP, POP3, IMAP, FTP/SFTP.

Rozwigzanie powinno obstugiwa¢ wykrywanie wiruséw w skompresowanych plikach,
takich jak RAR, ZIP, GZIP, BZIP2, TAR oraz wspiera¢ wielowarstwowe wykrywanie
skompresowanych plikéw dla nie mniej niz 5 warstw dekompresji i dostosowanie akcji
po wykryciu zagrozenia w tych plikach
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o Rozwigzanie musi obstugiwaé wykrywanie zaszyfrowanych skompresowanych plikow
e Wykrywanie botnetéw C&C

o Rozwigzanie powinno wspiera¢ skuteczne wykrywanie botow intranetowych i
zapobieganie dalszym atakom ze strony zaawansowanych zagrozenh poprzez
poréwnywanie uzyskanych informacji z bazg adreséw C&C.

o Rozwigzanie musi obstugiwaé automatyczng aktualizacje sygnatur botnetéw C&C

o Rozwigzanie musi obstugiwaé dwa typy bazy adreséw C&C: baze adreséw IP i baze
danych domen.

o Rozwigzanie musi obstugiwa¢ wykrywanie C&C protokotéw w protokotach TCP, HTTP i
DNS.

o Rozwigzanie musi wspiera¢ wtaczenie wykrywania DGA w celu analizy odpowiedzi
DNS i wykrywania, czy urzgdzenie jest atakowane przez nazwe domeny DGA.

o Musi wspiera¢ wykrywanie tunelowania w protokole DNS w tym analizowanie zapytanh
DNS a takze rejestrowac logow zagrozen wykrytych tuneli DNS.

e Sandbox w chmurze

o Rozwigzanie musi obstugiwaé oparte na chmurze wirtualne srodowisko analizy
ztosliwego oprogramowania w celu znalezienia nieznanych zagrozen

o Rozwigzanie musi obstugiwaé przesytanie ztosliwych plikéw do piaskownicy w chmurze
w celu analizy.

o Rozwigzanie powinno obstugiwac¢ przesytanie ztosliwych plikéw z protokotéw, w tym
HTTP/HTTPS, POP3, IMAP4, SMTP i FTP.

o Rozwigzanie musi obstugiwaé typy plikow, w tym PE, ZIP, RAR, Office, PDF, APK,
JAR , SWF oraz skrypty

o Rozwigzanie powinno dostarczy¢ kompletny raport analizy behawioralnej dla
ztosliwych plikow.

o Rozwigzanie musi obstugiwaé globalne udostepnianie informacji o zagrozeniach, aby
wykry¢ nowe nieznane zagrozenie.

e Wykrywanie spamu

o Rozwigzanie musi wspierac¢ klasyfikacje i wykrywanie spamu w czasie rzeczywistym

o Rozwigzanie musi obstugiwa¢ wykrywanie spamu niezaleznie od jezyka, formatu lub
tresci wiadomosci.

o Rozwigzanie musi obstugiwaé protokoty poczty e-mail smtp i pop3

o Rozwigzanie musi obstugiwacé biate listy wiadomosci e-mail z zaufanych domen.

o Dodatkowe funkcje ochrony

o Rozwigzanie musi obstugiwa¢ wykrywanie DoS / DDoS, SYN Flood, DNS query flood
itp.

o Rozwigzanie musi obstugiwa¢ wykrywanie atakow ARP w tym spoofing ARP

o Rozwigzanie musi obstugiwa¢ wykrywanie anormalnych atakow protokotu.

o Rozwigzanie powinno obstugiwaé rejestrowanie IOC w celu $ledzenia zagrozen, takich
jak brute force, tworzenia podejrzanych plikéw, ztosliwych proceséw PowerShell itp. w
celu pop

¢ Inteligentne funkcje bezpieczenstwa
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Rozwigzanie powinno obstugiwac¢ analize korelacji zagrozen, korelacje miedzy
nieznanymi zagrozeniami, nietypowym zachowaniem i zachowaniem aplikacji, aby
wykry¢ potencjalne zagrozenia lub ataki.

Rozwigzanie powinno umozliwia¢ aktualizacje bazy danych modelu zachowania
szkodliwego oprogramowania online w czasie rzeczywistym.

Rozwigzanie powinno obstugiwa¢ wykrywanie ponad 2000 znanych i nieznanych
rodzin ztosliwego oprogramowania, w tym wirusow, robakéw, trojandw itp
Rozwigzanie musi obstugiwa¢ zaawansowane wykrywanie ztosliwego oprogramowania
oparte na obserwacji zachowania

Rozwigzanie musi wspiera¢ wykrycia oprogramowania ransomware i ztosliwego
oprogramowania do wydobywania kryptowalut.

Rozwigzanie powinno obstugiwa¢ modelowanie zachowania w oparciu o ruch bazowy
L3-L7, aby ujawni¢ nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider,
SPAM, stabe hasta SSH / FTP dla serwerdéw i hostéw.

Rozwigzanie musi obstugiwa¢ wykrywanie DDoS, w tym Flood, Sockstress, zip of
death, reflect, dns query, SSL DDos i aplikacyjny DDoS

Rozwigzanie musi obstugiwac¢ inspekcje zaszyfrowanego ruchu tunelowego dla
nieznanych aplikacji

Rozwigzanie musi obstugiwac aktualizacje bazy danych modelu nieprawidtowego
zachowania online w czasie rzeczywistym

Rozwigzanie musi zapewnia¢ analize kryminalistyczng , w tym analize zagrozen, baze
wiedzy, historie i topologie zagrozen.

Rozwigzanie musi obstugiwa¢ dziatania administratora w celu zmiany stanu zagrozenia
na false positive, naprawionego, zignorowanego, potwierdzonego zdarzenia
Rozwigzanie musi obstugiwa¢ czyszczenie zagrozen serwera jednym kliknieciem i
ponowng ocene bezpieczenstwa hosta

Rozwigzanie powinno obstugiwac biatg liste zagrozenh, w tym nazwe zagrozenia,
zrédtowy/docelowy adres IP, liczbe odwiedzin itd.

Rozwigzanie musi obstugiwac¢ przechwytywanie pakietéw online

Rozwigzanie musi obstugiwac¢ lokalng technologie honeypot, aby wychwytywac ataki
zagrozen sieciowych i potwierdza¢ zrodto zagrozenia, typ zagrozenia i czestosc
wystepowania

Rozwigzanie musi obstugiwa¢ wykrywanie oszustw na podstawie behawioralnej dla ftp,
HTTP, MYSQL, SSH, TELNET, dokumentéw lub baz danych

Rozwigzanie musi obstugiwa¢ funkcje polowania na zagrozenia (threat hunting), aby
zebra¢ kompleksowe dowody i zapewni¢ dogtebng analize

Rozwigzanie powinno obstugiwac rejestrowanie IOC w celu Sledzenia zagrozen, takich
jak brute force remote dekto, tworzenia podejrzanych plikéw, ztosliwych proceséw
PowerShell itp. w celu poprawy wykrywalnosc¢ funkcji Sledzenia zagrozen.

Widocznos$¢ ryzyka/zagrozen
o Rozwigzanie musi obstugiwaé wizualizacje zagrozen intranetowych dla serwerow

(zasobow krytycznych), a takze wykrywanie nietypowego ruchu z nimi zwigzanego.

37

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=m__ ODBUDOWY - Polska NextGenerationEU




O

Cyberbezpieczne

Wodociggi
Zatacznik nr 2 do SWZ

Rozwigzanie musi obstugiwa¢ widoczno$¢ zagrozen dla ryzykownych hostéw, w tym
nazwy hosta, systemu operacyjnego, przegladarki, typu ustugi, aby rejestrowac
zagrozenia hosta i nietypowy ruch.

Rozwigzanie musi obstugiwa¢ widocznos¢ podstawowych informacji opartych na
ho$cie, indeksu ryzyka, zagrozen i nietypowego ruchu.

Rozwigzanie powinno wspiera¢ widocznos¢ zagrozen, w tym nazwe zagrozenia, typ
zagrozenia, poziom ryzyka, baze wiedzy, pakiet kryminalistyczny itp.

Rozwigzanie powinno dostarczy¢ wszystkie statystyki klasyfikacji zdarzen zagrozen w
oparciu o IOC i trend zdarzen zagrozeh w ciggu co najmniej 2 tygodni.

Rozwigzanie musi wspiera¢ wskazanie sciezki ataku.

Analiza i odpowiedzi na incydenty

O

Rozwigzanie musi obstugiwa¢ aktualizacje w czasie rzeczywistym najpowazniejszych
informacji o zagrozeniach znalezionych w branzy do urzgdzenia z chmury

Obstuga wyswietlania najnowszych informacji o zagrozeniach w wyskakujgcych
okienkach.

Obstuga rejestrowania i sprawdzania, czy w sieci wystgpito odpowiednie zagrozenie.
Pomoc techniczna w celu dostarczenia szczegdtowych informacji o zagrozeniach i
sugestii dotyczgcych rozwigzania.

Wsparcie konfigurowania regut ostrzegania o zagrozeniach, w tym warunkéw
zagrozenia i metody dziatania, ktére w przypadku wystgpienia zdarzenia stanowigcego
zagrozenie, system powiadomi uzytkownika lub podejmie odpwiedz w odpowiednim
czasie zgodnie z metodg dziatania okreslong w regule (np. potaczenie z firewall,
przypomnienie gtosowe lub wystanie pocztg e-mail.

Administracja

O

Rozwigzanie musi mie¢ zintegrowany sieciowy interfejs uzytkownika (WebUI) i interfejs
wiersza polecen (CLI)

Rozwigzanie powinno obstugiwa¢ zarzgdzanie dostepem z HTTP/HTTPS, SSH, telnet,
konsoli

Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute-force na nazwe
uzytkownika i hasto

Rozwigzanie musi obstugiwaé zasady zabezpieczen haset dla kont administratorow.
Rozwigzanie musi obstugiwa¢ monitorowanie hostéw i serwerow w sieci wewnetrznej,
identyfikujgc nazwe, system operacyjny, przegladarke, typ i rejestr statystyk zagrozen
sieciowych

Oferowany zestaw urzgdzeh musi pochodzi¢ o jednego producenta i by¢ w petni
kompatybilny

Oferowany zestaw urzgdzen musi posiadac¢ aplikacje mobilng pozwalajgcg na
monitoring pracy urzgdzen i analize zdarzen

Logowanie i raportowanie

O

Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika. Raport
mozna wyeksportowaé co najmniej w formacie PDF i/lub wysta¢ na adres e-mail lub
FTP.
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Rozwigzanie powinno obstugiwac¢ ustawianie alarméw dotyczgcych wykorzystania
procesora, wykorzystania pamieci, wykorzystania miejsca na dysku, nowych potgczen

itp.

o Rozwigzanie powinno obstugiwa¢ wysytanie alarmow przez e-mail, SMS.
o Alerty powinny by¢ generowane na podstawie przepustowosci aplikacji i nowych

pofgczen.
Logi powinny by¢ mozliwe do eksportu za posrednictwem Syslog lub poczty e-mail i
zawiera¢ minimum logi zdarzen, sieci, zagrozenia, konfiguracje i sesje

o Wstepnie zdefiniowane zadania raportowania
o Rozwigzanie powinno mie¢ scentralizowane monitorowanie wielu urzgdzen, w tym

@)

procesora, pamieci, ruchu, sesji, aplikacji, uzytkownikéw, zagrozen itp. za
posrednictwem aplikacji mobilnej z danymi z ostatnich 7 dni.
Rozwigzanie musi wspierac restAPI

e Gwarancja — Dostawa musi zawiera¢ réwniez

@)
@)

@)

24-miesieczng gwarancje producenta na dostarczone elementy systemu

Licencje na wszystkie funkcje bezpieczenstwa producentéw na okres minimum do
30.06.2026 (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)
Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim swiadczone przez
certyfikowanych inzynierow przez producenta na poziomie profesjonal

Szkolenie dla Administratoréw z konfiguracji oferowanego rozwigzania
przeprowadzone przez dystrybutora oferowanego rozwigzania w jezyku polskim
Dostarczony sprzet musi zosta¢ wdrozony przez Inzyniera posiadajgcego najwyzszy
certyfikat Producenta oferowanego rozwigzania

Oferta musi by¢ ztozona przez autoryzowanego partnera

Minimalne parametry techniczne Monitora Sytuacyjnego

Przekatna ekranu: wymagana przekgtna matrycy nie mniejsza niz 55 cali.

Sposdb montazu: urzgdzenie musi by¢ przystosowane do montazu sciennego.
tgcznos¢ bezprzewodowa: wymagane wbudowane Wi-Fi.

Pamie¢ operacyjna i wewnetrzna: urzgdzenie musi by¢ wyposazone w co najmniej 4 GB

pamieci RAM oraz minimum 32 GB pamigci wbudowane;.

System operacyjny: wymagany system Android w wersji 14 lub nowszej.

¢ Rodzaj matrycy: wymagana matryca o powierzchni matowe;j.

Zadanie 10. Zaprojektowanie i wdrozenie urzadzen/oprogramowania/rozwiazania z
zakresu bezpieczenstwa. Dotyczy to réowniez rozwigzan typu open source IT.
Profesjonalna ustuga wdrozenia rozwigzan

Przedmiot zamdéwienia
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Przedmiotem zamowienia jest swiadczenie profesjonalnej ustugi wdrozenia zrealizowane na bazie
Projektu Wykonawczego. Zaméwienie obejmuje systemy klasy komercyjnej oraz rozwigzania typu
Open Source w srodowiskach IT,

2. Zakres i harmonogram prac

2.1.  Wykonawca zobowigzany jest do realizacji wdrozenia w terminie 60 dni roboczych od daty
dostarczenia  niezbednych  komponentéw  (sprzetu/oprogramowania) do  siedziby
Zamawiajgcego.

2.2. Szczegotowy zakres prac obejmuje:

e Montaziinstalacja: Fizyczny montaz urzgdzenh w szafach RACK lub na szynach DIN oraz
instalacja oprogramowania w istniejgcej infrastrukturze IT Zamawiajgcego.

o Konfiguracja: Dostosowanie parametréw pracy rozwigzan zgodnie z wytycznymi
projektowymi oraz najlepszymi praktykami bezpieczenstwa (tzw. hardening).

¢ Integracja: Zapewnienie petnej interoperacyjnosci wdrazanych rozwigzan z obecnym
ekosystemem sieciowym i systemowym.

e Testy akceptacyjne: Przeprowadzenie testéw funkcjonalnych oraz testow
bezpieczehstwa potwierdzajgcych poprawnos¢ dziatania i szczelnosé rozwigzania.

3. Dokumentacja powdrozeniowa
3.1. W ramach zakonhczenia prac Wykonawca dostarczy dokumentacje, ktéry musi zawierac:

o SzczegoOtowy opis urzadzen: Wykaz numeréw seryjnych, wersji oprogramowania
(firmware), rél w systemie oraz danych dostepowych (przekazanych w sposoéb
bezpieczny).

e Schemat fizyczny: Odzwierciedlenie rzeczywistego potgczenia kablowego, lokalizacji w
szafach/obiektach oraz wykorzystanych portow.

e Schematlogiczny: Wizualizacja przeptywu danych, adresac;ji IP, podziatu na VLAN-y oraz
regut komunikacyjnych (szczegdlnie na styku IT/OT).

4. Wymagania wobec Wykonawcy (Kluczowe aspekty)

4.1. Bezpieczenhstwo ciggtosci proceséw: Prace w srodowiskach OT/ICS muszg by¢ prowadzone
W sposoOb niezaktdcajgcy procesow technologicznych.

4.2. Potwierdzone minimalne 4 letnie doswiadczenie oraz certyfikat na poziomie profesjonat z
wdrazanych rozwigzan bezpieczenstwa bedgcych przedmiotem postepowania

4.3. Standardy: Wdrozenie musi by¢é zgodne z obowigzujgcymi normami bezpieczehstwa
przemystowego (np. seria IEC 62443 lub ISO/IEC 27001).

Zadanie 11. System typu NGFW dla sieci IT HA

1. Przedmiot zamdéwienia
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Przedmiotem dostawy sg 2 sztuki urzadzen wraz z kompletem licencji niezbednych do ich petnego
uruchomienia i eksploatacji zgodnie z ponizszymi wymaganiami Zamawiajgcego.

2. Wymagania dotyczace rozwigzania:
2.1. Elementy systemu bezpieczenstwa

2.3.

Urzadzenie musi mie¢ mozliwosé jednoczesnej pracy w trybie Layer 3 (routing),
transparentnym (most ) i Layer 2 (port mirroring) bez koniecznosci wirtualizacji sprzetu
Mozliwos¢ stworzenia minimum 128 wirtualnych interfejsow zdefiniowanych jako VLAN w
oparciu o standard 802.1Q.

W zakresie Firewall, obstuga nie mniej niz 2 100 000 jednoczesnych potgczen i 130 000
nowych potgczeh na sekunde.

System realizujagcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o minimalne;j
pojemnosci 8 GB do celéw logowania i raportowania.

Mozliwos¢ rozszerzenia pamieci do 2 TB poprzez dodatkowy dysk SSD

Musi posiada¢ 2x USB 3.0 z przodu urzadzenia

System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglagdania logéw zgromadzonych na urzgdzeniu.

System musi mie¢ mozliwos¢ wigczenia min 1 systemu wirtualnego bez dodatkowej licenc;ji
i mozliwosci rozszerzenia do minimum 5 poprzez dodatkowa licencje w przysztosci
Systemy wirtualne muszg obstugiwa¢ QOS

System petnigcy funkcje zapory musi posiada¢ nie mniej niz: 2x SFP+, 8x SFP, 8x GE
interfejséw

. Funkcjonalnosci

Kontrola dostepu - zapora sieciowa Stateful Inspection

Ochrona przed wirusami - komercyjny antywirus [AV]

Poufnoé¢ danych - IPSec VPN i SSL VPN

Kontrola witryn sieci Web - filtr URL

Kontrola zawartosci poczty - antyspam (dla protokotéow SMTP, POP3)

Kontrola przepustowosci i ruchu [QoS i ksztaltowanie ruchu] z alokacjg Tunnel w oparciu o
strefe bezpieczenstwa, interfejs, adres, uzytkownika/grupe uzytkownikéw, serwera/ grupe
serwerow, aplikacje/grupe aplikacji, TOS, VLAN

Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz ograniczanie nowych
potgczen i jednoczesnych sesji

Reputacja IP

Cloud Sandbox

Wydajnosc¢

Wydajnosc¢ dla 1 sztuki urzgdzenia:

¢ Analiza ruchu szyfrowanego protokotem SSL

¢ Wydajnos¢ Firewall co najmniej 10 Gb/s

¢ Wydajnos¢ skanowania strumienia danych z wigczonymi funkcjami: NGFW z wtgczonym
IPS i kontrolg aplikacji 3 Gb/s
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¢ Wydajnos¢ w trybie NGFW Throughput (dla ruchu Enterprise Mix) minimum 5 Gbps
¢ \Wydajnos¢ ochrony przed atakami (IPS) minimum 8Gb/s

¢ Wydajnos¢ AV nie mniej niz 5Gb/s

¢ Wydajnos¢ IPSec VPN, nie mniej niz 5 Gb/s

2.4. Funkcjonalnosci VPN

Tworzenie potgczenia lokalizacja-lokalizacja i oraz klient-lokalizacja

Producent oferowanego rozwigzania VPN powinien zapewni¢ klienta VPN wspotpracujgcego
Z proponowanym rozwigzaniem.

Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci

Praca w toplogiach Hub and Spoke i Mesh

Wspierane mechanizamy : IPSec NAT Traversal, DPD, Replay Detection, Xauth, DHCP over
IPsec,

Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24

Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,19,20,21,24

Wsparcie dla SSL VPN z mozliwoscig testowania zgodnos$ci hosta (compliance)

Obstuga PnPVPN (Plug and Play VPN)

. Routing

Rozwigzanie musi zapewniaé: obstuge Policy Routing, routingu statycznego i dynamicznego
w oparciu o protokoty: RIPv2, OSPF, BGP, I1S-IS

Obstuga Policy Based Routing

Funkcjonalnos¢ Virtual Wire

. Translacja adreséw NAT

Ttumaczenie adresu NAT adresu zrodtowego i adresu NAT adresu docelowego.
Obstuga NAT46, NAT64, DNS64
Wsparcie dla STUN

. Polityka bezpieczenstwa systemu

Polityka bezpieczenstwa systemu bezpieczenstwa musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikow, reakcje bezpieczenstwa, rejestrowanie zdarzen i
zarzgdzanie pasmem sieci (w tym gwarantowang i maksymalng przepustowosé, priorytety).
Mozliwo$¢ budowania min. 11000 poliyk

Musi posiadac¢ funkcjonalnosc asystenta polityk, dzieki ktérej mozliwe jest generowanie
regut bezpieczehstwa w oparciu o przeptyw ruchu sieciowego

Musi by¢ w stanie skonfigurowaé agregowane polityki

Musi by¢ w stanie ograniczy¢ sesje na podstawie zrédtowego adresu IP, docelowego adresu
IP, harmonogramu, protokotu aplikacji (mysql, ms-sql, sqlnet, pobieranie P2P)

Wydzielenie stref bezpieczenstwa

Mozliwos¢ tworzenia osobnych stref bezpieczenstwa Firewall, np. DMZ, LAN, VPN

Musi mie¢ mozliwosc konfiguracji oddzielnych wirtualnych routeréw

Musi mie¢ mozliwos¢ konfigurowania oddzielnych wirtualnych przetgcznikéw

Ochrona antywirusowa

Silnik antywirusowy musi by ¢ oparty na przeptywie tzw. flow-based
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Mozliwo$¢ recznego dodawania lub usuwania sygantury MD5 do bazy danych AV

Musi umozliwia¢ skanowanie protokotéw HTTP, SMTP, POP3, IMAP, FTP / SFTP, SMB
Musi obstugiwaé wykrywanie wirusow w plikach skompresowanych, takich jak RAR, ZIP,
GZIP, BZIP2,

TAR, a takze wykrywa¢ wielowarstwowe pliki skompresowane dla nie mniej niz 5 warstw
dekompres;ji

Réwnowazenie obcigzenia

Obstuga redundantnego rownowazenia obcigzenia ISP i ISP z wykrywaniem tagcza dla
okreslonej nazwy domeny oraz monitorowanie stanu fgcza poprzez aktywng metode
wykrywania

Obstuga rownowazenia obcigzenia serwerow w oparciu o weighted hashing, weighted
least-connection i weighted round-robin

Kontrola stanu serwera, monitorowanie sesji i ochrona sesji

Ochrona IPS

Ochrona IPS musi opiera¢ sie przynajmniej na analizie protokotu i sygnatury.

Baza danych wykrytych atakow musi zawiera¢ co najmniej 12000 sygnatur. Dodatkowo
musi by¢ w stanie wykrywa¢ anomalie protokotéw i ruchu, ktére stanowig podstawowag
ochrone przed atakami DoS i Ddos.

Funkcjonalnosc zapobiegania atakom SQL injection, XSS injection

Mozliwo$¢ budowania wtasnych niestandardowych regut IPS

Obrona przed atakiem

Ochrona przed nieprawidtowym dziataniem protokotu Anti-DoS/DDoS, zawierajgcy ochrone
przed SYN flood, UDP flood, DNS reply flood, DNS query flood defense, TCP fragment,
ICMP fragment itp.

Wsparcie IPv4 jak i IPv6 dla o chrony przed DNS query flood i DNS reply flood

Biata liste docelowych adreséw IP

Kontrola aplikacji

Kontrola aplikacji musi by¢ w stanie kontrolowac¢ ruch w oparciu o gtebokg analize
pakietéw, a nie tylko w oparciu o wartosci portéw TCP/UDP.

Baza danych aplikacji zawierajgca ponad 4700 aplikacji, ktére mozna filtrowac¢ wedtug
nazwy, kategorii, podkategorii, technologii i ryzyka

Filtr adresow URL

Baza filtrow URL pogrupowana w co najmniej 64 kategorie tematyczne. Administrator musi
mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow.

Mozliwos¢ zdefiniowania wtasnej bazy kategorii www.

Automatyczne pobieranie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz
ciggly dostep do globalnej bazy danych dostarczajgcej filtr URL.

Kategoria takie jak hazard, malware, spam, botnety

Obstuga Safe Search

Blokowanie i logowanie stron URL z okreslonymi stowami, ktére mozna budowa¢ przez
wyrazenia regularne
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Dostosowanie strony ostrzezenia

Ochrona danych

Kontrola transferu plikbw na podstawie typu pliku, rozmiaru i nazwy

Identyfikacja protokotu pliku, w tym HTTP, FTP. SMTP, POP3., IMAP

Obstuga deszyfracji SSL do filtrowania plikéw przesytanych przez HTTPS, SMTPS,
POP3S, IMAPS

Filtrowanie plikow przesytanych przez SMB

Reputacja IP

Identyfikuja i filtrowanie ruchu z ryzykownych adresow IP, takich jak hosty botnet,
spamerzy, wezty Tor, podejrzane hosty i adresy IP atakujgce metodg brute force

Logowanie, odrzucanie pakietéw lub blokowanie dla réznych rodzajéw ryzykownego ruchu

IP

Zapobieganie botnetom

Wykrywanie intranetowych hostd botnetu, monitorujgc potgczenia C&C i blokowanie
dalszych zaawansowanych zagrozen takich jak botnet i oprogramowanie ransomware
Wsparcie DNS sinkhole

Wsparcie wykrywania tunelowania DNS

Wyrywanie i blokowanie DGA

Cloud Sandbox

Ztosliwe oprogramowanie emulowane w wirtualnym srodowisku oparte na architekturze
chmury w ceu wykrywania nieznanych zagrozen

Obstuga protokotéw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB
Obstuga typéw plikow : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i skryptow
Obstuga blokowania wynikéw wykrywania w celu szybkiego blokowania nieznanych
zagrozen.

Uwierzytelnianie uzytkownika

System bezpieczenstwa musi by¢ w stanie przeprowadzi¢ uwierzytelnianie tozsamosci
uzytkownika z nie mniej niz:Statyczne hasta i definicje uzytkownikéw przechowywane w
lokalnej bazie danych systemu

Statyczne hasta i definicje uzytkownikéw przechowywane w bazach danych zgodnych z
LDAP

Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych

Dynamiczna autoryzacja przez RADIUS na podstawie komunikatéw CoA

Musi umozliwia¢ budowe architektury uwierzytelniania pojedynczego logowania w
srodowisku Active Directory

Wsparcie ustug terminalowych

Uwierzytelnianie uzytkownika przez Web przed dotepem do internetu

Obstuga dwusktadnikowego uwierzytelniania, SMSy, certyfikaty i tokeny

Raportowanie i przeglagdanie logow

Wbudowany w system bezpieczenstwa system raportowania i przegladania logéw nie
moze wymagac dodatkowej licencji na jego dziatanie
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2.21.

2.22.

2.23.

2.24.

W zakresie zaimplementowanych funkcjonalnosci systemu raportowania i przeglgdania

logoéw nie mniej niz:

Posiadanie predefiniowanych raportéw dla ruchu internetowego, modutu IPS, skanera

antywirusowego i antyspamowego

Generowanie co najmniej 10 rodzajow raportow

System logowania

Wraz z systemem musi by¢ zapewniony system logowania w postaci dedykowanej,

odpowiednio zabezpieczonej platformy chmurowej, do ktérej dostep jest caty czas z

dowolnego urzgdzenia oraz dedykowanej aplikacji mobilnej.

Certyfikaty

Rozwigzanie musi:

o posiada¢ certyfikat Common Criteria EAL4+ lub posiadac certyfikat ICSA Labs dla
funkcji Firewall

o by¢ pozycjonowanym w raporcie Gartnera nie dalej niz ostatnie 7 lat

Zarzadzanie

Elementy systemu muszg mie¢ mozliwos¢ zarzgdzania lokalnie (HTTPS, SSH) oraz

wspotpracy z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja miedzy systemami bezpieczenstwa a platformami zarzgdzania musi odbywaé

sie za pomocg protokotow szyfrowanych.

Zarzadzanie urzgdzeniem i konfiguracja musi odbywac sie za posrednictwem WebUI bez

instalowania oddzielnego oprogramowania, takiego jak dedykowana konsola

W celu rozbudowy oraz integralnosci systemu bezpieczenstwa urzgdzenie musi pochodzi¢

od tego samego producenta co SBDS, XDR, NIPS i umozliwia¢ zarzadzanie wszystkimi

urzgdzeniami z chmury producenta

Urzadzenie powinno monitorowac i graficznie prezentowac stan pracy urzadzenia.

Parametry takie jak obcigzenie CPU oraz pamie¢ z podziatem na procesy, wykres zajetosci

dysku twardego w czasie , temperature urzgdzania w wybranym przez administratora

interwale czasowym oraz status zasilania i chtodzenia aktywnego.

Gwarancja

Dostawa musi zawiera¢ rowniez:

o 24-miesieczng gwarancje producenta na dostarczone elementy systemu

o Licencje na wszystkie funkcje bezpieczenstwa producentéw wazne minimum do
30.06.2026 (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

o Wsparcie techniczne swiadczone przez Polskiego dystrybutora rozwigzan

o Wdrozenie oferowanego rozwigzania przeprowadzone stacjonarnie na miejscu u
Zamawiajgcego przez inzynieréw posiadajgcych Certyfikat poziomu proffesional
oferowanego rozwigzania (Zamawiajgcy ma prawo wezwa¢ Wykonawce do okazania
posiadanych Certyfikatow)

o Oferta musi by¢ ztozona przez Autoryzowanego Partnera

o Wykonawca musi posiada¢ doswiadczenie we wdrazaniu technologii NGFW
(Zamawiajacy ma prawo wezwa¢ Wykonawce do okazania weferencji/potwierdzenia
wdrozenia technologii NGFW).
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Zadanie 12. System typu NGFW dla sieci IT HA

3. Przedmiot zamdwienia

Przedmiotem dostawy sg 1 sztuki urzadzen wraz z kompletem licencji niezbednych do ich petnego
uruchomienia i eksploatacji zgodnie z ponizszymi wymaganiami Zamawiajgcego.

4. Wymagania dotyczace rozwigzania:
2.25. Elementy systemu bezpieczenstwa

Urzadzenie musi mie¢ mozliwos¢ jednoczesnej pracy w trybie Layer 3 (routing),
transparentnym (most ) i Layer 2 (port mirroring) bez koniecznosci wirtualizacji sprzetu
Mozliwos¢ stworzenia minimum 128 wirtualnych interfejséw zdefiniowanych jako VLAN w
oparciu o standard 802.1Q.

W zakresie Firewall, obstuga nie mniej niz 2 100 000 jednoczesnych potgczen i 130 000
nowych potgczen na sekunde.

System realizujagcy funkcje Firewall musi by¢é wyposazony w lokalny dysk o minimalne;j
pojemnosci 8 GB do celéw logowania i raportowania.

Mozliwos$¢ rozszerzenia pamieci do 1 TB poprzez dodatkowy dysk SSD

Musi posiada¢ 1x USB 3.0 z przodu urzgdzenia

System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logéw zgromadzonych na urzadzeniu.

System musi mie¢ mozliwo$¢ wigczenia min 1 systemu wirtualnego bez dodatkowej licencji
Systemy wirtualne muszg obstugiwa¢ QOS

System petnigcy funkcje zapory musi posiadaé¢ nie mniej niz: 1x SFP+, 4x SFP, 4x GE
interfejséw

2.26. Funkcjonalnosci

Kontrola dostepu - zapora sieciowa Stateful Inspection

Ochrona przed wirusami - komercyjny antywirus [AV]

Poufnoé¢ danych - IPSec VPN i SSL VPN

Kontrola witryn sieci Web - filtr URL

Kontrola zawartosci poczty - antyspam (dla protokotéow SMTP, POP3)

Kontrola przepustowosci i ruchu [QoS i ksztaltowanie ruchu] z alokacjg Tunnel w oparciu o
strefe bezpieczenstwa, interfejs, adres, uzytkownika/grupe uzytkownikéw, serwera/ grupe
serwerow, aplikacje/grupe aplikacji, TOS, VLAN

Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz ograniczanie nowych
potgczen i jednoczesnych sesji

Reputacja IP

Cloud Sandbox
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2.27. Wydajnos¢
Wydajnos¢ dla 1 sztuki urzgdzenia:
¢ Analiza ruchu szyfrowanego protokotem SSL
¢ Wydajnos¢ Firewall co najmniej 2 Gb/s
¢ \Wydajnos¢ skanowania strumienia danych z wtgczonymi funkcjami: NGFW z wigczonym
IPS i kontrolg aplikacji 1 Gb/s
¢ Wydajnos¢ w trybie NGFW Throughput (dla ruchu Enterprise Mix) minimum 2 Gbps
¢ \Wydajnos¢ ochrony przed atakami (IPS) minimum 3Gb/s
¢ Wydajnos¢ AV nie mniej niz 2Gb/s
¢ Wydajnos¢ IPSec VPN, nie mniej niz 2 Gb/s
2.28. Funkcjonalnosci VPN
¢ Tworzenie potgczenia lokalizacja-lokalizacja i oraz klient-lokalizacja
¢ Producent oferowanego rozwigzania VPN powinien zapewni¢ klienta VPN wspétpracujgcego
Z proponowanym rozwigzaniem.
e Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci
e Praca w toplogiach Hub and Spoke i Mesh
o \Wspierane mechanizamy : IPSec NAT Traversal, DPD, Replay Detection, Xauth, DHCP over
IPsec,
e Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24
e Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,19,20,21,24
o Wsparcie dla SSL VPN z mozliwoscig testowania zgodnoséci hosta (compliance)
e Obstuga PnPVPN (Plug and Play VPN)
2.29. Routing
o Rozwigzanie musi zapewnia¢: obstuge Policy Routing, routingu statycznego i dynamicznego
w oparciu o protokoty: RIPv2, OSPF, BGP, I1S-IS
¢ Obstuga Policy Based Routing
e Funkcjonalnos¢ Virtual Wire
2.30. Translacja adresow NAT
o Tilumaczenie adresu NAT adresu zrodtowego i adresu NAT adresu docelowego.
e Obstuga NAT46, NAT64, DNS64
e Wsparcie dla STUN
2.31. Polityka bezpieczenstwa systemu
o Polityka bezpieczenstwa systemu bezpieczenstwa musi uwzgledniaé adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikow, reakcje bezpieczenstwa, rejestrowanie zdarzen i
zarzgdzanie pasmem sieci (w tym gwarantowang i maksymalng przepustowosgé, priorytety).
e Mozliwos¢ budowania min. 11000 poliyk
e Musi posiadac funkcjonalnos$¢ asystenta polityk, dzieki ktérej mozliwe jest generowanie
regut bezpieczehstwa w oparciu o przeptyw ruchu sieciowego
e Musi by¢ w stanie skonfigurowa¢ agregowane polityki
e Musi by¢ w stanie ograniczy¢ sesje na podstawie zrodtowego adresu IP, docelowego adresu
IP, harmonogramu, protokotu aplikacji (mysql, ms-sql, sqglnet, pobieranie P2P)
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Wydzielenie stref bezpieczenstwa

Mozliwo$¢ tworzenia osobnych stref bezpieczenhstwa Firewall, np. DMZ, LAN, VPN

Musi mie¢ mozliwosc konfiguracji oddzielnych wirtualnych routeréw

Musi mie¢ mozliwos¢ konfigurowania oddzielnych wirtualnych przetgcznikéw

Ochrona antywirusowa

Silnik antywirusowy musi by ¢ oparty na przeptywie tzw. flow-based

Mozliwo$¢ recznego dodawania lub usuwania sygantury MD5 do bazy danych AV

Musi umozliwia¢ skanowanie protokotéw HTTP, SMTP, POP3, IMAP, FTP / SFTP, SMB
Musi obstugiwaé wykrywanie wirusow w plikach skompresowanych, takich jak RAR, ZIP,
GZIP, BZIP2,

TAR, a takze wykrywac¢ wielowarstwowe pliki skompresowane dla nie mniej niz 5 warstw
dekompres;ji

Rdéwnowazenie obcigzenia

Obstuga redundantnego rownowazenia obcigzenia ISP i ISP z wykrywaniem tgcza dla
okreslonej nazwy domeny oraz monitorowanie stanu fgcza poprzez aktywng metode
wykrywania

Obstuga rownowazenia obcigzenia serweréw w oparciu o weighted hashing, weighted
least-connection i weighted round-robin

Kontrola stanu serwera, monitorowanie sesji i ochrona sesji

Ochrona IPS

Ochrona IPS musi opiera¢ sie przynajmniej na analizie protokotu i sygnatury.

Baza danych wykrytych atakow musi zawiera¢ co najmniej 12000 sygnatur. Dodatkowo
musi by¢ w stanie wykrywa¢ anomalie protokotéw i ruchu, ktére stanowig podstawowag
ochrone przed atakami DoS i Ddos.

Funkcjonalnosc zapobiegania atakom SQL injection, XSS injection

Mozliwo$¢ budowania wtasnych niestandardowych regut IPS

Obrona przed atakiem

Ochrona przed nieprawidtowym dziataniem protokotu Anti-DoS/DDoS, zawierajgcy ochrone
przed SYN flood, UDP flood, DNS reply flood, DNS query flood defense, TCP fragment,
ICMP fragment itp.

Wsparcie IPv4 jak i IPv6 dla o chrony przed DNS query flood i DNS reply flood

Biata liste docelowych adreséw IP

Kontrola aplikacji

Kontrola aplikacji musi by¢ w stanie kontrolowac¢ ruch w oparciu o gtebokg analize
pakietéw, a nie tylko w oparciu o wartosci portéw TCP/UDP.

Baza danych aplikacji zawierajgca ponad 4700 aplikacji, ktére mozna filtrowac¢ wedtug
nazwy, kategorii, podkategorii, technologii i ryzyka

Filtr adresow URL

Baza filtrow URL pogrupowana w co najmniej 64 kategorie tematyczne. Administrator musi
mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow.

Mozliwos¢ zdefiniowania wiasnej bazy kategorii www.
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Automatyczne pobieranie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz
ciggly dostep do globalnej bazy danych dostarczajgcej filtr URL.

Kategoria takie jak hazard, malware, spam, botnety

Obstuga Safe Search

Blokowanie i logowanie stron URL z okreslonymi stowami, ktére mozna budowac przez
wyrazenia regularne

Dostosowanie strony ostrzezenia

Ochrona danych

Kontrola transferu plikbw na podstawie typu pliku, rozmiaru i nazwy

Identyfikacja protokotu pliku, w tym HTTP, FTP. SMTP, POP3, IMAP

Obstuga deszyfracji SSL do filtrowania plikéw przesytanych przez HTTPS, SMTPS,
POP3S, IMAPS

Filtrowanie plikow przesytanych przez SMB

Reputacja IP

Identyfikuja i filtrowanie ruchu z ryzykownych adreséw IP, takich jak hosty botnet,
spamerzy, wezty Tor, podejrzane hosty i adresy IP atakujgce metodg brute force

Logowanie, odrzucanie pakietéw lub blokowanie dla réznych rodzajéw ryzykownego ruchu

IP

Zapobieganie botnetom

Wykrywanie intranetowych hosté botnetu, monitorujgc potgczenia C&C i blokowanie
dalszych zaawansowanych zagrozen takich jak botnet i oprogramowanie ransomware
Wsparcie DNS sinkhole

Wsparcie wykrywania tunelowania DNS

Wyrywanie i blokowanie DGA

Cloud Sandbox

Ztosliwe oprogramowanie emulowane w wirtualnym srodowisku oparte na architekturze
chmury w ceu wykrywania nieznanych zagrozen

Obstuga protokotéw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB
Obstuga typéw plikow : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i skryptow
Obstuga blokowania wynikéw wykrywania w celu szybkiego blokowania nieznanych
zagrozen.

Uwierzytelnianie uzytkownika

System bezpieczenstwa musi by¢ w stanie przeprowadzi¢ uwierzytelnianie tozsamosci
uzytkownika z nie mniej niz:Statyczne hasta i definicje uzytkownikéw przechowywane w
lokalnej bazie danych systemu

Statyczne hasta i definicje uzytkownikéw przechowywane w bazach danych zgodnych z
LDAP

Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych

Dynamiczna autoryzacja przez RADIUS na podstawie komunikatéw CoA

Musi umozliwia¢ budowe architektury uwierzytelniania pojedynczego logowania w
Srodowisku Active Directory
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2.45.

2.46.

2.47.

2.48.

Wsparcie ustug terminalowych

Uwierzytelnianie uzytkownika przez Web przed dotepem do internetu

Obstuga dwusktadnikowego uwierzytelniania, SMSy, certyfikaty i tokeny

Raportowanie i przeglgdanie logow

Wbudowany w system bezpieczenstwa system raportowania i przegladania logow nie

moze wymaga¢ dodatkowej licencji na jego dziatanie

W zakresie zaimplementowanych funkcjonalnosci systemu raportowania i przeglgdania

logoéw nie mniej niz:

Posiadanie predefiniowanych raportéw dla ruchu internetowego, modutu IPS, skanera

antywirusowego i antyspamowego

Generowanie co najmniej 10 rodzajow raportow

System logowania

Wraz z systemem musi by¢ zapewniony system logowania w postaci dedykowanej,

odpowiednio zabezpieczonej platformy chmurowej, do ktérej dostep jest caty czas z

dowolnego urzgdzenia oraz dedykowanej aplikacji mobilnej.

Certyfikaty

Rozwigzanie musi:

o posiada¢ certyfikat Common Criteria EAL4+ lub posiadac certyfikat ICSA Labs dla
funkcji Firewall

o by¢ pozycjonowanym w raporcie Gartnera nie dalej niz ostatnie 7 lat

Zarzadzanie

Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnie (HTTPS, SSH) oraz

wspotpracy z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja miedzy systemami bezpieczenstwa a platformami zarzgdzania musi odbywaé

sie za pomocg protokotow szyfrowanych.

Zarzgdzanie urzgdzeniem i konfiguracja musi odbywac¢ sie za posrednictwem WebUI bez

instalowania oddzielnego oprogramowania, takiego jak dedykowana konsola

W celu rozbudowy oraz integralnosci systemu bezpieczenstwa urzgdzenie musi pochodzié¢

od tego samego producenta co SBDS, XDR, NIPS i umozliwia¢ zarzadzanie wszystkimi

urzgdzeniami z chmury producenta

Urzadzenie powinno monitorowac i graficznie prezentowac stan pracy urzadzenia.

Parametry takie jak obcigzenie CPU oraz pamie¢ z podziatem na procesy, wykres zajetosci

dysku twardego w czasie , temperature urzgdzania w wybranym przez administratora

interwale czasowym oraz status zasilania i chtodzenia aktywnego.

Gwarancja

Dostawa musi zawieraé réwniez:

o 24-miesieczng gwarancje producenta na dostarczone elementy systemu

o Licencje na wszystkie funkcje bezpieczenstwa producentéw wazne minimum do
30.06.2026 (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

o Wsparcie techniczne swiadczone przez Polskiego dystrybutora rozwigzan

o Wdrozenie oferowanego rozwigzania przeprowadzone stacjonarnie na miejscu u
Zamawiajgcego przez inzynieréw posiadajgcych Certyfikat poziomu proffesional
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oferowanego rozwigzania (Zamawiajgcy ma prawo wezwa¢ Wykonawce do okazania
posiadanych Certyfikatow)
o Oferta musi by¢ ztozona przez Autoryzowanego Partnera

Wykonawca musi posiada¢ doswiadczenie we wdrazaniu technologii NGFW (Zamawiajgcy ma
prawo wezwac Wykonawce do okazania referencji/potwierdzenia wdrozenia technologii NGFW)

Zadanie 13. Ustugi konfiguracji i hardeningu systeméw/urzadzen IT

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest ustuga profesjonalnej konfiguracji bezpieczenstwa (Hardening) oraz
optymalizacji systemow informatycznych (IT). Celem jest zminimalizowanie powierzchni ataku
(Attack Surface) oraz uszczelnienie komunikacji miedzy siecig korporacyjng a infrastrukturg
przemystowa

2. Wymagania dotyczace zakresu prac:
2.1. Hardening Systemowy (System-Level Hardening)
o Redukcja ustug: Wytagczenie zbednych protokotow, portow oraz ustug systemowych
niekrytycznych dla procesu technologicznego na serwerach.
e Zarzadzanie dostepem: Konfiguracja rygorystycznych zasad haset, uwierzytelniania
wieloskfadnikowego (MFA) oraz zasady minimalnych uprawnien (Least Privilege).
o Aktualizacje i Patche: Wdrozenie bezpiecznego procesu zarzgdzania poprawkami (Patch
Management) z uwzglednieniem specyfiki systemow.
2.2 Bezpieczenstwo Sieciowe i Separacja (Network Hardening)
e Segmentacja IT: Fizyczna lub logiczna (VLAN, ACL) separacja sieci produkcyjnej od sieci
biurowej zgodnie z normg IEC 62443.
2.3. Odpornos¢ Urzagdzen (Device Hardening)
e Zabezpieczenie fizyczne: Blokada niewykorzystanych portow USB, napedéw oraz
interfejsow sprzetowych.
e Logowanie zdarzen: Konfiguracja i optymalizacja systeméw bezpieczenstwa ich zbierania
logow w celu wykrywania wtaman.

Zadanie 14. Stacja robocza fizyczna z rola stacji przesiadkowej + dwa monitory 27
cali

1. Przedmiot zamoéwienia

51

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi
Zatacznik nr 2 do SWZ

Przedmiotem zamowienia jest dostarczenie 2 kompletéw - komputera, instalacja oraz konfiguracja
systemu typu Windows 11 pro, stuzgcego do bezpiecznego, posredniego dostepu zdalnego do
urzadzen i stacji roboczych pracujgcych w sieci technologii operacyjnej (OT). System ma eliminowac
koniecznos¢ bezposrednich potgczeh z sieci biurowej do sieci OT.

2. Wymagania dotyczace rozwigzania

2.1.

Minimalne wymaganie dla komputera

Obudowa i konstrukcja Komputer w obudowie typu Small Form Factor (SFF)

Jednostka centralna (Procesor) Procesor o architekturze minimum 14-tej generacji,
posiadajgcy co najmniej 4 rdzenie fizyczne. Taktowanie bazowe minimum 3.5 GHz,
taktowanie w trybie Boost minimum 4.7 GHz. Pamie¢ podreczna L3 minimum 12 MB.
Pamie¢ operacyjna RAM Zainstalowana pamie¢ RAM o pojemnosci minimum 16 GB, typu
DDRS5, o czestotliwosci szyny minimum 4800 MHz. Piyta gtébwna musi posiada¢ minimum 2
gniazda pamieci, z czego przynajmniej jedno musi pozosta¢ wolne, umozliwiajgc rozbudowe
do minimum 32 GB.

Sktadowanie danych (Dysk) Dwa dysk twarde o pojemnosci minimum 480 GB, kazdy
Grafika i wideo Zintegrowany uktad graficzny obstugujgcy minimum dwa monitory
jednoczesnie poprzez wbudowane ztgcza: minimum 1 x HDMI oraz minimum 1 x
DisplayPort.

Komunikacja i porty

o LAN 2x10/100/1000 Mbit/s (RJ-45).

o Ztgcza USB: minimum 1 x USB 3.2 Typ-C, 2 x USB 3.2 Typ-A oraz 4 x USB 2.0 Typ-A.
o Zigcze Audio typu Combo (stuchawki/mikrofon).

Gniazda rozszerzen i zasilanie

o Plyta gtbwna wyposazona w minimum: 1 x PCle x16 oraz 2 x PCle x1.

o Zasilacz o mocy minimum 180 W, dostosowany do konfiguracji sprzetowe;.

System operacyjny i oprogramowanie

o Zainstalowany system operacyjny Windows 11 Pro 64-bit w wersji polskiej

Monitor

o Proporcje obrazu 16:9

o Przekatna ekranu 27"

o Typ matrycy TFT IPS

o Powierzchnia matrycy Matowa

Akcesoria i gwarancja:

o W zestawie przewodowa klawiatura (uktad QWERTY PL).

o Gwarancja minimum 3 lata
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Zadanie 15. Ustuga segmentacji sieci
1. Przedmiot zamoOwienia

Przedmiotem zamowienia jest zaprojektowanie, konfiguracja oraz wdrozenie logicznej segmentac;ji
sieci wewnatrzorganizacyjnej w celu zwiekszenia poziomu bezpieczenstwa, optymalizacji ruchu
sieciowego oraz odizolowania kluczowych zasobdow IT.

2. Wymagania dotyczace zakresu prac
2.1. Audyt i inwentaryzacja: Analiza obecnej topologii sieci, spisu urzadzen aktywnych
(przetaczniki, routery, firewalle) oraz identyfikacja typdw ruchu sieciowego.
2.2.  Opracowanie projektu logicznego: Stworzenie schematu podziatu na wirtualne sieci lokalne
(VLAN) wraz z adresacjg IP dla kazdego segmentu.
2.3.  Konfiguracja urzgdzen sieciowych: Implementacja zaprojektowanych zmian na urzgdzeniach
zamawiajgcego (konfiguracja portow access, trunk, tagowanie VLAN).
2.4. Konfiguracja routingu i bezpieczenstwa: Uruchomienie routingu miedzysegmentowego
(Inter-VLAN Routing) oraz wdrozenie regut filtrowania ruchu na zaporze sieciowej
(Firewall/ACL).
2.5. Testy i dokumentacja: Przeprowadzenie testéw poprawnosci separacji oraz dostarczenie
dokumentacji powykonawczej (schematy, tabele adresacji, opisy regut firewall).
2.6. Wykonawca zobowigzany jest do wydzielenia co najmniej nastepujgcych segmentow
sieciowych (VLAN):
¢ VLAN Administracja/Zarzgdzanie: Wytacznie dla urzadzen sieciowych i serwerow (dostep
ograniczony).

e VLAN Pracownicy: Dla stacji roboczych i laptopow stuzbowych.

¢ VLAN Serwery: Dla zasobéw udostepniajgcych ustugi (np. bazy danych, pliki).

¢ VLAN loT/Urzadzenia biurowe: Dla drukarek, monitoringu, systemow kontroli dostepu.

¢ VLAN Goscie: Odizolowany segment z dostepem wytgcznie do Internetu, bez wglagdu w sieé¢
wewnetrzng.

e VLAN VolIP: Priorytetyzowany ruch dla telefonii IP (QoS).

2.7.  Wymagania techniczne i standardy
e Standardy: Praca w oparciu o protokét IEEE 802.1Q.

o Bezpieczenstwo: Implementacja zasady "Zero Trust" — domysine blokowanie ruchu miedzy
VLAN-ami, dopuszczanie tylko niezbednych protokotéw i portéw.

e WLAN: Integracja segmentacji z sieciami bezprzewodowymi (mapowanie SSID do
odpowiednich VLAN).

2.8.  Harmonogram i warunki realizacji
e Prace konfiguracyjne wptywajgce na ciggtos¢ dziatania systeméw muszg by¢ prowadzone w

oparciu o wczesniej ustalony plan okien serwisowych

2.9. Dostarczona dokumentacja powykonawcza musi zawieraé
e Logiczny schemat sieci (np. w formacie PDF/Visio).
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o Tabele adresac;ji IP i przypisania VLAN.

o Matryce przeptywéw (wykaz regut Firewall/ACL).

e |Instrukcje dla administratorow dotyczacg dodawania nowych urzadzen do odpowiednich
segmentéw.

Zadanie 16. Serwer do wykonywania kopii zapasowych (NAS)
1. Przedmiot zamowienia

Przedmiotem dostawy sg 2 sztuki urzgdzeh serwerow plikéw typu NAS o pojemnosci (Surowa) nie
mniejszej niz 14TB (ang. Raw Capacity) dla potrzeb kopii zapasowych wraz z zainstalowanym
oprogramowaniem do zarzgdzania backupem i licencjami wieczystymi niezbednymi do ich petnego
uruchomienia na wszystkich stacjach i serwerach zgodnie z ponizszymi wymaganiami
Zamawiajgcego.

2. Wymaganie dotyczace rozwigzania
2.1. Konstrukcja i obudowa Serwer przeznaczony do montazu w szafie standardu 19 cali,
o wysokosci 1U. Obudowa o gtebokosci nieprzekraczajgcej 586 mm (bez panelu przedniego)
oraz 599 mm (z panelem przednim typu Bezel). Urzgdzenie musi by¢ wyposazone w panel
bezpieczenstwa (bezel) zamykany na klucz lub opcjonalny filtr przeciwpytowy.

2.2. Procesor i ptyta gtéwna Serwer wyposazony w jeden procesor klasy x86, posiadajacy
minimum 4 rdzeni fizycznych (np. z serii Intel Xeon E-2400 lub wydajniejszy).
2.3. Pamie¢ operacyjna Minimum 16 GB DIMM pamieci DDR5 o taktowaniu minimum

4400 MT/s. Pamie¢ musi by¢ wyposazona w mechanizm korekcji btedéow (ECC UDIMM).
Plyta gtdwna musi umozliwia¢ rozbudowe pamieci RAM do co najmniej 128 GB.

2.4. Kontrola sktadowania danych Serwer musi posiada¢ dedykowany, sprzetowy
kontroler RAID montowany wewnatrz obudowy, wspierajgcy dyski SAS/SATA/SSD.
Dodatkowo wymagany jest niezalezny podsystem startowy (Boot Optimized Storage
Subsystem) obstugujgcy sprzetowy RAID dla dysku SSD.

2.5. Zatoki dyskowe i pojemnos¢ Obudowa musi posiada¢ zatoki typu Hot-Swap
dostepne od frontu urzadzenia w jednej z ponizszych konfiguracji:

e Minimum 4 zatoki na dyski SAS/SATA (maksymalna pojemnos¢ min. 64 TB)

2.6. Komunikacja sieciowa i ztgcza rozszerzen Zintegrowana karta sieciowa 2 x 1 GbE
(LOM). Serwer musi oferowa¢ minimum dwa wolne sloty rozszerzen PCle Gen4: jeden slot
x8 (o0 szerokoéci pasma x8) oraz jeden slot x16 (0 szerokosci pasma x8), oba w formacie
Low Profile/Half Length.

2.7. Zasilanie i chtodzenie Pojedynczy zasilacz o mocy minimum 600W kazdy,
posiadajgcy certyfikat sprawnosci energetycznej minimum Platinum (lub 700W Titanium).
Chtodzenie realizowane za pomocg ukfadu wentylatorow wewnetrznych (minimum 4
jednostki).
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2.8.

2.9.

2.10.

2.11.

Zarzadzanie i bezpieczenstwo Zintegrowany kontroler zarzgdzania (BMC) posiadajgcy
dedykowany port sieciowy RJ-45 na tylnym panelu. Kontroler musi zapewnia¢ dostep przez
interfejs WWW, wspiera¢ standard Redfish APl oraz umozliwia¢ zdalne blokowanie
konfiguracji systemu (System Lockdown). Bezpieczenstwo musi by¢é zapewnione przez
modut TPM 2.0 (FIPS, CC-TCG certified), mechanizm Secure Boot oraz funkcje Secure
Erase do bezpiecznego usuwania danych z dyskow.

Interfejsy wejscia/wyjscia

e Front: 1 x USB 2.0, 1 x dedykowany port serwisowy (Micro-AB USB).

e Tyk1xUSB2.0,1xUSB3.2Gen1, 1xVGA, 1x Serial (RS-232).

o Wewnatrz: 1 x USB 3.2 Gen1.

Kompatybilnos¢ systemowa Petne wsparcie producenta dla systeméw operacyjnych:

Microsoft Windows Server (z Hyper-V), Red Hat Enterprise Linux, SUSE Linux Enterprise

Server oraz Canonical Ubuntu Server LTS.

Zarzgdzanie i magazyny

e Produkt dostepny w polskiej wersji jezykowe;.

o Konsola zarzgdzajgca dostepna z poziomu przegladarki internetowe;j

o System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow

o System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikéw i folderéw

o System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji docelowych

e System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemow
wykorzystujgcych UEFI/GPT

o System musi umozliwia¢ wspodtprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft

e Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe

e System zarzgdzania nie moze by¢ oparty o relacyjne bazy danych.

e Rozwigzanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria
jednego z komponentdw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

e Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosé
wybrania dowolnego workera (urzgdzenia, ktére odpowiada¢ bedzie za pobieranie
danych z konkretnych ustug) oraz browsera (urzadzenia, ktére bedzie wykorzystywane
do przeszukiwania m.in. magazynow).

o Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien bra¢ udziatu w przesytaniu danych.

o Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoridw danych jednoczesnie réwniez na innych srodowiskach jako przestrzen do
replikacji danych.

e System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczono$¢ lub oparty o czas i cykle.
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Rozwigzanie w warstwie sprzetowej powinno bazowac¢ na standardowych komponentach
architektury x86, bez powigzania i poleganiu na komponentach wytgcznie jednego
dostawy (tzw. "no propietary vendor lock").

System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogdéw oraz
kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej
integralnosci i spojnosci danych wewnatrz wykonanej kopii zapasowe;j.

Rozwigzanie musi realizowac funkcjonalnos¢ jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, plandéw
replikacji oraz planéw testowego odtwarzania maszyn wirtualnych

Rozwigzanie powinno umozliwiaé uruchamianie przy zadaniach backupu dowolnych
skryptéw PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan
w celu umozliwienia zarzgdzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujgcych u Zamawiajgcego.

System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupdéw
nowe zrodta / maszyny wirtualnych, dodane do biezgcego srodowiska (automatyzacja
oparta na polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwosé podgladu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego
odtwarzania danych, usuwania danych oraz zadania odswiezania zajetosci magazynu
na dane.

Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o
zdarzeniach w nastepujgcych przypadkach: zadanie zostato zakonnczone pomys$inie,
zadanie zostato zakonczone z ostrzezeniami, zadanie zostato zakonczone z btedem,
zadanie zostato anulowane, zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika,

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o
najlepsze praktyki producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej
funkcjonalnosci i wydajnosci stosownie do ilosci zabezpieczanych danych i obiektow z
uwzglednieniem przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.)
zgodnie z opisem w zapytaniu ofertowym.
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Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workerow i
browseréw, replikacja, testowe odtwarzanie maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesylanych danych
poprzez usuwanie zduplikowanych blokéw danych ze Zrodta kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typow obstugiwanych magazynow.
Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentéw,
ktére beda posredniczyty w zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym musi
by¢ dostepny jednoczesnie na kazdym wspieranym magazynie na dane - rowniez
replikacyjnych. Awaria jednego z magazyndw na dane nie moze wptyngé na integralnosc¢
deduplikatow, jak i tablicy deduplikatow na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktorego wielkos¢ moze
zosta¢ ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami
producenta.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w
ramach tego samego klucza szyfrujgcego.

Kompresja kopii zapasowych musi obstugiwac jeden z wymienionych algorytmow: LZ4,
ZStandard. Dodatkowo, musi umozliwiaé¢ okreslenie szczegdtowego poziomu kompresji,
w tym: niski, sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

System musi pozwalaé na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowac¢ zabezpieczone dane w systemach
NAS.

System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzgdzeniach
NAS w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac dane w sposéb zapewniajgcy ich
niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zostac
nadpisane lub zmodyfikowane przez caty okres ich przechowywania, retencji.

System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowane;j
jak tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie
dane.

System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz
umozliwia¢ definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rol
uzytkownikow.

System musi pozwala¢ na gradacje uprawnieh administratorow - umozliwia tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:
system operator, backup operator, restore operator, viewer. Dla kazdej z tych rél system
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musi umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwos¢ zablokowania
usuwania danych.

Rozwigzanie musi posiada¢ mozliwos¢ nieodwracalnego usuwania danych z magazynu
na dane w momencie spetnienia dodatkowych wymogow.

W sytuaciji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrdcenia z archiwum za pomocg innej instancji
systemu dostarczonej przez tego samego producenta. tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta
zlokalizowanej na terenie Polski, w celu umozliwienia dostepu do srodowiska
zarzadzania kopiami zapasowymi w przypadku czasowej niedostepnosci $srodowiska
lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych.

System kopii zapasowej musi wykorzystywaé mechanizmy sledzenia zmienionych plikow
przy zabezpieczaniu udziatéw plikowych.

System powinien posiada¢ predefiniowane schemat tworzenia kopii zapasowych:
Custom, Basic, G-F-S, Forever incremental,

Rozwigzanie musi obstugiwaé kontrole dostepu opartg na rolach (RBAC).

Mozliwos¢ skladowania utworzonych kopii zapasowych na magazynach chmurowych
Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne
z S3.

Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb, nfs, iscsi, katalog lokalny

Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w
chmurze AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze byc¢
Zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu
szybszego ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg
zalezne od wskazan zegara czasu serwera NTP, ale bedg wykorzystywac¢ technologie,
ktéra mierzy uptyw czasu.

Mozliwo$¢ generowania raportéw dobowych w oparciu o harmonogram

Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter musi by¢
zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwo$¢ zdefiniowania maksymalnej liczby réwnoczesnie
backupowanych urzgdzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

Mozliwos¢é wyswietlenia szczegotowych informacji o chronionym urzgdzeniu takich jak:
CPU, RAM, System operacyjny, Adres IP.
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2.12.

2.13.

e Produkt musi posiadaé mozliwos¢ zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

Wspierane systemy

Mozliwo$¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,

maszynach wirtualnych czy tez kontenerach docker opartych o systemy:
o Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,

macOS: 10.13+,

Windows: 7, 8.1, 10(1607+),

Windows Server: 2008 R2+,

Srodowisk wirtualnych:

o Hyper-V 2016+,
o VMware: 6.7+.

Mozliwo$¢ instalacji oraz uruchomienia serwera zarzgdzania na hostach fizycznych,

maszynach wirtualnych czy tez kontenerach docker opartych o systemy:
o Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

centOS: 7+

RHEL: 6+

openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+

Windows Client: 7, 8.1, 10 (1607+)

o Windows Server: 2012 R2+,

Srodowiska fizyczne i bazy danych

O O 0O OO0 OO O O O

o O O O O O O

Rozwigzanie powinno umozliwia¢ tworzenie grup urzgdzen w celu automatyzacji procesow
podczas pracy z urzgdzeniami.

Produkt musi posiada¢ mozliwos¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu kopii
zapasowej.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.
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System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie danych SQL
dla tej samej lub nowszej wersji.

System musi obstugiwaé rowniez narzedzia RMAN firmy Oracle do tworzenia Kkopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwac funkcje przyrostowego
scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw
Windows oraz Linux.

W przypadku niedostepnoéci zrodta danych, system musi oczekiwa¢ na powrét dostepnosci
zrédta danych przez okreslony przez administratora okres. W przypadku braku powrotu
dostepnosci zZrodla, system musi podjg¢ ustalong przez administratora liczbe prob
kontynuacji kopii. W przypadku powrotu zrédta danych system musi kontynuowa¢ zadanie
backupu od momentu, w ktorym wystgpita niedostepnos¢ zrédta - system nie moze
rozpoczyna¢ zadania od punktu poczatkowego i rozpoczynaé przesytania kopii od zera. W
przypadku braku powrotu zrodta danych system powinien zakohczy¢ zadanie btedem.
Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie,
jak ten ktory byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikow oraz z mozliwoscig dodania sterownikéw przez
uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.
Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

Rozwigzanie musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL)
oraz z prawami dostepu. Funkcjonalno$é ta musi by¢é mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych.

Rozwigzanie musi umozliwiaC przywracanie plikbw pomiedzy roznymi systemami
operacyjnymi i systemami plikéw (np. odtwarzanie danych plikowych Linux na systemie
Windows).

. Srodowiska wirtualne

System musi wspieraé kopie w trybie application-aware dla wszystkich wspieranych
wirtualizatorow.

System musi umozliwia¢ wykonywanie Kkopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj.
takimi, ktore podczas wykonywania backupu nie obcigzajg interfejsow sieciowych maszyn
wirtualnych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.
Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjnej,
tj. producent musi uczestniczy¢ w programie Technology Alliance Partner.
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System Kkopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.

Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu
z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.
System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wtasnego harmonogramu w dowolnym srodowisku.

. Aplikacje SaaS

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych,
onedrive, kontaktow, kalendarza.

Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzgadzeniu w formie pliku .pst oraz do istniejgcego konta w ustudze
Microsoft 365 (tego samego lub innego, w tym w innej organizacji)

System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikow z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.
System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket
wraz z metadanymi

System musi umozliwia¢ odtworzenie dowolnego $rodowiska Git w dowolnym innym
Srodowisku Git, tzw. odtwarzanie crossowe.

System musi umozliwiaC zabezpieczenie metadanych zebranych wokot repozytorium w
ramach zabezpieczanego srodowiska Git.

System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego innego
srodowiska Git w przypadku checi odtworzenia repozytorium.

System musi umozliwia¢ zabezpieczenie srodowisk Jira

System musi umozliwia¢ odtworzenie srodowiska Jira do chmury lub srodowiska lokalnego.
System musi umozliwia¢ zabezpieczenie srodowisk Jira

Licencjonowanie i wsparcie techniczne

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.

Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtéwng siedzibe producenta.
Mozliwo$¢ zgtaszania ticketdw supportowych bezposrednio z poziomu interfejsu zarzgdzania
w formie czatu.

Producent wraz z rozwigzaniem musi udostepni¢ materialy samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktéw)

Wsparcie techniczne musi umozliwiaC korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie okreslonej przez
Zamawiajgcego ilosci hostéw w obrebie wspieranych przez System srodowisk.
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2.17.

Licencje powinny by¢ dostepne w opcji wieczyste; .
Dostep do wsparcia technicznego producenta powinno obowigzywaé przez minimum do
30.06.2026 r.
Sposbb licencjonowania opiera sie na:
o ilosci serweréw/endpointéw - dla fizycznych urzadzen,
o ilosci socketow w hostach - dla srodowisk wirtualnych,
o ilos¢ repozytoriow - dla GIT.
Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczystej minimum:
o 16 stacji roboczych,
o 2 serwerow

Anty-ransomware i bezpieczenstwo

System plikdw rozwigzania musi by¢ odporny na ataki Ransomware (zapewni¢ ochrone
przed szyfrowaniem end-to-end, kopie zapasowe nie moga by¢ nadpisywane - "niezmienny
system plikéw").

System powinien umozliwiaC wykorzystanie wbudowanego menedzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujgcych)
wykorzystywanych przez System

System powinien umozliwia¢ przywrécenie hasta gtéwnego administratora w przypadku jego
utraty.

W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem powinna
odbywac sie tylko i wytgcznie bezposrednio pomiedzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzi¢ przez serwer backupu, ani zaden inny komponent,
ktérego awaria sparalizowaly by dziatanie Systemu. System nie moze posiadac
pojedynczego punktu awarii.

System musi dzialaé w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze
wszelkie sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci
zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w momencie
rozpoczecia wykonywania kopii zapasowej. Sekrety nie mogg byC¢ przechowywane w
konfiguracji agenta na zabezpieczonym urzgdzeniu.

GWARANCJA minimum 5 lat.

Zadanie 17. System operacyjny na ktérym zainstalowany bedzie system lub

1.

wdrozone rozwigzanie z zakresu cyberbezpieczenstwa

Przedmiot zamowienia

Przedmiotem zamoéwienia jest dostarczenie 1 sztuki licencji na serwerowy system operacyjny
wspierajgcy rozwigzanie do cyberbezpieczenstwa (lub najnowsza wersja dostepna w dniu sktadania
ofert) w ilosci pokrywajgcej zapotrzebowanie na wszystkie fizyczne rdzenie procesoréw w serwerze.
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2. Wymagania dotyczace rozwigzania
Wymagania ogélne:
2. Architektura: System musi by¢ natywnie wspierany przez architekture sprzetowg
posiadang przez Zamawiajgcego (np. x86-64).
3. Wsparcie techniczne: Wykonawca musi dostarczy¢ system z prawem do bezptatnych
aktualizacji bezpieczenhstwa i poprawek btedéw przez okres minimum 3 lat.
4. Stabilno$¢: System musi posiadaé status wydania stabilnego (LTS Long Term Support
lub rbwnowazny).
o Funkcjonalnosci sieciowe i domenowe

System musi zapewniac¢:

¢ Mozliwos¢ integracji z istniejgcg ustugg katalogowa (np. Active Directory lub LDAP) w
celu centralnego zarzadzania uzytkownikami i uprawnieniami.

o Wsparcie dla protokotéw sieciowych: TCP/IPv4 oraz TCP/IPv6.

¢ Obstuge standardow wspotdzielenia plikow i drukarek (np. SMB/CIFS, NFS).

o Mozliwos¢ zdalnej administracji systemem poprzez bezpieczne protokoty szyfrowane
(np. RDP, SSH, HTTPS).

o Bezpieczenstwo i zarzadzanie

o Kontrola dostepu: System musi umozliwia¢ stosowanie polityk haset,
wieloskfadnikowego uwierzytelniania (MFA) oraz zarzgdzania rolami (RBAC).

e Szyfrowanie: Wbudowany modut do szyfrowania catych wolumenéw dyskowych
(standard AES lub rownowazny).

o Audyt: Mozliwos¢é petnego logowania zdarzen systemowych, prob logowania oraz zmian
w konfiguraciji.

o Wirtualizacja: Wsparcie dla technologii konteneryzacji (np. Docker, Podman) oraz
wirtualizacji (Hyper-V, KVM lub réwnowazne).

o Interfejs i Srodowisko pracy

e |Interfejs graficzny (GUI): System musi posiadac intuicyjny interfejs graficzny w jezyku
polskim.

o Wiersz polecen (CLI): Dostep do zaawansowanego interpretera polecen
umozliwiajgcego automatyzacje zadan (skryptowanie).

e Pakiet instalacyjny: System musi zawiera¢ wbudowany menedzer pakietéw/aplikacji do
tatwej aktualizaciji i instalacji oprogramowania.

Zadanie 18. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia
rozwigzania z zakresu bezpieczenstwa pod system wirtualizacji (SIEM OT)

1. Przedmiot zamoéwienia
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Przedmiotem zamowienia jest dostawa 1 sztuki serwera fizycznego niezbednego do

zainstalowania produktu lub wdrozenia rozwigzania z zakresu bezpieczenstwa

teleinformatycznego, stanowigcego platforme sprzetowg dla systemu wirtualizacji

wykorzystywanego na potrzeby srodowiska SIEM OT. Oferowany serwer musi zapewnia¢

parametry techniczne gwarantujgce stabilne, wydajne i bezpieczne uruchomienie oraz

eksploatacje maszyn wirtualnych obstugujgcych funkcje zbierania, przetwarzania, korelaciji i

archiwizacji danych bezpieczehstwa pochodzacych z infrastruktury OT.

2. Wymaganie dotyczace rozwigzania

2.1.

Konstrukcja i obudowa Serwer przeznaczony do montazu w szafie standardu 19 cali,

o wysokosci 1U.

Obudowa o gteboko$ci nieprzekraczajgcej 586 mm (bez panelu przedniego) oraz 599
mm (z panelem przednim typu Bezel).

Urzgdzenie musi by¢ wyposazone w panel bezpieczenstwa (bezel) zamykany na
klucz lub opcjonalny filtr przeciwpytowy.

2.2. Procesor i ptyta giéwna
e Serwer wyposazony w jeden procesor klasy x86, posiadajgcy minimum 4 rdzeni
fizycznych (np. z serii Intel Xeon E-2400 lub wydajniejszy).
2.3. Pamie¢ operacyjna Minimum 64 GB DIMM pamieci DDR5 o taktowaniu minimum
4400 MT/s.
o Plyta gtéwna musi umozliwia¢ rozbudowe pamieci RAM do co najmniej 128 GB.
2.4. Kontrola skladowania danych
e Serwer musi posiada¢ dedykowany, sprzetowy kontroler RAID montowany wewnatrz
obudowy, wspierajgcy dyski SAS/SATA/SSD.
¢ Dodatkowo wymagany jest niezalezny podsystem startowy (Boot Optimized Storage
Subsystem) obstugujgcy sprzetowy RAID dla dysku SSD.
2.5. Zatoki dyskowe i pojemnosc¢
e Obudowa musi posiada¢ zatoki typu Hot-Swap dostepne od frontu urzgdzenia w
jednej z ponizszych konfiguraciji:
o Minimum 2 dyski 480Gb SAS/SATA
o Minimum 4 zatoki na dyski SAS/SATA (maksymalna pojemnos¢ min. 64 TB)
2.6. Komunikacja sieciowa i ztgcza rozszerzen
e Zintegrowana karta sieciowa 2 x 1 GbE (LOM).
e Serwer musi oferowa¢ minimum dwa wolne sloty rozszerzen PCle Gen4: jeden slot
x8 (o szerokosci pasma x8) oraz jeden slot x16 (o szerokosci pasma x8), oba w
formacie Low Profile/Half Length.
2.7. Zasilanie i chtodzenie

Pojedynczy zasilacz o mocy minimum 600W kazdy, posiadajgcy certyfikat
sprawnoséci energetycznej minimum Platinum (lub 700W Titanium).
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2.8.

2.9.
.
.

Chiodzenie realizowane za pomocg ukfadu wentylatoréw wewnetrznych (minimum 4
jednostki).

Zarzgdzanie i bezpieczenstwo

Zintegrowany kontroler zarzadzania (BMC) posiadajgcy dedykowany port sieciowy
RJ-45 na tylnym panelu.

Kontroler musi zapewnia¢ dostep przez interfejs WWW, wspiera¢ standard Redfish
API oraz umozliwia¢ zdalne blokowanie konfiguracji systemu (System Lockdown).
Bezpieczenstwo musi byé zapewnione przez modut TPM 2.0 (FIPS, CC-TCG
certified), mechanizm Secure Boot oraz funkcje Secure Erase do bezpiecznego
usuwania danych z dyskow.

Interfejsy wejscia/wyjscia

Front: 1 x USB 2.0, 1 x dedykowany port serwisowy (Micro-AB USB).

Tyt 1 xUSB 2.0, 1 x USB 3.2 Gen1, 1 x VGA, 1 x Serial (RS-232).

Wewnatrz: 1 x USB 3.2 Gen1.

2.10. Kompatybilnos¢ systemowa

2.11.

Peine wsparcie producenta dla systemoéw operacyjnych: Microsoft Windows Server
(z Hyper-V), Red Hat Enterprise Linux, SUSE Linux Enterprise Server oraz
Canonical Ubuntu Server LTS

GWARANCJA- 5 lat.

Zadanie 19. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia
rozwigzania z zakresu bezpieczenstwa pod rozwigzania bezpieczenstwa

1. Przedmiot zamowienia
Przedmiotem zamowienia jest dostawa 1 sztuki serwera fizycznego niezbednego do

zainstalowania produktu lub wdrozenia rozwigzania z zakresu bezpieczenstwa

teleinformatycznego, przeznaczonego do obstugi systemu klasy PAM (Privileged Access

Management). Oferowany serwer musi zapewnia¢ parametry techniczne umozliwiajgce

stabilng, wydajng i bezpieczng prace rozwigzania stuzgcego do zarzgdzania dostepem

uprzywilejowanym, w tym obstugi sesji administracyjnych, rejestrowania aktywnosci,

zarzadzania politykami dostepu oraz bezpiecznego przechowywania poswiadczen.

2. Wymagania dotyczace rozwigzania

2.1.
L]

Konstrukcja i obudowa

Serwer przeznaczony do montazu w szafie standardu 19 cali, o wysokosci 1U.
Obudowa o gtebokosci nieprzekraczajgcej 586 mm (bez panelu przedniego) oraz 599
mm (z panelem przednim typu Bezel).

65

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




@

2.2.
2.3.

2.4,
2.5.
2.6.

2.7.

2.8.

2.9.

Cyberbezpieczne
Wodociggi

Zatacznik nr 2 do SWZ

Urzgdzenie musi by¢ wyposazone w panel bezpieczenstwa (bezel) zamykany na
klucz lub opcjonalny filtr przeciwpytowy.

Procesor i ptyta gtéwna

Serwer wyposazony w jeden procesor klasy x86, posiadajgcy minimum 4 rdzeni
fizycznych (np. z serii Intel Xeon E-2400 lub wydajniejszy).

Pamie¢ operacyjna

Minimum 16 GB DIMM pamieci DDR5

Ptyta gtdwna musi umozliwia¢ rozbudowe pamieci RAM do co najmniej 128 GB.
Kontrola skladowania danych

Serwer musi posiada¢ dedykowany, sprzetowy kontroler RAID montowany wewnatrz
obudowy, wspierajgcy dyski SAS/SATA/SSD.

Dodatkowo wymagany jest niezalezny podsystem startowy (Boot Optimized Storage
Subsystem) obstugujgcy sprzetowy RAID dla dysku SSD.

Zatoki dyskowe i pojemnos¢

Obudowa musi posiada¢ zatoki typu Hot-Swap dostepne od frontu urzadzenia w
jednej z ponizszych konfiguraciji:

o Minimum 1 dyski 480 Gb SAS/SATA

o Minimum 4 zatoki na dyski SAS/SATA (maksymalna pojemnos¢ min. 64 TB)
Komunikacja sieciowa i ztgcza rozszerzen

Zintegrowana karta sieciowa 2 x 1 GbE (LOM).

Serwer musi oferowaé minimum dwa wolne sloty rozszerzeh PCle Gen4: jeden slot
x8 (o szerokosci pasma x8) oraz jeden slot x16 (0 szerokosci pasma x8), oba w
formacie Low Profile/Half Length.

Zasilanie i chtodzenie

Pojedynczy zasilacz o mocy minimum 600W kazdy, posiadajgcy -certyfikat
sprawnosci energetycznej minimum Platinum (lub 700W Titanium).

Chtodzenie realizowane za pomocg uktadu wentylatoréw wewnetrznych (minimum 4
jednostki).

Zarzgdzanie i bezpieczenstwo

Zintegrowany kontroler zarzgdzania (BMC) posiadajgcy dedykowany port sieciowy
RJ-45 na tylnym panelu.

Kontroler musi zapewnia¢ dostep przez interfejs WWW, wspieraé¢ standard Redfish
API oraz umozliwia¢ zdalne blokowanie konfiguracji systemu (System Lockdown).
Bezpieczenstwo musi by¢ zapewnione przez modut TPM 2.0 (FIPS, CC-TCG
certified), mechanizm Secure Boot oraz funkcje Secure Erase do bezpiecznego
usuwania danych z dyskow.

Interfejsy wejscia/wyjscia

Front: 1 x USB 2.0, 1 x dedykowany port serwisowy (Micro-AB USB).

Tyt 1 xUSB 2.0, 1 x USB 3.2 Genl, 1 x VGA, 1 x Serial (RS-232).

Wewnatrz: 1 x USB 3.2 Gen1.

2.10.Kompatybilno$¢ systemowa
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o Pelne wsparcie producenta dla systeméw operacyjnych: Microsoft Windows Server
(z Hyper-V), Red Hat Enterprise Linux, SUSE Linux Enterprise Server oraz Canonical
Ubuntu Server LTS
2.11. Gwarancja - 5 lat.

Zadanie 20. Szafa RACK do produktéw i rozwiazan z zakresu bezpieczenstwa
1. Przedmiot zamoOwienia
Przedmiotem zamowienia jest dostawa 1 sztuki szafy teleinformatycznej w standardzie rack 42U.

2. Wymaganie dotyczace rozwigzania

Szafa serwerowa stojgca o wysokosci 42U, przeznaczona do instalacji urzadzen sieciowych,
serwerowych oraz telekomunikacyjnych w standardzie 19” - 1 szt.

o Cechy i wyposazenie:

Szafa przeznaczona do samodzielnego montazu (FLAT PACK)
Przepusty kablowe od gory i od dotu

Drzwi przednie i tylne perforowane

Klasa szczelnosci: IP20

Maksymalne statyczne obcigzenie: 1200 kg

Panel LCD do monitoringu parametréw temperatury i wentylatorow
Termostat oraz panel wentylacyjny z 6 wentylatorami w zestawie
Szafa wyposazona w zamek przedni, tylny oraz zamki boczne
e Parametry techniczne:

Rodzaj szafy: stojgca

Rozmiar: 19”

Wysokos$¢ teleinformatyczna: 42U

Szerokos¢: 800 mm

Gtebokos¢ catkowita: 1000 mm

Gtebokosé montazowa: 860 mm

Klasa szczelnosci IP20

o Wyposazenie dodatkowe:

1 patchpanel 6cat 48 gniazd

4 Organizery kabli

Gniazda na zaslepki na 20 U

2 listwy zasilajgce poziome

20 patcordéw 100cm swiattowodowych S.C.

50 patcordéw 25cm

O O O 0O O O O O O O 0O O 0O 0 O

O O 0O O O O
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o 50 patcordéw 50cm

50 patcordéw 100cm

Zadanie 21. Zarzadzalne urzadzenia sieciowe z obstuga VLAN, MACsec, standardu
802.1X

1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest dostawa 2 sztuk zarzgdzalnych urzgdzehn sieciowych,
umozliwiajgcych segmentacje ruchu z wykorzystaniem VLAN, zabezpieczenie transmisji danych z
zastosowaniem technologii MACsec zgodnych z wymaganiami technicznymi okreslonymi w
dokumentaciji postepowania.

2. Wymagania dotyczace rozwigzania
2.1. Szczegdbtowa specyfikacja techniczna

Cecha Wymagania minimalne

Typ urzadzenia Przetgcznik zarzadzalny L2/L3, typ Desktop (bezwentylatorowy)

Liczba portéw 8 portow RJ-45 Gigabit Ethernet (10/100/1000 Mbps)

Wydajnosé¢ Minimum 16 Gbps
przetaczania

Szybkosé Minimum 11.9 Mpps
przekierowan

Pamieé RAM: 2 GB; Flash: 1 GB
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Standardy IEEE 802.3, 802.3u, 802.3ab, 802.3z, 802.3ad (LACP), 802.1Q

sieciowe (VLAN), 802.1p (CoS), 802.1x, 802.1d (STP), 802.1w (RSTP), 802.1s
(MSTP)

Zarzadzanie Interfejs webowy (GUI), CLI (Telnet/SSH), SNMP vl/v2c/v3, Cisco

Business Mobile App, wsparcie dla Cisco Business Dashboard

Bezpieczenstwo | Listy kontroli dostepu (ACL), Port Security, IEEE 802.1X, ochrona
przed atakami DoS, DHCP Snooping

Funkcje Layer 3 | Routing statyczny IPv4/IPv6 (do 32 tras), routing miedzy VLAN-ami

Kolor obudowy Biaty

2.2. Wymagania dodatkowe:
e Chtodzenie: Pasywne, co zapewnia bezgtosng prace urzadzenia.
e Zasilanie: Zewnetrzny zasilacz sieciowy dotgczony do zestawu.
e Gwarancja: Minimum 24 miesigce gwarancji producenta
e Stan produktu: Urzadzenie musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek europejski, by¢ fabrycznie nowe i nieuzywane.

Zadanie 22. Access Point WiFi z obstuga standardu 802.1x oraz WPA3-Enterprise
1. Przedmiot zamoOwienia

Przedmiotem zamowienia jest dostawa 2 sztuk punktu dostepowego sieci bezprzewodowej WiFi,
przystosowanych do zasilania w standardzie PoOE, spetniajgcych wymagania techniczne i
funkcjonalnosci okreslone przez Zamawiajgcego

2.  Wymaganie dotyczace rozwigzania

2.1. Standardy bezprzewodowe i wydajnosé:
e Obstugiwane standardy: IEEE 802.11a/b/g/n/ac (Wave 2) oraz 802.11ax (Wi-Fi 6).
e Tryb pracy: Dual-band, jednoczesna obstuga pasm 2,4 GHz oraz 5 GHz.
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2.2.

2.3.

Maksymalna przepustowosc¢: Minimum 1,2 Gbps w pasmie 5 GHz.
Obstuga technologii: MU-MIMO (minimum 2x2), OFDMA, TWT (Target Wake Time).
Pojemnosé¢ sieci: * Minimum 200 klientéw bezprzewodowych na jedno radio.

o taczna obstuga minimum 400 klientéw bezprzewodowych na urzgdzenie.
Specyfikacja sprzetowa:
Procesor: Taktowanie minimum 1 GHz.
Pamie¢ RAM: Minimum 1 GB.
Pamie¢ Flash: Minimum 512 MB.
Interfejsy przewodowe: Minimum 1 port RJ-45 10/100/1000 Mbps (Gigabit Ethernet).
Anteny: Zintegrowane (wewnetrzne) o charakterystyce dookdlne;j.
Zasilanie: Obstuga standardu Power over Ethernet (PoE) zgodnie z IEEE 802.3af/at.
Funkcjonalnosci i zarzgdzanie:
Zarzadzanie: Mozliwos¢ konfiguracji i monitorowania poprzez dedykowang aplikacje mobilng
oraz interfejs WWW (Web Ul).
Obstuga VLAN: Wsparcie dla minimum 16 sieci VLAN (segmentacja ruchu).
Bezpieczenstwo: Obstuga protokotow WPA2, WPAS3, filtrowanie adreséw MAC, izolacja
klientéw.
Funkcje dodatkowe: Wsparcie dla sieci typu Mesh (mozliwo$¢ bezprzewodowego tgczenia
punktéw dostepowych).
Montaz: W komplecie zestaw do montazu sufitowego lub $ciennego.

Zadanie 23. Oprogramowanie typu ITSM (Information Technology Service

1.

Management)

Przedmiot zamodéwienia

Przedmiotem zamowienia jest dostawa 30 sztuki licencji oprogramowania typu ITSM wraz z
kompletem licencji waznych minimum do 30.06.2026 r. niezbednych do ich petnego uruchomienia i
eksploatacji zgodnie z ponizszymi wymaganiami Zamawiajgcego.

2. Wymaganie dotyczace rozwigzania

2.1.

Specyfikacja Techniczna

Konsola web administratora powinna znajdowac sie w chmurze producenta znajdujgcej sie
na terenie Unii Europejskiej i zapewniaC mozliwos¢ petnego zarzgdzania stacjami
roboczymi/serwerami przez przegladarke Web, ktéra ma dostep do Internetu.

Konsola web administratora musi posiada¢ mozliwos$¢ wyboru jezyka polskiego.

Konsola web musi umozliwiaé zarzagdzanie stacjami roboczymi oraz serwerami i
urzgdzeniami mobilnymi poprzez tg sama konsole zarzgdzajgca.

Konsola web musi posiada¢ mozliwos¢ tworzenia grup i polityk dla stacji.

Administrator musi mie¢ mozliwos¢ przenoszenia licencji pomiedzy urzgadzeniami
stacjonarnymi i odrebnie miedzy urzgdzeniami mobilnymi
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2.2.

2.3.

Administrator musi mie¢ mozliwos¢ zarzadzania kluczem licencyjnym z poziomu konsoli
administracyjnej.

Konsola web musi umozliwia¢ bezpieczne logowanie do konsoli zarzgdzajgcej po protokole
HTTPS z certyfikatem.

Konsola web musi umozliwiaé dwuetapowg autoryzacje logowania na minimum 2 sposoby.
Konsola web musi posiadaé mozliwos¢ zablokowania dostepu do ustawien programu
ochrony dla uzytkownikdw na urzadzeniach nieposiadajacych uprawnien administracyjnych.
Konsola web musi posiada¢ funkcje, ktdéra uniemozliwia uzytkownikowi komputera
wyltgczenie dziatania monitora antywirusowego i innych skfadnikbw ochrony, jezeli nie
posiada uprawnien administratora.

Konsola web musi posiadac¢ narzedzie do wykonania instalacji oprogramowania na stacjach
poprzez Active Directory, grupy robocze lub zakresy adresow sieciowych IP.

Konsola web musi umozliwia¢ wykonanie instalacji oprogramowania firm trzecich zdalnie z
konsoli na stacjach.

Konsola web musi mie¢ mozliwo$¢ zalogowania sie kilku administratorom jednocze$nie.
Konsola web powinna oferowac¢ predefiniowane domysine ustawienia rekomendowanych
polityk (ustawien) dla stacji kohcowych.

Konsola web musi mie¢ funkcje planowania zadan, w tym planowania terminéw
automatycznego skanowania.

Konsola web umozliwia zmiane ustawien priorytetu skanowania.

Konsola web umozliwia wysytanie powiadomien o zdarzeniach na wskazany adres mailowy.
Konsola web musi posiada¢ mozliwo$¢ uruchamiania komputeréow zdalnie (WakeOnLAN),
uruchamiania ponownego oraz wytgczania urzgdzeh z systemem Windows.

Konsola web musi umozliwiaé¢ synchronizacje z Azure Active Directory.

Konsola web musi obstugiwa¢ modut do odbierania zgtoszen serwisowych od uzytkownikow
bezposrednio z stacji klienckiej.

Rozwigzanie musi posiada¢ dedykowang aplikacje lub strone internetowg do zgtoszeh
serwisowych bez koniecznosci instalacji ochrony antywirusowej.

Konsola web musi posiada¢ zintegrowany modut CRM z mozliwoscig zaplanowania prac u
uzytkownika.

Konsola web musi posiada¢ modut uruchamiania procedur (skrypty) zdefiniowanych przez
producenta oraz przez uzytkownika w jezyku Python lub JSON.

Zarzadzanie aktualizacjami

Oprogramowanie web musi zawiera¢ zintegrowang funkcjonalno$¢ menadzera aktualizaciji
(Patch Manager), ktéry umozliwia zarzgdzanie pobieraniem aktualizacji (updatéw) systemu
Windows, Java, Adobe i innych producentdw trzecich.

Producent powinien posiada¢ wlasne bezpieczne i sprawdzone repozytorium aplikacji do
celéw aktualizacji oprogramowania firm trzecich minimum 50 producentow.

Zarzadzanie uzytkownikami i stacjami

Rozwigzanie musi umozliwiaé bezposrednio z konsoli zarzgdzajgcej web uruchamianie
procedur (skryptow) serwisowych na stacjach klienckich o minimalnych, nastepujacych
funkcjonalnosciach:
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Czyszczenie plikbw tymczasowych
Czyszczenie i sprawdzanie dysku
Usuwanie btedéw dysku
Defragmentowanie dysku
Czyszczenie kolejki drukarki
Czyszczenie pamieci podrecznej DNS
Czyszczenie kosza
Sprawdzanie btedéw na dysku twardym S.M.A.R.T. Check

o Wigczenie szyfrowania dysku funkcjg Bitlocker dla systemu Windows
System powinien przyjmowac zgtoszenia serwisowe bezposrednio z agenta na stacji, pocztg
email oraz po przez dedykowang strone dla dziatu serwisu.
System musi umozliwiaC przydzielanie zgtoszenia serwisowego dla konkretnego
administratora oraz powinien miecC zintegrowany system diagnozy stacji oraz mozliwos¢
podtgczenia sie poprzez zdalny pulpit.
Konsola web musi posiada¢ zintegrowany modut umozliwiajacy zdalne potgczenie z
graficznym pulpitem zdalnym przez dedykowang aplikacje dla komputeréw/serwerdw
znajdujgcych sie w sieci LAN i poza nig bez potrzeby tworzenia tuneli VPN kazdej stacji
komputera/serwera/Windows.
Mozliwos¢ wyswietlania komunikatu przed potgczeniem zdalnym pulpitem do uzytkowania
przez administratora w okreslonym przez niego czasie.
Mozliwos¢ wyswietlania komunikatu przed potgczeniem zdalnym pulpitem do uzytkowania
przez administratora w celu odpytania go o zgode na potgczenie.
Konsola web musi mie¢ funkcje tworzenia raportéw o stacjach w konsoli.
Konsola web musi mie¢ funkcje logéw wykonywanych czynnosci przez administratoréow
konsoli.

O O O 0O O O O O

Zadanie 24. Oprogramowanie typu MDM (Mobile Device Management)

3.

Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa 2 sztuki licencji oprogramowania MDM wraz z kompletem
licencji niezbednych do ich petnego uruchomienia i eksploatacji zgodnie z ponizszymi wymaganiami
Zamawiajgcego. Subskrypcja licencji wazna minimum do 30.06.2026 r.

4. Wymaganie dotyczace rozwigzania

2.1.

Specyfikacja Techniczna

Konsola web administratora powinna znajdowac sie w chmurze producenta

znajdujgcej sie na terenie Unii Europejskiej i zapewnia¢ mozliwos¢ petnego zarzgdzania
stacjami roboczymi/serwerami przez przeglgdarke Web, ktéra ma dostep do Internetu.
Konsola web administratora musi posiada¢ mozliwo$¢ wyboru jezyka polskiego.
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2.2.

Konsola web musi umozliwia¢ zarzgdzanie urzgadzeniami mobilnymi poprzez te samg
konsole zarzgdzajgca.

Konsola web musi posiada¢ mozliwos¢ tworzenia grup i polityk dla urzgdzen mobilnych.
Administrator musi mie¢ mozliwos¢ przeniesienia z poziomu konsoli aktywnej licencji na inne
urzgdzenie mobilne bez utraty waznosci licenciji.

Administrator musi mie¢ mozliwos¢ zarzadzania kluczem licencyjnym z poziomu konsoli
administracyjnej.

Konsola web musi umozliwia¢ bezpieczne logowanie do konsoli zarzgdzajgcej po protokole
HTTPS z certyfikatem.

Konsola web musi umozliwiaé dwuetapowg autoryzacje logowania na minimum 2 sposoby.
Konsola web musi umozliwia¢ wykonanie instalacji oprogramowania firm trzecich zdalnie z
konsoli na urzgdzeniach mobilnych.

Konsola web musi umozliwiaé geolokalizacje z aktualng mapg urzgdzen mobilnych
iOS/Android wyposazonych w modut GPS.

Konsola web musi mie¢ mozliwo$¢ zdefiniowana zalecanych aplikacji, ktére moze pobraé
uzytkownik urzgdzen mobilnych.

Konsola web umozliwia zdalng deinstalacje jak i blokade aplikacji firm trzecich na urzgdzeniu
mobilnym

Konsola web musi umozliwiaC wyczyszczenie lub zablokowanie zdalne urzgdzenia
mobilnego.

Konsola web musi mie¢ mozliwos¢ zalogowania sie kilku administratorom jednoczesnie.
Konsola web powinna oferowa¢ predefiniowane domys$ine ustawienia rekomendowanych
polityk (ustawien) dla urzadzen mobilnych

Konsola web musi mie¢ funkcje planowania zadan, w tym planowania terminéw
automatycznego skanowania.

Konsola web musi obstugiwa¢ modut do odbierania zgtoszen serwisowych od uzytkownikow
bezposrednio z urzgdzenia mobilnego.

Rozwigzanie musi posiada¢ dedykowang aplikacje lub strone internetowg do zgtoszenh
serwisowych bez koniecznosci instalacji ochrony antywirusowe;j.

Konsola web musi mie¢ funkcje tworzenia raportow o urzgdzeniach mobilnych w konsoli.
Konsola web musi mie¢ funkcje logow wykonywanych czynnosci przez administratorow
konsoli.

Konsola i oprogramowanie umozliwia :

o Wigczenie/Wytgczenie syreny na urzgdzeniu mobilnym

o Wystanie komunikatu do urzgdzenia mobilnego

e Zmiane kodu dostepu

¢ Blokowanie/Odblokowanie aplikacji oraz ich deinstalacje

e Zdjecie z przedniej kamery w przypadku przekroczenia ilosci prob logowania

¢ Aktualizacja lokalizacji urzgdzenia mobilnego

o Catkowite wyczyszczenia urzadzenia

o Blokada urzadzenia

¢ Zmiana hasta dostepu
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2.3.

o Wspiera funkcje ActiveSync

o Uzyj szyfrowania serwera poczty przychodzgcej (SSL)

o Akceptuj wszystkie certyfikaty (dla poczty przychodzacej)

o Zaakceptuj certyfikaty TLS (dla poczty przychodzacej)

e Kkorzystanie z certyfikatu

e Zabron przemieszczania poczty na inne konta

o Tryb Kiosk dla urzgdzen

e Konfiguracje VPN (L2TP/PPTP/L2TP IPSEC PSK/IPSEC XAUTH PSK/IPSEC XAUTH
RSA)

¢ Oprogramowanie umozliwia ograniczenia korzystania z Bluetooth

o Zezwalaj/Zablokuj na wykrywanie urzadzen przez Bluetooth

e Pozwol/Zablokuj na parowanie urzgdzenia Bluetooth

e Zezwalaj/Zablokuj na potgczenia wychodzace

o Zezwol/Zablokuj na Tethering przez Bluetooth

o Zezwalaj/Zablokuj na potgczenie z komputerem stacjonarnym lub laptopem przez
Bluetooth

o Zezwalaj/Zablokuj na przesytanie danych

e Oprogramowanie umozliwia ograniczenia korzystania z przeglgdarki

o Zezwalaj/Zablokuj na wyskakujgce okienka

o Pozwdl/Zablokuj korzysta¢ z JavaScript

e Akceptuje/Zablokuj ciasteczka

e Zapamietaj/Zablokuj dane formularza do pdzniejszego wykorzystania

o Pokaz/Zablokuj ustawienia ostrzezen o oszustwach

e Oprogramowanie umozliwia ograniczenia korzystania z aplikacji

e Zezwol/Zablokuj na korzystanie z Gmaila

e Zezwol/Zablokuj na korzystanie z poczty e-malil

e Zezwol/Zablokuj na korzystanie z przegladarki

e Zezwol/Zablokuj na korzystanie z galerii

e Zezwol/Zablokuj na Google Play

o Zezwol/Zablokuj na korzystanie z aplikacji YouTube

o Zezwodl/Zablokuj na Mapy Google i nawigacje Google

e Zezwol/Zablokuj na wyszukiwanie Google i gtosowe

o Zezwol/Zablokuj Chrome Browser

e Zezwol/Zablokuj Galaxy Store

Oprogramowanie ogranicza:

e Zezwol/Zablokuj na potgczenie z USB

o Zezwol/Zablokuj uzyj czasu sieciowego

o Zezwol/Zablokuj korzysta¢ z mikrofonu

e Zezwol/Zablokuj na Near Field Communication (NFC)

e Zezwol/Zablokuj na fatszywe lokalizacje
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2.4.
2.5.

1.

Platforma powinna mie¢ obstuge w jezyku polskim.
Platforma powinna obstugiwac systemy operacyjne:

Cyberbezpieczne

Wodociggi

Zezwol/Zablokuj na dostep do karty SD
Zezwol/Zablokuj na zapis na karcie SD

Zezwol/Zablokuj na przechwytywanie ekranu
Zezwol/Zablokuj na korzystanie ze schowka

Zezwol/Zablokuj utworzenie kopii zapasowej moich danych

Zezwol/Zablokuj widoczne hasta

Zezwol/Zablokuj na debugowanie USB
Zezwol/Zablokuj na reset fabryczny
Zezwol/Zablokuj na aktualizacje OTA

Android

0O O O 0O o0 O o0 0O O O O O O O

O O O O O O

9.x
9.X(KNOX)
10.x
10.X(KNOX)
11.x
11.X(KNOX)
12.x
12.x(KNOX)
13.x

13.x (KNOX)
14.x
14.x(KNOX)
15.x

15.x (KNOX)

i0S

15.x
16.x
17.x
18.x
19.x
26.x

Leak Prevention)

Przedmiot zamdéwienia
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Zadanie 25. Oprogramowanie przeciwdziatajagcemu wyciekowi danych (DLP - Data
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Przedmiotem zaméwienia jest dostawa 30 sztuk licencji oprogramowania DLP wraz z kompletem
licencji na niezbednych do ich pelnego uruchomienia i eksploatacji zgodnie z ponizszymi
wymaganiami Zamawiajgcego. Subskrypcja licencji wazna minimum do 30.06.2026 r.

2. Wymaganie dotyczace rozwigzania

2.1.

2.2.

Konsola zarzgdzajgca

Konsola web administratora powinna znajdowac sie w chmurze producenta

znajdujgcej sie na terenie Unii Europejskiej i zapewnia¢ mozliwos¢ petnego zarzgdzania
stacjami roboczymi/serwerami przez przeglgdarke Web, ktéra ma dostep do Internetu.
Konsola web administratora musi posiada¢ mozliwos¢ wyboru obstugi interfejsu w jezyku
polskim.

Konsola web musi umozliwiaé zarzgdzanie stacjami roboczymi oraz serwerami i
urzgdzeniami mobilnymi poprzez tg samg konsole zarzadzajaca.

Konsola web musi posiada¢ mozliwos¢ tworzenia grup i polityk dla stacji.

Administrator musi mie¢ mozliwos¢ przenoszenia licencji pomiedzy urzgdzeniami
stacjonarnymi.

Administrator musi mie¢ mozliwos¢ zarzadzania kluczem licencyjnym z poziomu konsoli
administracyjne;.

Konsola web musi umozliwia¢ bezpieczne logowanie do konsoli zarzgdzajgcej po protokole
HTTPS z certyfikatem.

Konsola web musi umozliwia¢ dwuetapowg autoryzacje logowania na minimum 2 sposoby.
Konsola web musi posiada¢ mozliwos¢ zablokowania dostepu do ustawien programu
ochrony dla uzytkownikdw na urzadzeniach nieposiadajacych uprawnien administracyjnych.
Konsola web musi posiadaé narzedzie do wykonania instalacji oprogramowania na stacjach
poprzez Active Directory, grupy robocze lub zakresy adreséw sieciowych IP.

Konsola web musi mie¢ mozliwo$¢ zalogowania sie kilku administratorom jednocze$nie.
Konsola web powinna oferowa¢ predefiniowane domys$ine ustawienia rekomendowanych
polityk (ustawien) dla stacji koncowych.

Konsola web umozliwia zmiane ustawien priorytetu skanowania.

Konsola web umozliwia wysytanie powiadomienh o zdarzeniach na wskazany adres mailowy.
Konsola web musi umozliwia¢ synchronizacje z Azure Active Directory.

Konsola web musi obstugiwa¢ modut do odbierania zgtoszen serwisowych od uzytkownikow
bezposrednio z aplikacji zainstalowanej na stacji klienckie;.

Rozwigzanie musi posiada¢ dedykowang aplikacje lub strone internetowg do zgtoszenh
serwisowych.

Konsola web musi posiada¢ zintegrowany modut CRM z mozliwoscig zaplanowania prac u
uzytkownika.

Konsola web musi mie¢ funkcje tworzenia raportéw o stacjach w konsoli.

Konsola web musi mie¢ funkcje logéw wykonywanych czynnos$ci przez administratorow
konsoli.

Platforma powinna obstugiwac¢ systemy operacyjne:

76

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




@

Cyberbezpieczne
Wodociggi

Zatacznik nr 2 do SWZ

¢ mac OS:

10.14.x
10.15.x
11.x
12.x
13.x
14.x
15.x

O O 0O O O O O

¢ MS Windows (stacje klienckie):

o Windows XP (SP3 or higher) x86
Windows 7 SP1 x86

Windows 7 SP1 x64

Windows 8 x86

Windows 8 x64

Windows 8.1 x86

Windows 8.1 x64

Windows 10 x86

Windows 10 x64

o Windows 11 x64

O O O 0O O 0O O O

e MS Windows (wersja serwerowa):

o O O 0O O o 0 O O

O

Windows Server 2003 SP2
Windows Server 2003 R2 SP2
Windows Server 2008 SP2
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016
Windows Server 2019
Windows Server 2022
Windows Server 2025

LinuxOS z gwarantowang kompatybilnoscia:

O

o O O OO o 0O O o0 O

=m__ ODBUDOWY - Polska NextGenerationEU

Latest Ubuntu 16.x LTS x64 release version (with GUI)

Latest Ubuntu 18.x LTS x64 release version (with GUI)

Latest Ubuntu 19.x x64 release version (with GUI)

Latest Ubuntu 20.x LTS x64 release version (with GUI)

Latest Ubuntu 21.04 x64 release version (with GUI)

Latest Ubuntu 22.04 x64 release version (with GUI)

Latest Debian 8.x x64 release version (with GUI)

Latest Debian 9.x x64 release version (with GUI)

Latest Debian 10.x x64 release version (with GUI)

Latest Red Hat Enterprise Linux Server 7.x x64 release version (with GUI)
Latest Red Hat Enterprise Linux Server 8.x x64 release version (with GUI)
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2.3.

1.

o Latest CentOS 7.x x64 release version (with GUI)
o Latest CentOS 8.x x64 release version (with GUI)
Rozwigzanie powinno dziata¢ na komputerach wyposazonych minimalnie w:
o 512 MB dostepnej pamieci RAM
e 1 GB miejsca na dysku twardym dla wersji 32-bitowej i 64-bitowej
¢ Instalacja oprogramowania musi by¢ mozliwa poprzez Active Directory, grupy robocze,
poprzez siec, pobranie paczki MSI
Funkcjonalnosé
o Konsola web musi posiada¢ modut zapobiegania wyciekowi danych DLP z mozliwoscig
wigczenia skanowania plikow w wybranych lokalizacjach na komputerach pod katem
znajdujacych sie w nich danych wrazliwych przez zdefiniowane wzory z mozliwoscig
dodawania wtasnych regut DLP oraz powinna umozliwia¢ sprawdzenia logow z tej czynnosci.
e System musi umozliwia¢ wyszukiwanie i ochrone plikow w oparciu o wybrane kryteria w tym
miedzy innymi: numer PESEL, numer dowodu osobistego, numer paszportu, numer karty
bankowej, numer IBAN, okreslone ciggi znakdw oraz wybrane wyrazenia.
e Program DLP musi posiada¢ mozliwos¢ skanowania wybranych plikow, folderéw/katalogow
(réwniez skompresowanych), a takze catych dyskow (w tym sieciowych) czy partyciji.
e Program DLP musi posiada¢ mozliwo$¢é skanowania dowolnego zasobu podtgczonego do
stacji roboczej np.: dyski zewnetrzne, pamieci USB
e Program DLP musi posiada¢é modut ochrony przed wyciekiem dziatajgcy w czasie
rzeczywistym.
e Program DLP musi posiada¢ modut sprawdzajgcy reputacje plikdw w chmurze.
e Podczas pracy komputera Program musi automatycznie skanowac:
o pliki uruchamiane, otwierane,
o pliki kopiowane lub przenoszone,
o pliki tworzone,
o pliki pobierane z Internetu po protokole HTTP/HTTPS.
e Program powinien posiada¢ zintegrowang funkcje skanowania i ochrony plikéw pod kgtem
danych wrazliwych (DLP).
o Program powinien chroni¢ przed nieupowaznionym zrzutem obrazu z ekranu.
e Program umozliwia na rejestrowanie dziennikdw zdarzen oraz zapisywanie ich lokalnie i na
zewnetrznym serwerze.
e Program umozliwia tworzenie i analizowanie raportéw dotyczacych pracy systemu oraz
wykrytych naruszen.

Zadanie 26. Ustuga typu MDR (Managed Detection and Response) IT/OT/ICS/lloT

Przedmiot zamoéwienia
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Przedmiotem zamdwienia jest Swiadczenie ustugi zarzgdzanego wykrywania i reagowania (MDR) w
modelu 8/5 (dni robocze, godz. 8:00 — 16:00) realizowane minimum do 30.06.2026. Ustuga obejmuje
wsparcie ekspertéw w wymiarze 200 roboczogodzin (h).

2. Wymagania dotyczace ustugi
2.1. Wykonawca zobowigzany jest do cyklicznego wg ustalonego harmonogramu
monitorowania, zarzgdzania oraz analizy zdarzen z nastepujgcych komponentow infrastruktury

Zamawiajgcego:

o Network (Sie¢): Zarzgdzanie i monitoring przetgcznikéw (Switches).

e Brzeg sieci (NGFW): Administracja i analiza logéw z zap6r ogniowych nowej generaciji.

e Analiza ruchu (NDR): Monitorowanie anomalii w ruchu sieciowym (Network Detection and
Response).

o Decepcja (HoneyPot): Utrzymanie i analiza incydentéw z putapek typu HoneyPot.

e Endpoint Protection: Ochrona antymalware/EDR na stacjach roboczych (PC) oraz
serwerach.

2.2. Zakres obowigzkow Wykonawcy

e Analiza zdarzen krytycznych: Wykonawca jest zobowigzany do priorytetowej analizy
wytgcznie incydentéw zakwalifikowanych jako Krytyczne (Critical/High).

o Raportowanie zewnetrzne: W przypadku potwierdzenia incydentu o charakterze naruszenia
bezpieczehstwa, Wykonawca powinien przygotowaé zgtoszenie incydentu do wiasciwego
zespotu CSIRT/CERT (zgodnie z ustawg o Krajowym Systemie Cyberbezpieczenstwa).

e Zarzgdzanie zmiang: Konfiguracja i optymalizacja ww. systeméw w ramach dostepnej puli
godzin.

2.3. Wykonawca musi wykazaé, ze posiada zasoby i doswiadczenie gwarantujgce nalezytg
jakosc ustugi:

o Certyfikacja Organizacyjna: Wykonawca lub podmiot $wiadczgcy ustugi musi posiadac
aktualny certyfikat ISO/IEC 27001 (System Zarzgdzania Bezpieczenstwem Informacji).

e Potencjat Kadrowy: Wykonawca skieruje do realizacji zamowienia co najmniej 2 inzynierow,
z ktérych kazdy posiada:

o Certyfikat poziomu Professional (lub réwnowazny) wydany przez producentow
rozwigzan dostarczonych w ramach postepowania (np. certyfikaty z zakresu NGFW,
NDR lub Endpoint Protection).
o Minimum 5-letnie udokumentowane dos$wiadczenie w pracy z oferowanymi
rozwigzaniami cyberbezpieczentwa w w/w postepowaniu.
2.4. Parametry SLA i komunikacja

Parametr Wymaganie

Dostepnos¢ ustugi Dni robocze, 08:00 — 16:00.
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Czas reakcji na incydent | Czas Podjecia zgtoszenia (Response Time) do 6h od

krytyczny wykrycia zdarzenia w godzinach pracy.

Kanat zgtoszeniowy System ticketowy oraz dedykowany adres e-mail,
telefon.

Raportowanie Cykliczne raportowanie o incydentach

Zadanie 27. Oprogramowanie do zarzadzania tozsamoscia i dostepem w trybie

brokera sesji

1. Przedmiot zamoéwienia

Przedmiotem dostawy jest dostarczenie 10 sztuk licencji oprogramowania do zarzgdzania
tozsamoscig i dostepem wraz z kompletem licencji na niezbednych do ich petnego uruchomienia i
eksploatacji zgodnie z ponizszymi wymaganiami Zamawiajgcego. Licencje bezterminowe lub wazne
minimum do 30.06.2026 r.

2. Wymagania dotyczace oprogramowania

2.1.

2.2.

Wymagania Funkcjonalne

Obstuga Protokotow: Petne wsparcie dla protokotéw RDP, VNC, SSH

Dostep przez Przegladarke: Catos¢ interfejsu uzytkownika i sesji zdalnych musi by¢
realizowana wewnatrz przegladarki (obstuga standardu HTMLY5).

Zarzagdzanie Potgczeniami: Mozliwos¢ definiowania wielu potaczen dla réznych grup
uzytkownikéw z parametrami takimi jak: rozdzielczos¢, gtebia koloréw, mapowanie dyskow i
drukarek (dla RDP).

Transfer Plikéw: Mozliwo$¢ przesytania plikéw miedzy urzadzeniem lokalnym a zdalnym
(jesli protokot na to pozwala) za posrednictwem interfejsu przegladarki.

Wsparcie dla Clipboard: Obstuga kopiowania i wklejania tekstu pomiedzy systemem
lokalnym a zdalnym.

Nagrywanie Ses;ji: Mozliwos¢ rejestracji sesji graficznych (RDP/VNC) oraz tekstowych (SSH)
do celéw audytowych w formacie umozliwiajgcym pézniejsze odtworzenie.

Bezpieczehstwo i Autoryzacja

Integracja z Katalogiem: Mozliwos¢ autoryzacji uzytkownikow poprzez Active Directory
(LDAP/S) lub protokoty SAML / OpenID Connect.

Szyfrowanie: Cata komunikacja miedzy uzytkownikiem a bramg musi odbywac¢ sie przez
szyfrowany protokdt HTTPS (TLS 1.2/1.3) z wykorzystaniem certyfikatow zaufanego urzedu
certyfikacji.
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2.3.

Izolacja Sieciowa: System musi dziataé jako posrednik (proxy), nie wymagajgc
bezposredniego routingu miedzy urzgdzeniem uzytkownika a docelowym serwerem
wewnetrznym.

Wymagania Techniczne (Wdrozenie)

Konteneryzacja: (Opcjonalnie) Preferowane wdrozenie w oparciu o architekture kontenerowa
(np. Docker Compose / Kubernetes) w celu tatwego skalowania i aktualizacji.

Baza Danych: Wykorzystanie relacyjnej bazy danych (PostgreSQL Ilub MySQL) do
przechowywania konfiguracji, uprawnien i historii logowan.

Wydajnos¢: System musi obstugiwac do 3 jednoczesnych sesji zdalnych bez zauwazalnych
opoOznien (tzw. lagéw) przy zatozeniu standardowej pracy biurowe;.

Zadanie 28. Oprogramowanie lub urzadzenie typu MFA (dwu-/wielosktadnikowe

uwierzytelnianie)

1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa 32 sztuk rozwigzania typu MFA (Multi-Factor
Authentication) w postaci oprogramowania lub urzgdzenia wyposazonego w czytnik linii
papilarnych, przeznaczonego do realizacji wielosktadnikowego uwierzytelniania
uzytkownikéw, zgodnego z wymaganiami technicznymi i funkcjonalnymi okreslonymi przez

Zamawiajgcego.

2. Wymagania dotyczace rozwigzania:

2.1.

2.2.

Wymagania techniczne:

Sensor biometryczny: Zintegrowany z obudowg myszy, pojemnosciowy czytnik linii
papilarnych.

Bezpieczenstwo danych: Szyfrowanie wzorca linii papilarnych na poziomie sprzetowym (np.
technologia Match-in-sensor).

Standardy tgcznosci: Przewodowa (USB) Iub bezprzewodowa z odbiornikiem
zapewniajgcym bezpieczng transmisje danych.

Ergonomia: Konstrukcja petnowymiarowa, min. 3 przyciski + rolka przewijania, rozdzielczos¢
sensora optycznego min. 1000 DPI.

Wymagania dotyczgce kompatybilnosci (Kluczowe) aby urzadzenie mogto petni¢ role

drugiego skfadnika (MFA) w , musi spetniaé ponizsze normy:

e Wsparcie FIDO2 / WebAuthn: Urzgdzenie musi by¢ rozpoznawane przez system
operacyjny i przegladarke internetowg (Chrome/Edge/Firefox) jako klucz bezpieczenstwa
zgodny ze standardem FIDO2.
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1.

o Certyfikacja Windows Hello: Petna zgodno$¢ z mechanizmem Windows Hello w
systemach Windows 10/11 (umozliwiajgca logowanie biometryczne do systemu
operacyjnego).

e Standard Plug & Play: Praca bez koniecznosci instalacji niestandardowych sterownikéw
firm trzecich, ktére mogtyby naruszac¢ polityke bezpieczenstwa stacji roboczej.

Zadanie 29. Klucze sprzetowe U2F

Przedmiot dostawy

Przedmiotem zamowienia jest dostawa 1 sztuki sprzetowego tokena uwierzytelniajgcego standard
U2F/FIDO2, wyposazonych w interfejs USB-A oraz obstuge komunikacji NFC, kompatybilnych z
rozwigzaniami klasy MFA, spetniajgcych wymagania techniczne okredlone w dokumentacji
postepowania.

2.

2.1.

Wymagania dotyczace rozwigzania:

Opis techniczny:

Rozwigzanie sprzetowe skutecznie chronigce m.in. przed phishingiem.

Posiada wsparcie dla platform: Microsoft Windows, Mac OS, Linux, Chrome OS.

Umozliwia wspotprace z mobilnymi systemami operacyjnymi iOS oraz Android.

Jest kompatybilny z przeglagdarkami: Chrome, Edge, Opera, Safari, Firefox.

Jest kompatybilny z serwisami: Google, Microsoft, Twitter, Facebook, Instagram, Gmail,
Google Drive i YouTube.

Posiada mozliwos¢ potwierdzenia logowania dotknieciem przycisku - obowigzkowa
interakcja uzytkownika podczas logowania.

Posiada wsparcie dla PKCS#11.

Obstuguje algorytmy kryptograficzne: RSA 2048, RSA 4096 (PGP), ECC p256, ECC p384.
Jest odporny na zgniecenie.

Posiada klase szczelnoéci IPG8.

Nie wymaga baterii.

Nie wymaga potgczenia internetowego.

Nie jest typem pendrive, czyli nie posiada miejsca do przechowywania danych: pliki, katalogi.
Nie dziata po Bluetooth.

Posiada mozliwo$¢ wygrawerowania loga/kodu.

Jest tak fizycznie skonstruowany, by uniemozliwi¢ jego roztozenie na czesci i ponowne
ztozenie.

Nie obstuguje logowania za pomocg biometrii.

Umozliwia przechowywanie na nim kodow OTP, zamiast np: w aplikacji mobilne;.

Posiada specjalne oczko umozliwiajgce zawieszenie urzgdzenia.
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o Klucz sprzetowy do dwupoziomowego uwierzytelnienia, ktory posiada certyfikacje U2F i
FIDO2.

e Klucz jest produkowany tylko w EU lub USA.

o Posiada NFC, by mozna byto zdalnie przekaza¢ kod do urzgdzenia mobilnego.

e Zigcze na USB A.

e Kilucz jest zasilany tylko z portu USB lub wyzwala tag NFC po przytozeniu do urzgdzenia
mobilnego.

o Klucz wyzwala tag NFC (kod FIDO/FIDO2 w aplikacji mobilnej) po przytozeniu do urzgdzenia
mobilnego.

o Klucz jest tak zabezpieczony przez producenta, ze nie ma mozliwosci wykonania jego kopii
na inny klucz czy tez dokonania manipulacji w obrebie jego oprogramowania.

e Oprogramowanie do zarzgdzania kluczem jest udostepnione do pobrania ze strony
producenta.

o Klucz sprzetowy posiada oprécz U2F i FIDO2 réwniez inne mozliwosci logowania czy obstugi
szyfrowania, jak: smart card, Open PGP, OTP, kody zdarzeniowe i czasowe TOTP/HOTP,
statyczne hasto oraz Challenge-Response.

o Klucz posiada mozliwosé zaprogramowania dwéch dodatkowych portéw o dodatkowe
funkcje:

o OTP (przechowywanie kodéw na kluczu sprzetowym do odczytu za pomocag
darmowej aplikacji producenta)

o kody zdarzeniowe i czasowe TOTP/HOTP (przechowywanie kodéw na kluczu
sprzetowym do odczytu za pomocg darmowej aplikacji producenta)

o statyczne hasto

o Challenge-Response

o Dostepnosc¢ oprogramowania/bibliotek/API na stronie producenta na zasadzie open source,
w celu integracji z niestandardowymi aplikacjami.

Zadanie 30. Ustuga inwentaryzacji aktywow teleinformatycznych IT.
1. Przedmiot zamoOwienia

Przedmiotem zamowienia jest Swiadczenie ustugi inwentaryzacji aktywow teleinformatycznych w
obszarach IT. Celem realizacji ustugi jest przeprowadzenie analizy istniejgcej dokumentacji oraz
instalacji obiektowych, w celu opracowania materiatéw i produktow wstepnych niezbednych do

rozpoczecia pierwszych etapow projektowania.

2. Wymagania dotyczace ustugi
2.1.  Zakres ogoiny
o Wprowadzenie i wstepne spotkanie robocze
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o Cel: Uzyskanie wspdlnej wizji realizacji prac fazy wraz z ustaleniem wytycznych i
zakresu merytorycznego prac. Przekazanie dokumentacji. Omoéwienie dokumentacji
i jej zakresu merytorycznego.
o Przygotowanie produktéw wstepnych procesu inwentaryzacji (karty inwentaryzacji)
o Miejsce realizacji prac fazy
o Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
o Biuro WYKONAWCY
2.2. Inwentaryzacja obiektow fizycznych w formie Audytu - Zakres ogéiny
o Wprowadzenie i wstepne spotkanie robocze
o Cel: Ustalenie wytycznych i zakresu merytorycznego prac. Akceptacja planu audytu
fizycznego na obiekcie.
=  Zmapowanie zapiséw dokumentacji ze srodowiskiem fizycznym
» Przeglad proceséw gtdwnych i wspomagajgcych, zadanh jednostki, czynnosci
stanowiskowych, rodzajéw informacji (pod katem cyberbezpieczenstwa), u
Zamawiajgcego.
»  Przeglad infrastruktury IT w stopniu wymaganym do przeprowadzenia analiz.
=  Wywiady z pracownikami zaktadu
= Konsultacje z kadrg zarzadzajgcg obszarami merytorycznymi
= Miejsce realizacji prac fazy
= Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
*  Biuro WYKONAWCY
¢ |nwentaryzacja musi by¢ wykonana pod katem pézniejszego projektowania koncepcyjnego
e Zakres og0iny
o Obszary podlegajgce opracowaniu:
» Systemy skomputeryzowane
» Komunikacja sieciowa
= Monitoring systeméw i transmisji danych
= |nterfejsy systemowe
o Miejsce realizacji prac
» Miejsce eksploatacji systeméw u ZAMAWIAJACEGO oraz
=  Biuro WYKONAWCY
2.3. DOKUMENTACJA - PRODUKTY POSZCZEGOLNYCH ETAPOW

e Produkt
o Dokumentacja inwentaryzacyjna i analityczna.
e [Format

o Pisemny, drukowany oraz w edytowalnej formie elektronicznej (format pliku do
wyboru docx, odt, vpp).
e Sposoéb dostarczenia produktu
o Osobiscie przez cztonka zespotu wykonawczego ze strony WYKONAWCY.
o Podczas procesu dostarczenia produktu odbywa sie transfer wiedzy w postaci
prezentacji wynikow analiz i dyskusji z cztonkami zespotu wykonawczego
o Miejsce realizacji prac
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o Miejsce eksploatacji systeméw u ZAMAWIAJACEGO lub
o Biuro WYKONAWCY
¢ Inwentaryzacja obiektéw fizycznych w formie Audytu
o Obszary podlegajgce opracowaniu
= Systemy skomputeryzowane
= Komunikacja
» |nterfejsy systemowe
» Opis projektowanych systeméw IT
=  Wytyczne i wymagania producentéow poszczegélnym komponentéw gtéwnych
o Format
= Pisemny, w edytowalnej formie elektronicznej (format pliku docx, odt, vpp).
= Mapa potgczeh wykonana zgodnie z notacjg Archimate 2.0 lub nowszg
o Spos6b dostarczenia produktu

= Osobiscie przez cztonka zespotu wykonawczego ze strony WYKONAWCY.
= Podczas procesu dostarczenia produktu odbywa sie transfer wiedzy w postaci
prezentacji wynikdw analiz i dyskusji z cztonkami zespotu wykonawczego
ZAMAWIAJACEGO produktow projektu
o Miejsce realizacji prac

= Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
=  Biuro WYKONAWCY
2.4. Zakres szczegotowy inwentaryzacji
¢ |nwentaryzacja ma by¢ wykonana do poziomu urzgdzen aktywnych systemow AKPIA
e Dokumentacja inwentaryzacyjna ma zawierac:
o Topologie logiczng sieci warstwy 2
» Forma graficzna w dowolnym narzedziu pod warunkiem dostarczenie narzedzia
do odczytu
= Eksport do wektorowego PDF
= Topologia ma zawiera¢ urzgdzenia ze zrédtowymi adresami MAC i wskazaniem
portu fizycznego urzgdzen sgsiedzkich (np. komputer <-> przetgcznik)
= Topologia ma by¢ ograniczona do punk tu styku z operatorami zewnetrznymi
o Topologie logiczng sieci warstwy 3
*» Forma graficzna w dowolnym narzedziu pod warunkiem dostarczenie narzedzia
do odczytu
= Eksport do wektorowego PDF
» Topologia ma zawiera¢ urzgdzenia ze zrédtowymi adresami MAC i wskazaniem
portu fizycznego urzgdzen sgsiedzkich (np. komputer <-> przetgcznik)
= Topologia ma by¢ ograniczona do punk tu styku z operatorami zewnetrznymi
o Mape komunikacji — oznaczenie obiektow, ktére wymieniajg miedzy sobg dane
» Forma tabelaryczna z oznaczeniem MAC oraz IPv4 Zrodta i przeznaczenia. W
przypadku routingu oznaczy¢ MAC interfejsu wyjsciowego routera jako adres
przypisany do IP zrodtowego. Wykaza¢ w tabeli powigzanie IP do wielu adresow
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MAC (jeden sprzetowy zrédta oraz wszystkie adresy MAC interfejséw
wyjsciowych routerow w catej $ciezce komunikacyjnej do miejsca docelowego.
Ustawienia regut Firewalli
» Forma tabelaryczna w formacie xIsx lub zgodnym
= Ujecie urzadzenia, wirtualizacji jesli istnieje, zapisu reguty, status (aktywna lub nie
aktywna) efekt dziatania,
Listy komponentow
» Forma tabelaryczna w formacie xIsx lub zgodnym
Zestawienie musi zawiera¢ minimum, model, lokalizacja, miejsce montazu, numer
seryjny lub numer inwentarzowy (jezeli urzgdzenie wymaga demontazu — nie
dokonujemy tej czynnosci a numery seryjne lub model pozostawiamy niewypetniony)
adres MAC, adres IP, przypisanie do systemu dziedzinowego, wtasciciel systemu
(osoba lub osoby odpowiedzialne za dziatanie komponentu)
Ustawienia zasad dostepu do zasobow do poziomu stacji roboczych i uzytkownikow
= Forma tabelaryczna w formacie xIsx lub zgodnym
=  Wylistowanie uzytkownikow oraz zasobow sieciowych wraz z przypisaniem do
komponentu (jesli dotyczy) oraz systemu docelowego do poziomu adresu IPv4

Zadanie 31. Dostawa sprzetowych sondy/sensory do monitorowania sieci OT —
montaz RACK 19” (dedykowane urzadzenia do analizy protokotéw przemystowych)

1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest dostawa 2 sztuk urzgdzenia przeznaczonego do ochrony i
monitorowania srodowisk OT, w postaci platform sprzetowej — urzadzenia aktywnego sieci,
przystosowanych do montazu w standardzie RACK, wraz z funkcjonalnosciami z zakresu
bezpieczenstwa teleinformatycznego, zgodnie z wymaganiami technicznymi i funkcjonalnymi
okreslonymi przez Zamawiajgcego.

2. Wymagania dotyczace rozwigzania
2.1.  Wymagania ogdlne dla sprzetu:
e musi by¢ nowy (nie starszy niz z 4 kwartatu 2025 r) i pochodzi¢ z polskiego kanatu
dystrybuciji
e musi posiadac¢ gwarancje i wsparcie producenta na okres nie krétszy niz do 30.06.2026
e producent musi zapewni¢ czas zycia produktu do konca roku 2032 roku. Nie dopuszcza sie
rozwigzan bedacych w okresie zakohczenia zycia (end-of-life) lub zakohczenia wsparcia
(end-of-support) lub zakonczenia sprzedazy (end-of-sale).
2.2. Wymagania ogolne dla urzgdzen aktywnych sieci
e Urzadzenia montowane do szaf rack 19” musza:
o Posiada¢ dwa zasilacze 230 V dziatajgce w uktadzie nadmiarowym i uzupetniajgcym
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o Posiada¢ strukture modularng (nie dopuszcza sie sprzetu ktére nie posiada chociaz
jednego modutu rozszerzeh do ktérego mozna dotozy¢ — po za projektem np. dodatkowy
modut komunikacyjny np. interfejsy Ethernet 8x 1 Gb/S SFP)

o Posiada¢ aktualny certyfikat IEC 62443 4-2 SL4 akredytowany przez PCA

o Urzadzenia muszg stanowi¢ platforme bezpieczenstwa obok standardowych
funkcjonalnosci urzgdzenh aktywnych sieci takich jak przetgczanie czy routing L3.

o By¢ montowane na szynach wysuwanych umozliwiajgc tatwy dostep do gérnej czesci
urzadzenia

o Muszg posiadac certyfikat FCC Class A, CE, UL

o Komplet wymieniony ponizej w ilosci: 1 szt

Parametr Opis / warto$¢ parametru llos¢
Pamie¢ RAM Min. 32 GB 1

Storage Min. 900 GB 2

Interfejs MGMT RJ45 1

Interfejs Szeregowy | Konsola RS232 — RJ45 1
Zasilacze 230V 2

Interfejs 10 Gb/s SFP+ Ethernet 4

Whkiadki SFP+ 10 Gb/s SM 2

Interfejs 1 Gb/s RJ45 Ethernet with bypass 16
Interfejs 1 Gb/s RJ45 Ethernet with out bypass 8

Interfejs 1 Gb/s SFP 1 Gb/s 8

Wkiadki 1 Gb/s SFP 1 Gb/s SM 8
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Szyny montazowe Rail, teleskopowe, do szaf 19” 1
Kable zasilajgce Min 1,5 m 2
Typ montazu Do szafy 19”7, wysokos¢ max2 U | n/d
Patch cordy Miedziane CAT6, 1,5 M RJ45 16
Patch cordy Swiattowodowe SC/LC 1,5m SM | 4
Montaz Do szafy Rack 19”, szyny rail, n/d
teleskopowe
Konsola centralna Zarzadzanie Firewall z poziomu n/d
konsoli centralnej zintegrowanej z
centralnym systemem SIEM/IDS,
pochodzgca od tego samego
producenta co urzgdzenie
aktywne

2.3. Wymagania dla funkcjonalnosci systemu pracujgcego na urzgdzeniu:

¢ Routing i przetgczanie (L2 / L3)
Petny routing IPv4 i IPv6 (statyczny, dynamiczny, policy-based, VRF).
Obstuga protokotéw routingu: OSPFv2/v3, BGP, RIP, RIPng, Babel, 1S-IS.
VRRP - redundancja bramy sieciowej (High Availability).
MPLS / VPLS / LDP / RSVP — wsparcie dla sieci operatorskich i segmentaciji.
Policy-Based Routing (PBR) — wybor trasy na podstawie zrédta, portu, typu ruchu.
Ethernet bridging (L2) — mozliwo$¢ pracy jako przetgcznik (bridge, VLAN, trunk).
STP / RSTP — obstuga protokotow zapobiegajacych petlom w sieci.
802.1Q VLAN / QinQ — petne wsparcie dla VLAN i tunelowania VLAN w VLAN.
LACP / Bonding / Port-channel — tgczenie interfejsow dla redundancji i wydajnosci.
VRF / Route Tables — separacja ruchu i izolacja sieci logicznych.
o Firewall i bezpieczenstwo

o 0O O O O 0O 0O O O O
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Stateful Firewall (ZBFW — Zone-Based Firewall) — inspekcja stanu potgczen i przypisanie
regut do stref logicznych.

NAT (Source, Destination, Static, Masquerade) — petna translacja adresow.

Policy NAT i Hairpin NAT — elastyczne mapowanie adreséw w zaleznosci od kierunku.
IPv6 Firewall — osobne polityki bezpieczenstwa dla IPv6.

Traffic Filtering na poziomie L2—L4 — filtrowanie pakietow, portéw, protokotéw.
Time-based Rules — polityki bezpieczehstwa zalezne od czasu.

Conntrack / Helper modules — $ledzenie ses;ji i standw potaczen.

Rate-limiting / DoS protection — ograniczanie przepustowosci, ochrona przed floodem.
MAC Firewall / ARP Inspection / Static ARP tables — kontrola komunikacji warstwy
drugiej.

e VPN i tunelowanie

o
o

©)

IPsec IKEv1 / IKEv2 — szyfrowane tunele site-to-site i remote access.

L2TP, PPTP, OpenVPN, WireGuard — elastyczne protokoty VPN dla uzytkownikéw i
urzadzen.

GRE / mGRE / VTI / VXLAN / IP-in-IP — tunelowanie ruchu miedzy sieciami (np. SCADA
«— DMZ).

Dynamiczny routing przez VPN (BGP over IPsec) — skalowalnos¢ w duzych sieciach.
DMVPN V3 — automatyka zestawiania topologii HUB Spoke z zabezpieczaniem IPSec i
protokotami routingu wraz z protokotem NHRP

SSL VPN / Remote Access — wsparcie dla zdalnego dostepu uzytkownikow.

e QoS i kontrola ruchu

O
O
@)

Traffic Shaping / Policing / Queueing (HTB, CBQ, HFSC) — kontrola pasma.

Hierarchical QoS (HQoS) — wielopoziomowe kolejkowanie.

Traffic Classification (DSCP / CoS / ACL match) — klasyfikacja ruchu na podstawie
atrybutéw.

Bandwidth Management per interface / per VLAN — kontrola przepustowosci per-port lub
per-siec.

e Monitoring, logowanie i diagnostyka

o O 0O O O 0 O

SNMP v1/v2c/v3 — monitorowanie zewnetrzne.

Syslog (lokalny i zdalny) — petna integracja logéw z systemami SIEM/IDS.
NetFlow / sFlow / IPFIX — eksport statystyk ruchu do systeméw analitycznych.
Ping / Traceroute / MTR / Packet Capture (tcpdump) — diagnostyka sieciowa.
BFD — szybkie wykrywanie awarii tras routingu.

Interface Counters / Flow statistics — biezgce statystyki ruchu.

Monitorowanie w trybie inline — analityka DPI oraz IDS realizowana pasywnie w trybie
ciggtym na kazdym interfejsie aktywnym,

Mirror Port — mozliwos¢ skopiowania ramek z interfejsow zrédtowych na interfejs
wyjsciowy

Przekierowanie wewnetrzne do systeméw analityki — funkcja zautomatyzowana
przekierowania ruchu przez wewnetrzny system IPS (w trybie IPS) dla analityki z
automatyka ochrony inline
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Analityka anomalii komunikacji sieciowej pomiedzy komponentami
Behavioral monitoring,
Profilowanie obiektow logicznych i fizycznych sieci
Identyfikacja komponentéw w danych z ruchu sieciowego
Analityka czaséw transmisji dla komunikacji sesyjnej i niesesyjnej
Traceability dla podanych parametrow zidentyfikowanych w ruchu sieciowym
Tryb maintenance dla wyciszenia alertéw z profili zgtoszonych do zmiany w srodowisku
sieciowym
Thread Detection
o Analityka gteboka protokotéw IT i OT w tym Modbus TCP, Goose, Profinet, Ethernet/IP,
EtherCat, S-BUS, Step7, IEC 60870-5-104
o Diagnostyka protokotéw OT
o Diagnostyka protokotéw IT
o Wbudowany system traceability dla monitorowania gtebokich danych do poziomu
nastaw i wartosci np. rejestrow
e Zarzgdzanie i automatyzacja
o CLI/SSH/API/ RESTCONF / NETCONF — wielowarstwowe zarzgdzanie.
Konfiguracja CLI w stylu Cisco / Juniper — logiczne drzewo konfiguracji.
Atomic commits / rollback / diff — bezpieczne zmiany i cofanie konfiguracji.
Scheduled tasks / cron / event-driven scripts — automatyzacja procesow.
Ansible / Salt / Terraform ready — zgodnos$¢ z narzedziami DevOps.
Zarzadzanie uzytkownikami / RADIUS / TACACS+ / LDAP — kontrola dostepu
administracyjnego.
Backup / restore / config versioning — bezpieczenstwo konfiguracji.
o Zarzadzanie Firewall — wymagane jest rowniez zarzgdzanie z poziomu konsoli centralnej

O O O 0O O O O

o

O O O O O

O

2.4. IDS/IPS

o Detekcja, analiza i blokowanie zagrozen sieciowych w czasie rzeczywistym.
o Analiza i inspekcja ruchu sieciowego (Deep Packet Inspection — DPI)
» Petna inspekcja pakietow na poziomie L2—L7 w czasie rzeczywistym.
= Analiza protokotéw przemystowych (Modbus, DNP3, IEC 60870-5-104, PROFINET,
BACnet, OPC UA itp.).
= Wykrywanie anomalii w komunikacji sterownikow PLC, HMI i urzgdzen
przemystowych.
* Rozpoznawanie struktur polecen, zmiennych procesowych i komunikacji SCADA.
o Detekcja zagrozen (Intrusion Detection System — IDS)
= Wykrywanie prob wiaman, skanowania portéw, exploitéw, atakdw DoS/DDoS i
naruszen polityk sieciowych.

90

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi
Zatacznik nr 2 do SWZ

» |dentyfikacja ztosliwego oprogramowania, beaconingu i nieautoryzowanych potgczen
C2 (Command & Control).
= Korelacja zdarzen z regutami IDS Rules oraz regutami zespotu MDR i CTI.
= Generowanie alertéw i przekazywanie ich do systemu SIEM/IDS.
o Blokowanie zagrozen (Intrusion Prevention System — IPS)
= Dynamiczne blokowanie pakietéw i sesji zgodnie z regutami bezpieczenstwa.
=  Automatyczne odcinanie zrodet atakéw, modyfikacja polityk firewallowych w czasie
rzeczywistym.
= Wspotpraca z modutem firewall (ZBFW) i komponentami SIEM/IDS w celu
natychmiastowej reakcji.
= Minimalny wplyw na opéznienia i przepustowosé ruchu sieciowego (low-latency
design).
o Analiza sygnatur i anomalii
=  Wykorzystanie sygnatur znanych atakow oraz mechanizmoéw heurystycznych i
statystycznych.
=  Wykrywanie anomalii w zachowaniach urzadzen i uzytkownikéw (np. nagte wzrosty
ruchu, zmiana portéw, niezgodnos$¢ protokotow).
=  Wsparcie dla analizy behawioralnej w potgczeniu z modutami CTI i MDR.
=  Aktualizacje baz regut bezpieczenstwa w sposob automatyczny i kontrolowany.
o Integracja z systemami analitycznymi i korelacyjnymi
=  Wysylanie logow i alertéw do systemow, SIEM, SOC, MDR.
= Normalizacja danych i mapowanie zdarzen do frameworkow MITRE ATT&CK i IEC
62443.
=  Wspdtpraca z bazami danych CTI w celu identyfikacji zrodet zagrozen i kampanii
APT.
=  Eksport danych w formatach EVE JSON, Syslog, PCAP i NetFlow.
o Wsparcie inspekcji w sieciach OT
= Zoptymalizowane reguty detekcji dla sSrodowisk przemystowych.
= Tryb ,passive monitoring” bez ingerencji w ruch procesowy (dla systemow
krytycznych).
=  Tryb ,inline” z prewencyjnym blokowaniem atakow przy zachowaniu zgodno$ci z
IEC 62443-3-3.
= Petna widoczno$¢é komunikacji pomiedzy segmentami IT a OT.
o Mechanizmy automatyzacji i korelacji
=  Automatyczne przekazywanie alertéow do modutéw reakcji MDR.
= Aktywacja polityk obronnych w firewallu
» Dynamiczne uczenie sie ruchu sieciowego (profilowanie).
=  Mozliwos¢ tworzenia wlasnych regut i skryptow reakcji w srodowisku SIEM/IDS.
o Raportowanie i wizualizacja
= Raporty incydentéw bezpieczenstwa, trendow i statystyk detekc;ji.
= Graficzne przedstawienie ruchu sieciowego i zrédet zagrozen w panelu SIEM/IDS.
= Eksport alertow i logéw do systeméw zewnetrznych w formacie JSON, CSV, Syslog.
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» Mozliwos¢ integracji z pulpitami centralnego SIEM/IDS .

o Dodatkowe moduty
DHCP server/relay/client, DNS server/forwarder, NTP, HTTP proxy, NetBIOS relay.
Dynamic DNS, Static Hosts, Name-resolution cache.
Multicast routing (PIM/IGMP).
IPv6 autoconfiguration / router advertisement (RA).
System High Availability (VRRP, Sync) — redundancja i przetgczenie awaryjne.
Zarzgdzanie certyfikatami SSL / PKI — obstuga CA, kluczy i certyfikatow.
o Dodatkowe cechy

o Rolling Release — aktualizacje bezpieczenstwa w cyklu ciggtym.

o Integracja z Docker / LXC / KVM — uruchamianie ustug w kontenerach.

0 O O O O O

Obstuga Netfilter nftables / eBPF — nowoczesne mechanizmy filtrowania.

GWARANCJA — 24 miesigce

Zadanie 32. Sprzetowe sondy/sensory do monitorowania sieci OT (dedykowane
urzadzenia do analizy protokotéw przemystowych)

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa 2 sztuk dedykowanych urzgdzen sprzetowych w postaci
sond/sensoréw do monitorowania sieci OT (Operational Technology), umozliwiajgcych analize
komunikacji oraz identyfikacje zdarzeh w zakresie protokotow przemystowych, zgodnych z

wymaganiami technicznymi okreslonymi w dokumentacji postepowania.

2. Wymagania dotyczace rozwigzania
2.1.  Wymagania ogdlne dla sprzetu:
e musi by¢ nowy (nie starszy niz z 4 kwartatu 2025 r) i pochodzi¢ z polskiego kanatu dystrybuciji
e musi posiada¢ gwarancje i wsparcie producenta na okres nie krétszy niz do 30.06.2026
e producent musi zapewni¢ czas zycia produktu do konca roku 2032 roku. Nie dopuszcza sie
rozwigzahn bedacych w okresie zakonhczenia zycia (end-of-life) lub zakohczenia wsparcia
(end-of-support) lub zakonczenia sprzedazy (end-of-sale).
2.2.  Wymagania ogdlne dla urzgdzen aktywnych sieci
Urzadzenia montowane na szyne DIN35mm musza:
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e By¢ dostarczone z dwoma zasilaczami 230 V / DC 24 V dostosowane mocowo do
dostarczanych urzgdzen dziatajgce w uktadzie nadmiarowym i uzupetniajgcym
o Posiada¢ aktualny certyfikat IEC 62443 4-2 SL4 akredytowany przez PCA

e Urzadzenia muszg stanowi¢ platforme bezpieczenstwa obok

Zatacznik nr 2 do SWZ

funkcjonalnosci urzgdzeh aktywnych sieci takich jak przetgczanie czy routing L3.
¢ By¢ montowane na szynach wysuwanych umozliwiajgc tatwy dostep do gornej czesci

urzadzenia

o Muszg posiadac certyfikat FCC Class A, CE, UL
o W przypadku montazy w podstacjach elektroenergetycznych wymagane sg dodatkowo
certyfikaty na sprzet IEEE 1613, C1D2, IEC 61850-3, CB

Parametr Opis / wartos¢ parametru llos¢
Pamie¢ RAM Min. 8 GB 1
Storage Min. 480 GB 1
Interfejs Szeregowy Konsola RS232 1
Zasilacze 230V5A-24VvVDC 2

Interfejs 1 Gb/s

Min RJ45 Ethernet 2 porty bypass

Min RJ45 Ethernet
pracujgce bez bypass

2 porty

Minimum 2 pracujgce w trybie
bypass (utrzymanie tgcznosci
w przypadku braku zasilania)

Interfejs 1 Gb/s

SFP 1 Gb/s

Minimum 2 x SFP 1 Gb/s.

Wktadki 1 Gb/s

SFP 1 Gb/s

2 sztuki — parametry: 10 KM
1310 nm SM

Uchwyty montazowe | 1 komplet dla DIN35 1
Kable zasilajgce Min 0,5 m 2
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Typ montazu

Szyna DIN35

n/d

Patch cordy

Miedziane CAT6, 1,5 M RJ45

Patch cordy

Swiattowodowe SC/LC 1,5 m SM
PC/APC LC-LC

Konsola centralna

Zarzgdzanie Firewall z poziomu
konsoli centralnej zintegrowanej z
centralnym systemem SIEM/IDS,
pochodzgca od tego samego
producenta co urzgdzenie
aktywne

n/d

Certyfikaty wymagane

CE, FCC Class A,UL, IEC 62443
4-2 SL4, |IEC 62443 4-2 SL4

n/d

Temperatura

pracy

Od minus 40 stopni Celsjusza do
plus 70 stopni Celsjusza

2.3. Wymagania dla funkcjonalnosci systemu pracujgcego na urzgadzeniu:
e Routing i przetgczanie (L2 / L3)
Petny routing IPv4 i IPv6 (statyczny, dynamiczny, policy-based, VRF).
Obstuga protokotdéw routingu: OSPFv2/v3, BGP, RIP, RIPng, Babel, I1S-IS.
VRRP - redundancja bramy sieciowej (High Availability).
MPLS / VPLS / LDP / RSVP — wsparcie dla sieci operatorskich i segmentaciji.
Policy-Based Routing (PBR) — wybor trasy na podstawie zrédta, portu, typu ruchu.

O

O O O 0O 0O O O O

O

e}

O

==— opsupowy [ -

Ethernet bridging (L2) — mozliwo$¢ pracy jako przetgcznik (bridge, VLAN, trunk).

STP / RSTP — obstuga protokotoéw zapobiegajgcych petlom w sieci.

802.1Q VLAN / QinQ — petne wsparcie dla VLAN i tunelowania VLAN w VLAN.
LACP / Bonding / Port-channel — tgczenie interfejsow dla redundancji i wydajnosci.
VRF / Route Tables — separacja ruchu i izolacja sieci logicznych.
o Firewall i bezpieczenstwo
Stateful Firewall (ZBFW — Zone-Based Firewall) — inspekcja stanu potgczen i
przypisanie regut do stref logicznych.
NAT (Source, Destination, Static, Masquerade) — petna translacja adresow.
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O O O O O

Policy NAT i Hairpin NAT — elastyczne mapowanie adreséw w zaleznosci od
kierunku.

IPv6 Firewall — osobne polityki bezpieczenstwa dla IPv6.

Traffic Filtering na poziomie L2—L4 — filtrowanie pakietow, portéw, protokotéw.
Time-based Rules — polityki bezpieczenstwa zalezne od czasu.

Conntrack / Helper modules — $ledzenie ses;ji i standw potgczen.

Rate-limiting / DoS protection — ograniczanie przepustowosci, ochrona przed
floodem.

MAC Firewall / ARP Inspection / Static ARP tables — kontrola komunikacji warstwy
drugiej.

¢ VPN itunelowanie

O
O

O

IPsec IKEv1 / IKEv2 — szyfrowane tunele site-to-site i remote access.

L2TP, PPTP, OpenVPN, WireGuard — elastyczne protokoty VPN dla uzytkownikow i
urzadzen.

GRE / mGRE / VTl / VXLAN / IP-in-IP — tunelowanie ruchu miedzy sieciami (np.
SCADA < DM2Z).

Dynamiczny routing przez VPN (BGP over IPsec) — skalowalno$¢ w duzych sieciach.
DMVPN V3 — automatyka zestawiania topologii HUB Spoke z zabezpieczaniem
IPSec i protokotami routingu wraz z protokotem NHRP

SSL VPN / Remote Access — wsparcie dla zdalnego dostepu uzytkownikow.

e QoS i kontrola ruchu

@)

Traffic Shaping / Policing / Queueing (HTB, CBQ, HFSC) — kontrola pasma.
Hierarchical QoS (HQoS) — wielopoziomowe kolejkowanie.

Traffic Classification (DSCP / CoS / ACL match) — klasyfikacja ruchu na podstawie
atrybutéw.

Bandwidth Management per interface / per VLAN — kontrola przepustowosci per-port
lub per-sie¢.

e Monitoring, logowanie i diagnostyka

o

O O O O O O

SNMP v1/v2c/v3 — monitorowanie zewnetrzne.

Syslog (lokalny i zdalny) — petna integracja logéw z systemami SIEM/IDS.

NetFlow / sFlow / IPFIX — eksport statystyk ruchu do systeméw analitycznych.

Ping / Traceroute / MTR / Packet Capture (tcpdump) — diagnostyka sieciowa.

BFD — szybkie wykrywanie awarii tras routingu.

Interface Counters / Flow statistics — biezgce statystyki ruchu.

Monitorowanie w trybie inline — analityka DPI oraz IDS realizowana pasywnie w trybie
ciggtym na kazdym interfejsie aktywnym,

Mirror Port — mozliwo$¢ skopiowania ramek z interfejséw zrédtowych na interfejs
wyjsciowy

Przekierowanie wewnetrzne do systemow analityki — funkcja zautomatyzowana
przekierowania ruchu przez wewnetrzny system IPS (w trybie IPS) dla analityki z
automatyka ochrony inline

Analityka anomalii komunikacji sieciowej pomiedzy komponentami
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Behavioral monitoring,

Profilowanie obiektéw logicznych i fizycznych sieci

Identyfikacja komponentéw w danych z ruchu sieciowego

Analityka czasOw transmisji dla komunikacji sesyjnej i niesesyjnej

Traceability dla podanych parametréw zidentyfikowanych w ruchu sieciowym

Tryb maintenance dla wyciszenia alertéw z profili zgtoszonych do zmiany w
Srodowisku sieciowym

Thread Detection

Analityka gteboka protokotéw IT i OT w tym Modbus TCP, Goose, Profinet,
Ethernet/IP, EtherCat, S-BUS, Step7, IEC 60870-5-104

Diagnostyka protokotéw OT

Diagnostyka protokotéw IT

Wbudowany system traceability dla monitorowania gtebokich danych do poziomu
nastaw i wartosci np. rejestrow

Zarzadzanie i automatyzacja

@)

O O O O O

CLI/ SSH / APl / RESTCONF / NETCONF — wielowarstwowe zarzgdzanie.
Konfiguracja CLI w stylu Cisco / Juniper — logiczne drzewo konfiguraciji.

Atomic commits / rollback / diff — bezpieczne zmiany i cofanie konfiguraciji.
Scheduled tasks / cron / event-driven scripts — automatyzacja procesow.

Ansible / Salt / Terraform ready — zgodnos$¢ z narzedziami DevOps.

Zarzadzanie uzytkownikami / RADIUS / TACACS+ / LDAP — kontrola dostepu
administracyjnego.

Backup / restore / config versioning — bezpieczenstwo konfiguracji.

Zarzadzanie Firewall — wymagane jest réwniez zarzgdzanie z poziomu konsoli
centralnej

IDS/IPS - Detekcja, analiza i blokowanie zagrozen sieciowych w czasie rzeczywistym.
Analiza i inspekcja ruchu sieciowego (Deep Packet Inspection — DPI)

O
@)

O

Petna inspekcja pakietéw na poziomie L2—L7 w czasie rzeczywistym.

Analiza protokotéw przemystowych (Modbus, DNP3, IEC 60870-5-104, PROFINET,
BACnet, OPC UA itp.).

Wykrywanie anomalii w komunikacji sterownikow PLC, HMI i urzgdzeh
przemystowych.

Rozpoznawanie struktur polecen, zmiennych procesowych i komunikacji SCADA.

Detekcja zagrozen (Intrusion Detection System — IDS)

o

O

O
@)

Wykrywanie prob wilaman, skanowania portéw, exploitow, atakow DoS/DDoS i
naruszen polityk sieciowych.

Identyfikacja ztosliwego oprogramowania, beaconingu i nieautoryzowanych potgczen
C2 (Command & Control).

Korelacja zdarzen z regutami IDS Rules oraz regutami zespotu MDR i CTI.
Generowanie alertéw i przekazywanie ich do systemu SIEM/IDS.

Blokowanie zagrozen (Intrusion Prevention System — IPS)

O

Dynamiczne blokowanie pakietow i sesji zgodnie z regutami bezpieczenstwa.
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o Automatyczne odcinanie zrodet atakéw, modyfikacja polityk firewallowych w czasie
rzeczywistym.
o Wspodtpraca z modutem firewall (ZBFW) i komponentami SIEM/IDS w celu
natychmiastowej reakcji.
o Minimalny wplyw na opodznienia i przepustowo$¢ ruchu sieciowego (low-latency
design).
Analiza sygnatur i anomalii
o Wykorzystanie sygnhatur znanych atakéw oraz mechanizmdéw heurystycznych i
statystycznych.
o Wykrywanie anomalii w zachowaniach urzadzen i uzytkownikow (np. nagte wzrosty
ruchu, zmiana portéw, niezgodnos$¢ protokotow).
o Wsparcie dla analizy behawioralnej w potgczeniu z modutami CTl i MDR.
o Aktualizacje baz regut bezpieczenstwa w sposob automatyczny i kontrolowany.
Integracja z systemami analitycznymi i korelacyjnymi
o Wysytanie logow i alertéw do systemoéow SIEM, SOC, MDR.
o Normalizacja danych i mapowanie zdarzen do frameworkéw MITRE ATT&CK i IEC
62443.
o Wspodtpraca z bazami danych CTIl w celu identyfikacji zrédet zagrozen i kampanii
APT.
o Eksport danych w formatach EVE JSON, Syslog, PCAP i NetFlow.
Wsparcie inspekcji w sieciach OT
o Zoptymalizowane reguty detekcji dla srodowisk przemystowych.
o Tryb ,passive monitoring” bez ingerencji w ruch procesowy (dla systemoéw
krytycznych).
o Tryb ,inline” z prewencyjnym blokowaniem atakéw przy zachowaniu zgodno$ci z IEC
62443-3-3.
o Petna widocznosé komunikacji pomiedzy segmentami IT a OT.
Mechanizmy automatyzacji i korelacji
o Automatyczne przekazywanie alertow do modutéw reakcji MDR.
o Aktywacja polityk obronnych w firewallu .
o Dynamiczne uczenie sie ruchu sieciowego (profilowanie).
o Mozliwos¢ tworzenia wtasnych regut i skryptéw reakcji w srodowisku SIEM/IDS.
Raportowanie i wizualizacja
o Raporty incydentéw bezpieczenstwa, trendow i statystyk detekgciji.
o Graficzne przedstawienie ruchu sieciowego i zrodet zagrozen w panelu SIEM/IDS.
o Eksport alertow i logéw do systeméw zewnetrznych w formacie JSON, CSV, Syslog.
o Mozliwos¢ integracji z pulpitami centralnego SIEM/IDS .
Dodatkowe moduty
DHCP server/relay/client, DNS server/forwarder, NTP, HTTP proxy, NetBIOS relay.
Dynamic DNS, Static Hosts, Name-resolution cache.
Multicast routing (PIM/IGMP).
IPv6 autoconfiguration / router advertisement (RA).
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¢ System High Availability (VRRP, Sync) — redundancja i przetgczenie awaryjne.
e Zarzgdzanie certyfikatami SSL / PKI — obstuga CA, kluczy i certyfikatow.
2.6. Dodatkowe cechy
¢ Rolling Release — aktualizacje bezpieczenstwa w cyklu ciggtym.
¢ Integracja z Docker / LXC / KVM — uruchamianie ustug w kontenerach.

Obstuga Netffilter nftables / eBPF — nowoczesne mechanizmy filtrowania.

Gwarancja 24 miesigce

Zadanie 33. Oprogramowanie / licencje IDS (Intrusion Detection System)
dedykowany sieciom OT. Oprogramowanie platformowe, zintegrowany System
bezpieczenstwa IPS/IDS, OT Anomaly Detection, Threat Detection, Data Traceability
Control, SDN, Anti DDOS, Anti APT (Advanced Persistent Threat), SIEM, AKPIiA
RSDT, XDR, NDR, Active Dashboards, Central FW MGMT, Alarm Risk MGMT

1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa 1 sztuki oprogramowania dedykowanego do detekc;ji
zagrozen i monitorowania bezpieczenstwa sieci OT, wraz z kompletem licencji niezbednych do
jego petnego uruchomienia, konfiguracji oraz eksploatacji, zgodnie z wymaganiami technicznymi i

funkcjonalnymi okreslonymi przez Zamawiajgcego.

1. Wymagania dotyczace rozwigzania
2.1 Centralny system bezpieczenstwa

o Preferuje sie system zintegrowany z jedng konsolg zarzgdzajgca dla ponizszych grup
funkcyjnych.

o Dopuszcza sie stosowanie wielu rozwigzan, pod warunkiem integracji umozliwiajgcej
wizualizacje danych na centralnych pulpitach bezpieczenstwa, bez koniecznosci
uruchamiania dedykowanych konsol dla pozostatych systeméw wchodzgcych w skfad
architektury.

o Wymaga sie aby wszystkie zastosowane grupy programowe nie miaty ograniczen
licencyjnych na ilo$¢ przetwarzanych danych, ilos¢ adresow IP czy MAC.

2.2. System SIEM/IDS
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Parametr

Opis / wartos¢ parametru

llosé

llos¢ uzytkownikow

llos¢ jednoczesnych
logowan

llos¢ licencjonowanych
uzytkownikow

Bez ograniczen licencyjnych

Okres objety licencjg Licencja bezterminowa n/d
czasowo

Dostep dla uzytkownika Przez przegladarke n/d
internetowg

Projektowanie widocznosci Poprzez interfejs GUI n/d

danych

Pulpity operacyjne

llos¢ mozliwych pulpitéw do
wprowadzenia

Bez ograniczen

llos¢ instancji llos¢ wymaganych instalacji | 1
przez Zamawiajgcego

Miejsce instalacji Lokalna u Zamawiajgcego n/d

Instalacja chmurowa Nie dopuszczalna n/d
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Wymagana integracja ITSM, XDR n/d
Wsparcie Al TAK U dostawcy lub lokalnie
2.3. Opis 0glIny

2.4,

Wymagany system powinien stanowi¢ centralny panel wizualizacji stanu bezpieczenstwa OT
i aktywnosci systemu cyberbezpieczenstwa. Musi umozliwia¢ operatorowi SOC (Security
Operations Center) lub administratorowi IT/OT szybki wglad w sytuacje bezpieczenstwa,
liczbe zdarzen, alarmow oraz aktywnosé urzadzen w sieci.
Zamawiajacy oczekuje zintegrowanego systemu klasy SIEM/CMDB/IDS/Asset/NSPM dla
srodowisk przemystowych, tgczgcym funkcje bezpieczenstwa, inwentaryzacji i zarzgdzania
politykami w jednym $rodowisku. System musi byé zaprojektowany specjalnie dla
infrastruktury OT/ICS i oferowa¢ pasywne monitorowanie, automatyczng analize,
raportowanie ryzyka i korelacje zdarzen bez domy$inej ingerencji w proces produkcyjny.
Wymagane minimalne funkcjonalnosci systemu SIEM/IDS:
Monitoring i korelacja zdarzen (SIEM / IDS)

o Centralna baza wszystkich zdarzen z systeméw IT, OT i loT.
Korelacja logéw z réznych zrédet (firewalle, routery, IDS, serwery, PLC).
Wykrywanie i grupowanie incydentow bezpieczenstwa.
Analiza w czasie rzeczywistym z klasyfikacjg ryzyka (niski/sredni/wysoki).
Automatyczna identyfikacja powigzanych zasobow i relacji miedzy nimi.
Widok szczegotéw alarmu: reguta, czas, zrodto, typ, ryzyko, status.
Integracja z silnikiem regut alarmowych (Zasady alarmowe).
Wsparcie dla korelacji wedtug MITRE ATT&CK (np. T1040, T1071).
Petna historia i 0§ czasu zdarzen (timeline).

o Mozliwos¢ filtrowania, eksportu i analizy poréwnawcze;j.
System alarmowy (IDS/IPS/Anomalie sieciowe)

o Wykrywanie anomalii sieciowych w oparciu o sygnatury i heurystyke.
Detekcja nieautoryzowanego ruchu, nietypowych portow i protokotéw.
Identyfikacja potencjalnych préb eksfiltracji danych lub sniffingu.
Integracja z modutem Network Anomalies.
Wsparcie dla CVE i korelacja podatnosci (np. CVE-2020-0796).
Klasyfikacja alarmow wg typu i priorytetu ryzyka.
Mapowanie powigzanych zasobow i adreséw IP/MAC.
Powigzanie alarmow z konkretnymi urzgdzeniami
Mozliwo$¢ recznego lub automatycznego zamykania alarméw.

O O O 0O O 0O O O

O O O 0O O O O O
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o Historia alarmow i statusow (aktywny, ponownie otwarty, zamkniety).
e Inwentarz zasobéw (Asset & CMDB)

o Automatyczna identyfikacja zasobow w sieci (adres MAC, IP, model, OS).
Profilowanie urzgdzen i przypisywanie ich do grup lub sieci.
Baza konfiguracji sprzetowych i programowych (CPU, RAM, porty, OS).
Klasyfikacja urzadzen: ICS Dev, Router, Switch, Serwer, Host, SCADA itp.
Przypisywanie wartosci aktywa (1-10) oraz poziomu ryzyka.
Rejestr zdarzen powigzanych z zasobem.
Historia zmian konfiguracji i aktualizacji.
Whbudowany edytor zasobu i przypisanie do sieci/peryferii.
Mozliwo$¢ dodania notatek technicznych lub operacyjnych.

o Integracja z modutem Diagram PERA — wizualizacja topologii.
e Profile komunikacyjne (Network Behavior Profiling)

o Tworzenie profili zachowan sieciowych dla kazdego adresu MAC.
Rejestr interfejsow, ruchu i komunikacji miedzy urzgdzeniami.
Analiza réznic w zachowaniu (detekcja odchyleh od normy).
Automatyczne tworzenie i aktualizacja profili.
Eksport listy profili do raportéw i poréwnan audytowych.
Wizualne odwzorowanie relacji z urzgdzeniami aktywnymi sieci tego samego
producenta co system SIEM/IDS
e Analiza danych i ryzyka

o Automatyczna analiza zidentyfikowanych anomalii.
Raporty o potencjalnych wektorach ataku (MITRE ATT&CK).
Wskazanie nieautoryzowanych portéw i ustug.
Analiza zgodnosci z IEC 62443 i ISO 27001.
Raport z zaleceniami: ,Zagrozenia — Konsekwencje — Dziatania”.
Ocena ryzyka braku dziatan korygujacych (np. w 90 dni).

o Szacowanie wptywu incydentu na zasoby i infrastrukture.
e Wizualizacja i topologia sieci (Diagram PERA)

o Automatyczna mapa relacji miedzy zasobami i segmentami sieci.

o Kolorystyczne oznaczenia poziomu ryzyka i statusu potgczeh.

o Mozliwos¢ interakcji z elementami (klikniecie — szczegdty zasobu).

o Integracja z danymi z modutéw Zdarzenia i Alarmy.

o Widok struktury per strefy PERA (Enterprise / Control / Field / DMZ).
e Zasady alarmowe i polityki bezpieczenstwa (NSPM)

o Definiowanie regut alarmowych (np. porty, IP, ustugi, typ zdarzenia).
Priorytetyzacja zasad i poziomy alarmowe.
Automatyczne uruchamianie alarméw po spetnieniu warunkow.
Mozliwo$¢ wyciszania okreslonych alarméw lub Zrédet.
Integracja z tabelg interfejsow i regut firewall dostarczonych urzadzen
bezpieczenstwa OT
o Petna zgodnosc¢ z architekturg Zone-Based Firewall.

O O O O O O O O

O O O O O

O O O O O
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¢ Raportowanie i analityka

o Generowanie raportéw z analizy ryzyka i podatnosci.

o Podsumowania incydentéw i trendéw zagrozenh.

o Raporty dla audytow (IEC 62443, ISO 27001, 1SO 22301).

o Mozliwos¢ eksportu do PDF, CSV.

o Raporty z przypisaniem do zasobow, sieci i alarméw.

e Integracja z urzadzeniami aktywnymi sieci

o System musi zapewnia¢ natywng integracje z urzadzeniami bezpieczenstwa tego
samego producenta umozliwiajgcg synchronizacje polityk bezpieczehstwa oraz
jednoczesnie umozliwia¢ integracje z urzadzeniami innych producentow poprzez
standardowe mechanizmy wymiany danych.

o Odczyt metadanych sprzetowych (model, CPU, pamie¢, porty, firmware).
Monitorowanie stanu portow, interfejséw i komunikacji L2/L3.

Wykorzystanie urzgdzen aktywnych sieci tego samego producenta jako zrédet
danych IDS i monitoringu sieciowego.

o Woykorzystanie urzgdzen aktywnych sieci dowolnego producenta ktéry umozliwia
wysytanie zdarzen, kopii ruchu (poprzez sondy danych tego samego producenta),
logowan, danych z sflow/netflow jako zrodet danych dla SIEM/IDS

o Synchronizacja polityk bezpieczenstwa miedzy systemem a urzgdzeniami aktywnymi
tego samego producenta

¢ Dodatkowe funkcje operacyjne

o Historia dziatan administratora (logi operacyjne).
Panel uzytkownika i uprawnienia administracyjne.
Przeglad wszystkich interfejséw sieciowych i tabeli firewall.
Mozliwo$¢ wizualizacji alarméw w czasie rzeczywistym (Alarmy live).
Panel wydajnoéci systemu (monitor CPU, pamieci, dyskow).
Integracja z modutem raportéw dziennych / tygodniowych.

o Mechanizmy wykluczen i filtréw do analizy danych.
e Normy, zgodnos$¢ i audyt

o Zgodnos¢ z normami IEC 62443, ISO 27001, 1SO 22301.

o Struktura raportéw i klasyfikacja ryzyk zgodna z IEC 62443-3-3.

o Analiza niezgodnosci i rekomendacje dziatan korygujacych.

o Mapowanie do wymagan bezpieczenstwa OT i IT.

e Architektura i integracja
o Dziatanie w $rodowisku Linux / Vmware / HyperV / KVM / Proxmox lub na
dedykowanym Appliance sprzetowym — certyfikowanym IEC 62443 4-2 SL4
Baza danych typu SQL
Mozliwos¢ pracy w srodowiskach mieszanych (OT, IT
API do integracji z zewnetrznymi systemami.
o Zdalna administracja i aktualizacje systemu.
e  Wyrézniki unikalne
o Dedykowane dla srodowisk OT / ICS / SCADA.

O O O O O

O O O
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o Brak komponentéw wymagajacych dodatkowych licenciji.
o Petlna integracja z fizycznymi urzgdzeniami aktywnymi sieci tego samego
producenta.
o Wysoka czytelnos¢ interfejsu — jeden panel fgczacy SIEM, Asset i NSPM.
o Polski interfejs
o Polskie komunikaty w szczegdélnosci dane analityczne
e Analiza anomalii ruchu sieciowego
o System musi umozliwia¢ wykrywanie anomalii w ruchu sieciowym na podstawie:
= analizy statystycznej
= profili komunikacyjnych urzgdzen
= relacji komunikacyjnych pomiedzy zasobami
o System musi umozliwiac identyfikacje:
= nietypowych zrodet ruchu
= nietypowych ustug
» nietypowych portéw komunikacyjnych
= anomalii wolumetrycznych
o System musi prezentowac wyniki w postaci:
* rankingbw
= statystyk
= wizualizacji rozkfadu ruchu
e Dynamiczne mapy zaleznosci komunikacyjnych. System musi umozliwiaé generowanie
dynamicznych map komunikacji pomiedzy zasobami w sieci.
o Mapa musi umozliwiac:
= wizualizacje relacji pomiedzy adresami IP
» wizualizacje relacji pomiedzy adresami MAC
» identyfikacje centralnych weztéw komunikacyjnych
= analize kierunkéw przeptywu danych
o System musi umozliwia¢ analize grafowg obejmujgca:
= powigzania pomiedzy zasobami
= intensywno$¢ komunikacji
= topologie relacji
e Automatyczne modelowanie topologii sieci
o System musi automatycznie tworzyc¢ i aktualizowac:
= diagramy fizycznej topologii sieci
= relacje pomiedzy urzgdzeniami
* powigzania interfejsow sieciowych
o System musi umozliwiac:
» wizualizacje urzadzen sieciowych
» identyfikacje interfejséw
= identyfikacje potgczen fizycznych
» identyfikacje potgczen logicznych
o Diagram musi by¢:
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= dynamiczny
= aktualizowany automatycznie

= powigzany z rzeczywistymi zdarzeniami sieciowymi.

¢ Inwentaryzacja zasobéw OT i IT

Zatacznik nr 2 do SWZ

o System musi zapewnia¢ automatyczng inwentaryzacje zasobéw obejmujgca:

= adresIP

= adres MAC

* nazwe hosta

= producenta urzgdzenia
= model urzgdzenia

= typ urzadzenia

= role w sieci

o System musi umozliwia¢ klasyfikacje zasobdw co najmniej jako:

= urzgdzenia OT

= urzgdzenia IT

* urzgdzenia sieciowe

= stacje robocze

= serwery

= urzgdzenia przemystowe.
e Profile komunikacyjne zasobéw

o System musi umozliwia¢ tworzenie profili komunikacyjnych urzadzen.

* Profil musi obejmowa¢ co najmniej:

o typowe kierunki komunikacji

wykorzystywane porty
wykorzystywane protokoty
¢ wolumen komunikacji

o System musi umozliwia¢ wykrywanie odchylen od profilu.

¢ Analiza zdarzen powigzanych z zasobami

o System musi umozliwia¢ analize zdarzen w kontekscie konkretnego zasobu

obejmujaca:
= historie zdarzen
" powigzane zasoby
= zdarzenia sieciowe
= zdarzenia bezpieczenstwa
o Analiza musi by¢ dostepna z poziomu:
» widoku zasobu
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* widoku zdarzen
= widoku analitycznego.
Korelacja zdarzen bezpieczenstwa
o System musi zapewnia¢ mozliwos¢ budowania mechanizméw korelacji zdarzen w
oparciu o:
= sekwencje zdarzen
= liczbe wystgpien zdarzen
» zaleznosci pomiedzy zdarzeniami
= zaleznosci czasowe.
o Mechanizm korelacji musi umozliwiac:
» budowe scenariuszy detekcji
* budowe playbookow
= definiowanie progoéw zdarzen.
Graficzny edytor playbookéw bezpieczenstwa
o System musi umozliwia¢ tworzenie procedur detekcji i reakcji w postaci graficznych
diagramow logicznych.
=  Edytor musi umozliwiac:
o definiowanie filtrow zdarzen
e tworzenie licznikdw zdarzen
e definiowanie progéw alarmowych
e budowe scenariuszy korelaciji
Alarmowanie i zarzgdzanie incydentami
o System musi umozliwiaé generowanie alarméw bezpieczenstwa na podstawie:
= regut korelacyjnych
= wykrytych anomalii
= zdarzen bezpieczenhstwa
o Alarm musi zawieraé:
* poziom wiarygodnosci
» liczbe zdarzen powigzanych
= liste zasobdw powigzanych
Analiza wolumendéw zdarzen
o System musi umozliwia¢ analize wolumenow zdarzen obejmujaca:
= zdarzenia na sekunde
= zdarzenia na urzadzenie
= zdarzenia na typ zdarzenia
o System musi umozliwia¢ wizualizacje trendéw zdarzen w czasie.
Wizualizacja przeptywow zdarzen
o System musi umozliwia¢ wizualizacje przeptywu zdarzeh pomiedzy:
= zrodtami danych
=  modutami analitycznymi
= mechanizmami korelacyjnymi
= gsystemem alarmowym.
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e Model hierarchiczny infrastruktury (rozszerzony model PERA)
o System musi umozliwia¢ modelowanie infrastruktury w oparciu o hierarchiczny model
architektury przemystowej, obejmujgcy co najmniej:

= poziomy modelu Purdue (PERA)
» strefy logiczne systemow OT/IT
= |okalizacje fizyczne
» jednostki organizacyjne.
o System musi umozliwia¢ zagniezdzanie kontenerow infrastruktury, pozwalajgce na
grupowanie zasobow wedtug:

= |okalizacji geograficznych
*  budynkow
= pomieszczen
= stref technologicznych
= poziomow architektury przemystowej.
o Kontenery muszg umozliwia¢ tworzenie hierarchicznych struktur wielopoziomowych
e Telemetria infrastruktury
o System musi umozliwia¢ zbieranie oraz wizualizacje parametréw telemetrycznych
infrastruktury obejmujgcych co najmniej:

= obcigzenie CPU
= wykorzystanie pamieci RAM
= wykorzystanie przestrzeni dyskowej
= Srednie obcigzenie systemu.
o System musi umozliwia¢ analize telemetryczng w czasie rzeczywistym oraz
historyczna.
o System musi umozliwia¢ wizualizacje parametrow w postaci:

= wykresow czasowych
= rankingbéw zasobow
* map obcigzenia infrastruktury.
o Centralne zarzadzanie politykg bezpieczenstwa sieci
o System musi umozliwia¢ centralne zarzgdzanie politykg bezpieczenstwa sieci
obejmujgcg urzadzenia filtrujgce ruch sieciowy.

o System musi umozliwiaé:
= przeglad regut bezpieczenstwa
= analize relacji pomiedzy regutami
= analize wykorzystania regut
= identyfikacje regut nieuzywanych.

o System musi umozliwia¢ analize regut bezpieczehstwa w kontekscie:
= Zrodta komunikacii
= celu komunikacji
*  portow
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= protokotow.
e Przetwarzanie ruchu sieciowego
o System musi umozliwia¢ analize ruchu sieciowego w sposéb rozproszony, z
wykorzystaniem urzgdzen bezpieczenstwa sieciowego dziatajgcych w warstwie
infrastruktury OT.
o Analiza ruchu sieciowego musi by¢ realizowana lokalnie na urzgdzeniach
bezpieczenhstwa sieciowego poprzez:
» analize pakietow,
= analize protokotéw przemystowych,
= analize anomalii komunikacyjnych.
o Do centralnego systemu bezpieczenstwa muszg by¢é przekazywane dane
przetworzone, obejmujgce co najmniej:
= zdarzenia bezpieczenstwa,
= metadane komunikacyjne,
= profile komunikacyjne zasobow,
» informacje o wykrytych anomaliach.
o System nie moze wymagac przesytania petnej kopii ruchu sieciowego do centralnej
platformy analityczne;j.
e Integracja z urzgdzeniami sieciowymi i systemami bezpieczenhstwa
o System musi umozliwia¢ integracje z urzadzeniami bezpieczehstwa sieciowego oraz
systemami monitoringu infrastruktury zaréwno tego samego producenta, jak i innych
producentow.
o System musi umozliwia¢:
= natywng integracje z urzgdzeniami bezpieczenstwa tego samego producenta,
umozliwiajgcg wymiane danych telemetrycznych, zdarzen bezpieczenstwa
oraz synchronizacje polityk bezpieczenstwa,
» integracje z urzadzeniami innych producentow poprzez standardowe
mechanizmy wymiany danych, w szczegolnosci:
o Modut automatycznej analizy incydentéw bezpieczenstwa
o System musi posiada¢ mechanizm analizy zdarzen bezpieczenstwa wspierajgcy
operatora SOC w procesie klasyfikacji, triage oraz oceny ryzyka incydentéw
bezpieczenhstwa.
o Mechanizm analityczny musi umozliwia¢ generowanie raportu analitycznego dla
zdarzenia bezpieczenstwa obejmujgcego co najmnie;j:
= syntetyczne podsumowanie zdarzenia (Executive Summary),
» analize techniczng zdarzenia,
= ocene charakteru zdarzenia (atak, anomalia, zdarzenie informacyjne, brak
danych),
= ocene poziomu ryzyka i poziomu wiarygodnosci analizy,
= identyfikacje powigzanych systemow, ustug oraz zasobdw infrastruktury,
= mapowanie zdarzen do technik MITRE ATT&CK dla srodowisk Enterprise

oraz ICS,
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analize potencjalnych podatnosci powigzanych ze zdarzeniem w oparciu o
baze CVE,

ocene zgodnosci zdarzenia z wymaganiami regulacyjnymi i normatywnymi
(np. IEC 62443, ISO 27001, NIS2, KSC),

rekomendacje dziatan operacyjnych dla zespotow SOC,

analize konsekwencji braku reakcji na zdarzenie,

koncowa klasyfikacje zdarzenia.

Analiza incydentow bezpieczenstwa

System musi posiada¢ mechanizm automatycznej analizy zdarzen bezpieczenstwa
umozliwiajacy generowanie raportu analitycznego dla wskazanego zasobu (asset) na
podstawie zestawu powigzanych zdarzen.

Mechanizm analityczny musi umozliwia¢:

O

korelacje zdarzen pochodzacych z jednego zasobu Ilub powigzanych
zasobow,

analize kontekstu komunikacji sieciowej,

ocene charakteru zdarzen (atak / anomalia / zdarzenie informacyjne /
dziatanie polityki bezpieczenstwa),

analize zachowania zasobu w odniesieniu do jego profilu komunikacyjnego,
identyfikacje ustug sieciowych, protokotéw oraz typéw komunikacji,
identyfikacje ustug publicznych lub znanych dostawcéw infrastruktury

Raportowanie analityczne
System musi umozliwiaé automatyczne generowanie raportu analitycznego
obejmujgcego co najmniej:

@)

ocene poziomu pilnosci zdarzenia (SOC triage),
syntetyczne podsumowanie analizy (Executive Summary),
analize techniczng zdarzen,

ocene charakteru zdarzenia,

mapowanie zdarzen do MITRE ATT&CK,

analize potencjalnych podatnosci (CVE),

analize wptywu na zgodnos$¢ regulacyjng (IEC 62443, ISO 27001, NIS2,
KSC),

rekomendacje dziatan dla zespotu SOC,

ocene konsekwencji braku reakcji,

koncowa klasyfikacje zdarzenia.

2.5. System / modut korelaciji

System musi stanowi¢ platforme korelacji umozliwiajgca:
orkiestracje proceséw reagowania na incydenty,
automatyzacje dziatan operacyjnych,

korelacje zdarzen z wielu zrodet,

realizacje reakcji w srodowisku IT i OT.

System musi posiadac¢:

centralny silnik korelacyjny (event processing engine),

O
@)
@)
O

O
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o graficzny silnik playbookéw (workflow engine),
o modut zarzgdzania alarmami (incident lifecycle),
o warstwe integracyjng z urzadzeniami bezpieczenstwa dostarczonymi w ramach
Zamoéwienia.
o System musi umozliwiac:
o Tworzenie graficznych playbookow reakcji incydentowej w modelu:
= event-driven,
= stateful (utrzymywanie stanu),
= warunkowym (IF/AND/OR).
o Budowe wieloetapowych scenariuszy zawierajgcych:
= filtry zdarzen,
= agregacje progowg (threshold),
= Kkorelacje czasowg (time window),
= warunki logiczne,
= akcje reakcyjne.
o taczenie zdarzen pochodzgcych z réznych zrédet (np. IDS, firewall, NDR, monitoring
oT).
o Obstuge sygnatow wejscia/wyjscia miedzy weztami (signal-based workflow).
e System musi umozliwia¢ automatyczne:
o Generowanie alarméw na podstawie warunkow korelacyjnych.
Agregowanie zdarzen w jeden incydent.
Resetowanie i czyszczenie kontekstu po zakonczeniu scenariusza.
Dynamiczne przypisywanie poziomu wiarygodnosci (reliability).
Wykonywanie akcji na podstawie:
= przekroczenia progu zdarzen,
= przekroczenia limitu czasowego,
= spetnienia warunkéw logicznych.
o System musi realizowac:
o Korelacje progowa (N zdarzeh w czasie T).
Korelacje czasowg (timeout-based).
Korelacje wielozrédtowg (cross-source).
Korelacje kontekstowg (asset-aware correlation).
Grupowanie zdarzehn w ramach jednego incydentu.
o Mechanizm resetu stanu po spetnieniu warunkéw.
e System musi zapewniac¢:
o Pemy lifecycle alarmu:
= utworzenie,
» aktualizacja,
* rozwigzanie,
= wyciszenie,
= zamkniecie.
o Rejestr linii czasu (timeline).

O O O O

O O O O
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o Powigzanie alarmu z zasobem i zdarzeniami.
o Kilasyfikacje poziomu ryzyka.
o Mozliwosc¢ raportowania i eksportu danych.
¢ Licencja nie moze ograniczac ilosci IP, MAC, scenariuszy reakcyjnych
2.6. System typu EDR/XDR
e Architektura systemu
o System musi by¢ rozwigzaniem klasy EDR (Endpoint Detection and Response)
umozliwiajgcym:
= monitorowanie zdarzen bezpieczenstwa na stacjach roboczych i serwerach,
= detekcje zagrozen w czasie rzeczywistym,
= Korelacje zdarzen,
= reakcje na incydenty.
o System musi sktada¢ sie z:
» agentéw instalowanych na chronionych hostach,
= centralnego serwera zarzgdzajgcego,
= silnika analityczno-korelacyjnego,
= repozytorium logow,
= interfejsu webowego (GUI).
o System musi umozliwia¢ instalacje:
= w Srodowisku lokalnym (on-premise),
= w Srodowisku wirtualnym,
o Obstugiwane systemy operacyjne
o Agent musi obstugiwac co najmniej:
o Windows (Server i Workstation),
o Linux (rézne dystrybucje).
o System musi umozliwia¢ centralne zarzadzanie konfiguracjg agentéw.
e Funkcjonalnosci EDR — detekcja
o System musi zapewniac:
= Monitoring integralnosci plikéw (FIM — File Integrity Monitoring):
e wykrywanie zmian w plikach systemowych i konfiguracyjnych,
¢ wykrywanie zmian w rejestrze Windows,
e generowanie alertéw przy nieautoryzowanych modyfikacjach.
»  Monitoring procesow:
e rejestrowanie uruchamianych proceséw,
e analiza linii polecen (command line),
e wykrywanie podejrzanych procesow (np. PowerShell, WMI, LOLBIns).
* Monitoring aktywnosci uzytkownikéw:
¢ logowania lokalne i zdalne,
e préby eskalacji uprawnien,
e zmiany w grupach uprzywilejowanych.
» Detekcje malware i rootkitow:
¢ wbudowany mechanizm rootkit detection,
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e integracje z zewnetrznymi silnikami AV (np. ClamAV).
= Detekcje anomalii i atakdw zgodnie z MITRE ATT&CK:
¢ mapowanie zdarzen do technik ATT&CK,
¢ mozliwos$¢ generowania raportéw wedtug taksonomii MITRE.
=  Wykrywanie podatnosci (Vulnerability Detection):
¢ identyfikacje zainstalowanego oprogramowania,
o korelacje z bazami CVE,
e raportowanie podatnosci.
o Korelacja i analiza
o System musi posiadac:
= silnik regut (rule-based detection),
=  mozliwos¢ tworzenia wtasnych regut detekcyjnych,
=  mozliwos¢ korelacji wielu zdarzen w jeden incydent.
o System musi:
= wspiera¢ analize logéow z réznych zrédet (systemowe, aplikacyjne,
sieciowe),
= umozliwiaé integracje z Syslog,
= umozliwia¢ integracje z urzgdzeniami sieciowymi.
e Funkcjonalnosci Response
o System musi umozliwia¢:
= Zdalne wykonywanie komend na hoscie.
= Blokowanie adreséw IP (np. poprzez integracje z firewall).
= Automatyczne reakcje (active response) na podstawie zdefiniowanych regut.
» |zolacje hosta (logicznie — poprzez blokowanie komunikaciji).
o System musi umozliwia¢ wywotywanie reakcji z poziomu SOAR zintegrowanego z
gtébwng konsola.
e Zarzgdzanie i raportowanie
o System musi posiadac:
» interfejs webowy (dashboard),
» wyszukiwarke zdarzen,
» mozliwos¢ filtrowania po hostach, uzytkownikach, czasie, typie zagrozenia.
o System musi umozliwiaé:
= generowanie raportéw PDF/CSV,
= raporty zgodnosci (np. PCI-DSS, CIS, ISO 27001),
» raporty podatno$ci.
o System musi umozliwia¢ wielopoziomowe role uzytkownikéw (RBAC).
¢ Integracje
o System musi umozliwia¢ integracje z:
= SIEM,
= systemami SOC,
= systemami zarzgdzania podatnosciami,
= bazami threat intelligence,
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Bezpieczenstwo systemu
2. Komunikacja agent—serwer musi by¢ szyfrowana (TLS).
3. System musi posiadac¢:

o mechanizmy uwierzytelniania,
o role i uprawnienia,
o logowanie dziatan administratorow.

Zadanie 34. UTM (Unified Threat Management) Platforma sprzetowa DIN35 - System
bezpieczenstwa IPS/IDS, OT Anomaly Detection, Threat Detection, Data Traceability
Control, SDN, Anti DDOS, Anti APT (Advanced Persistent Threat) , Al Sanitization, Al
MGMT, ZBFW

2. Przedmiot zamoéwienia

Przedmiotem zamodwienia jest dostawa 1 sztuki urzadzenia przeznaczonego do ochrony i
monitorowania $rodowisk OT, w postaci platform sprzetowych klasy UTM (Unified Threat
Management), przystosowanych do montazu na szynie DIN35, wraz z funkcjonalnosciami z zakresu
bezpieczenstwa teleinformatycznego, zgodnie z wymaganiami technicznymi i funkcjonalnymi
okreslonymi przez Zamawiajgcego.

3. Wymagania dotyczace rozwigzania:
2.1.  Wymagania ogodlne dla urzgdzen:
e musi by¢ nowy (nie starszy niz z 4 kwartatu 2025 r) i pochodzi¢ z polskiego kanatu dystrybuciji
e musi posiada¢ gwarancje i wsparcie producenta na okres nie krétszy niz do 30.06.2026
e producent musi zapewni¢ czas zycia produktu do konca roku 2032 roku. Nie dopuszcza sie
rozwigzan bedacych w okresie zakonczenia zycia (end-of-life) lub zakonczenia wsparcia
(end-of-support) lub zakonczenia sprzedazy (end-of-sale).
2.2.  Wymagania ogdlne dla urzgdzen aktywnych sieci
e Urzadzenia montowane na szyne DIN35mm musz3:

O

By¢ dostarczone z dwoma zasilaczami 230 V / DC 24 V dostosowane mocowo do
dostarczanych urzgdzen dziatajgce w uktadzie nadmiarowym i uzupetniajgcym

Posiada¢ strukture modularng (nie dopuszcza sie sprzetu ktore posiada chociaz jednego
modutu rozszerzen do ktérego mozna dotozy¢ — po za projektem np. dodatkowy modut
komunikacyjny np. LTE lub WiFi

Posiada¢ aktualny certyfikat IEC 62443 4-2 SL4 akredytowany przez PCA

Urzgdzenia muszg stanowi¢ platforme bezpieczenstwa obok standardowych
funkcjonalnosci urzadzen aktywnych sieci takich jak przetgczanie czy routing L3.

By¢ montowane na szynach wysuwanych umozliwiajac fatwy dostep do goérnej czesci
urzgdzenia

Muszg posiadac certyfikat FCC Class A, CE, UL
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Parametr Opis / wartos¢ parametru llos¢
Pamie¢ RAM Min. 8 GB 1
Storage Min. 480 GB 1
Interfejs Szeregowy Konsola RS232 1
Zasilacze 230V5A-24VDC 2

Interfejs 1 Gb/s

RJ45 Ethernet with 2 porty bypass | Minimum 2 pracujgce w trybie

bypass (utrzymanie tgcznosci
w przypadku braku zasilania)

Interfejs 1 Gb/s

SFP 1 Gb/s

Minimum 2 x SFP 1 Gb/s.

Wktadki 1 Gb/s

SFP 1 Gb/s

2 sztuki — parametry: 10 KM
1310 nm SM

Modut GSM LTE, antena GSM x 2 1

Uchwyty montazowe | 1 komplet dla DIN35 1

Kable zasilajgce Min 0,5 m 2
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4-2 SL4

Typ montazu Szyna DIN35 n/d

Patch cordy Miedziane CAT6, 1,5 M RJ45 2

Patch cordy Swiattowodowe SC/LC 1,5 m SM | 2
PC/APC LC-LC

Montaz Szyna DIN35 n/d

Konsola centralna Zarzgdzanie Firewall z poziomu | n/d
konsoli centralnej zintegrowanej z
centralnym systemem SIEM/IDS,
pochodzgca od tego samego
producenta co urzgdzenie
aktywne

Certyfikaty wymagane | CE, FCC Class A,UL, IEC 62443 | n/d

Temperatura pracy

Od minus 40 stopni Celsjusza do
plus 70 stopni Celsjusza

2.3. Wymagania dla funkcjonalnosci systemu pracujgcego na urzgdzeniu:
e Routing i przetgczanie (L2 / L3)
o Petny routing IPv4 i IPv6 (statyczny, dynamiczny, policy-based, VRF).
o Obstuga protokotéw routingu: OSPFv2/v3, BGP, RIP, RIPng, Babel, IS-IS.
o VRRP - redundancja bramy sieciowej (High Availability).
o MPLS/VPLS/LDP/RSVP — wsparcie dla sieci operatorskich i segmentaciji.
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O O O O O

O

Policy-Based Routing (PBR) — wybér trasy na podstawie zrddta, portu, typu ruchu.
Ethernet bridging (L2) — mozliwo$¢ pracy jako przetgcznik (bridge, VLAN, trunk).
STP / RSTP — obstuga protokotéw zapobiegajgcych petlom w sieci.

802.1Q VLAN / QinQ — petne wsparcie dla VLAN i tunelowania VLAN w VLAN.
LACP / Bonding / Port-channel — tgczenie interfejsow dla redundancji i wydajnosci.
VRF / Route Tables — separacja ruchu i izolacja sieci logicznych.

o Firewall i bezpieczenstwo

O

o O

O O O O O

Stateful Firewall (ZBFW — Zone-Based Firewall) — inspekcja stanu potgczen i
przypisanie regut do stref logicznych.

NAT (Source, Destination, Static, Masquerade) — petna translacja adresow.

Policy NAT i Hairpin NAT — elastyczne mapowanie adreséw w zaleznosci od
kierunku.

IPv6 Firewall — osobne polityki bezpieczehstwa dla IPv6.

Traffic Filtering na poziomie L2—-L4 — filtrowanie pakietow, portéw, protokotéw.
Time-based Rules — polityki bezpieczenstwa zalezne od czasu.

Conntrack / Helper modules — $ledzenie ses;ji i stanéw potaczen.

Rate-limiting / DoS protection — ograniczanie przepustowosci, ochrona przed
floodem.

MAC Firewall / ARP Inspection / Static ARP tables — kontrola komunikacji warstwy
drugiej.

¢ VPN itunelowanie

@)
O

O

IPsec IKEv1 / IKEvV2 — szyfrowane tunele site-to-site i remote access.

L2TP, PPTP, OpenVPN, WireGuard — elastyczne protokoty VPN dla uzytkownikow i
urzadzen.

GRE / mGRE / VTl / VXLAN / IP-in-IP — tunelowanie ruchu miedzy sieciami (np.
SCADA « DMZ).

Dynamiczny routing przez VPN (BGP over IPsec) — skalowalno$¢ w duzych sieciach.
DMVPN V3 — automatyka zestawiania topologii HUB Spoke z zabezpieczaniem
IPSec i protokotami routingu wraz z protokotem NHRP

SSL VPN / Remote Access — wsparcie dla zdalnego dostepu uzytkownikow.

e QoS i kontrola ruchu

O
O
O

Traffic Shaping / Policing / Queueing (HTB, CBQ, HFSC) — kontrola pasma.
Hierarchical QoS (HQoS) — wielopoziomowe kolejkowanie.

Traffic Classification (DSCP / CoS / ACL match) — klasyfikacja ruchu na podstawie
atrybutow.

Bandwidth Management per interface / per VLAN — kontrola przepustowosci per-port
lub per-sieé.

e Monitoring, logowanie i diagnostyka

O

@)
O
@)

SNMP v1/v2c/v3 — monitorowanie zewnetrzne.

Syslog (lokalny i zdalny) — petna integracja logéw z systemami SIEM/IDS.
NetFlow / sFlow / IPFIX — eksport statystyk ruchu do systeméw analitycznych.
Ping / Traceroute / MTR / Packet Capture (tcpdump) — diagnostyka sieciowa.
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o BFD - szybkie wykrywanie awarii tras routingu.
o Interface Counters / Flow statistics — biezgce statystyki ruchu.
o Monitorowanie w trybie inline — analityka DPI oraz IDS realizowana pasywnie w trybie
ciggtym na kazdym interfejsie aktywnym,
o Mirror Port — mozliwo$¢ skopiowania ramek z interfejséw zrodtowych na interfejs
wyjsciowy
o Przekierowanie wewnetrzne do systemow analityki — funkcja zautomatyzowana
przekierowania ruchu przez wewnetrzny system IPS (w trybie IPS) dla analityki z
automatyka ochrony inline
Analityka anomalii komunikacji sieciowej pomiedzy komponentami
Behavioral monitoring,
Profilowanie obiektéw logicznych i fizycznych sieci
Identyfikacja komponentéw w danych z ruchu sieciowego
Analityka czaséw transmisji dla komunikacji sesyjnej i niesesyjnej
Traceability dla podanych parametréw zidentyfikowanych w ruchu sieciowym
Tryb maintenance dla wyciszenia alertéw z profili zgtoszonych do zmiany w
Srodowisku sieciowym
Thread Detection
Analityka gteboka protokotéw IT i OT w tym Modbus TCP, Goose, Profinet,
Ethernet/IP, EtherCat, S-BUS, Step7, IEC 60870-5-104
o Diagnostyka protokotéw OT
o Diagnostyka protokotéw IT
o Whbudowany system traceability dla monitorowania gtebokich danych do poziomu
nastaw i wartosci np. rejestrow
e Zarzgdzanie i automatyzacja
o CLI/SSH/API/ RESTCONF / NETCONF — wielowarstwowe zarzgdzanie.
Konfiguracja CLI w stylu Cisco / Juniper — logiczne drzewo konfiguracji.
Atomic commits / rollback / diff — bezpieczne zmiany i cofanie konfiguraciji.
Scheduled tasks / cron / event-driven scripts — automatyzacja procesow.
Ansible / Salt / Terraform ready — zgodnos¢ z narzedziami DevOps.
Zarzgdzanie uzytkownikami / RADIUS / TACACS+ / LDAP — kontrola dostepu
administracyjnego.
Backup / restore / config versioning — bezpieczenstwo konfiguracji.
Zarzadzanie Firewall — wymagane jest rowniez zarzadzanie z poziomu konsoli
centralnej
2.4, IDS/IPS
o Detekcja, analiza i blokowanie zagrozen sieciowych w czasie rzeczywistym.
o Analiza i inspekcja ruchu sieciowego (Deep Packet Inspection — DPI)
* Pefna inspekcja pakietow na poziomie L2—L7 w czasie rzeczywistym.
= Analiza protokotow przemystowych (Modbus, DNP3, IEC 60870-5-104,
PROFINET, BACnet, OPC UA itp.).

O O 0O O O O O

O O O O O
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Wykrywanie anomalii w komunikacji sterownikéw PLC, HMI i urzadzen
przemystowych.

Rozpoznawanie struktur polecen, zmiennych procesowych i komunikaciji
SCADA.

o Detekcja zagrozen (Intrusion Detection System — IDS)

Wykrywanie prob wtaman, skanowania portow, exploitéw, atakéw DoS/DDoS
i naruszen polityk sieciowych.

Identyfikacja ztosliwego oprogramowania, beaconingu i nieautoryzowanych
potgczen C2 (Command & Control).

Korelacja zdarzen z regutami IDS Rules oraz regutami zespotu MDR i CTI.
Generowanie alertéw i przekazywanie ich do systemu SIEM/IDS.

o Blokowanie zagrozen (Intrusion Prevention System — IPS)

Dynamiczne blokowanie pakietéw i sesji zgodnie z regutami bezpieczenstwa.
Automatyczne odcinanie zrédet atakow, modyfikacja polityk firewallowych w
czasie rzeczywistym.

Wspotpraca z modutem firewall (ZBFW) i komponentami SIEM/IDS w celu
natychmiastowej reakcji.

Minimalny wptyw na opdznienia i przepustowos¢ ruchu sieciowego (low-
latency design).

o Analiza sygnatur i anomalii

Wykorzystanie sygnatur znanych atakow oraz mechanizmow heurystycznych
i statystycznych.

Wykrywanie anomalii w zachowaniach urzadzen i uzytkownikéw (np. nagte
wzrosty ruchu, zmiana portéw, niezgodnos¢ protokotow).

Wsparcie dla analizy behawioralnej w potgczeniu z modutami CTl i MDR.
Aktualizacje baz regut bezpieczenstwa w sposéb automatyczny i
kontrolowany.

o Integracja z systemami analitycznymi i korelacyjnymi

Wysytanie logéw i alertéw do systeméw SIEM, SOC, MDR.

Normalizacja danych i mapowanie zdarzen do frameworkow MITRE ATT&CK
i IEC 62443.

Wspétpraca z bazami danych CTl w celu identyfikacji zrédet zagrozen i
kampanii APT.

Eksport danych w formatach EVE JSON, Syslog, PCAP i NetFlow.

o Wsparcie inspekcji w sieciach OT

Zoptymalizowane reguty detekgji dla srodowisk przemystowych.

Tryb ,passive monitoring” bez ingerencji w ruch procesowy (dla systeméw
krytycznych).

Tryb ,inline” z prewencyjnym blokowaniem atakéw przy zachowaniu zgodnosci z

IEC 62443-3-3.

gE:liIOWY Rzeczpospolita
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o Mechanizmy automatyzaciji i korelaciji
= Automatyczne przekazywanie alertow do modutéw reakcji MDR.
= Aktywacja polityk obronnych w firewallu .
= Dynamiczne uczenie sie ruchu sieciowego (profilowanie).
» Mozliwos¢ tworzenia wtasnych regut i skryptéw reakcji w sSrodowisku SIEM/IDS.
o Raportowanie i wizualizacja
= Raporty incydentoéw bezpieczenstwa, trendow i statystyk detekcji.
= Graficzne przedstawienie ruchu sieciowego i zrédet zagrozen w panelu
SIEM/IDS.
= Eksport alertow i logéw do systeméw zewnetrznych w formacie JSON, CSV,
Syslog.
=  Mozliwosé integracji z pulpitami centralnego SIEM/IDS .
¢ Dodatkowe moduty
DHCP server/relay/client, DNS server/forwarder, NTP, HTTP proxy, NetBIOS relay.
Dynamic DNS, Static Hosts, Name-resolution cache.
Multicast routing (PIM/IGMP).
IPv6 autoconfiguration / router advertisement (RA).
System High Availability (VRRP, Sync) — redundancja i przetgczenie awaryjne.
Zarzadzanie certyfikatami SSL / PKI — obstuga CA, kluczy i certyfikatow.
o Dodatkowe cechy
o Rolling Release — aktualizacje bezpieczenstwa w cyklu ciggtym.
o Integracja z Docker / LXC / KVM — uruchamianie ustug w kontenerach.
o Obstuga Netfilter nftables / eBPF — nowoczesne mechanizmy filtrowania.
o Gwarancja 24 miesigce

O O 0O O O O

Zadanie 35. Ustuga Private APN
1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest Swiadczenie 4 ustug Private APN, przeznaczonej do realizacji
bezpiecznej i wydzielonej transmisji danych pomiedzy urzgdzeniami a infrastrukturg
teleinformatyczng Zamawiajgcego, zgodnie z wymaganiami technicznymi i funkcjonalnymi

okreslonymi w dokumentacji postepowania.

2. Wymagania dotyczace rozwigzania
2.1. Wymagania bezpieczenstwa dla sieci APN
e Zakres funkcjonalny
o W ramach realizacji ustugi transmisji danych w oparciu o sie¢c APN operatora
telekomunikacyjnego Wykonawca zobowigzany jest zapewni¢ mechanizmy
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bezpieczenstwa umozliwiajgce ochrone oraz monitoring komunikacji pomiedzy
urzgdzeniami infrastruktury Zamawiajgcego.

o Ustuga APN musi umozliwia¢ integracie z systemami cyberbezpieczenstwa
Zamawiajgcego oraz zapewnia¢ mozliwos¢ automatycznego monitorowania komunikacji
w ramach infrastruktury telekomunikacyjnej.

¢ Monitoring bezpieczenstwa komunikacji

o Infrastruktura realizujgca ustuge APN musi umozliwia¢ prowadzenie automatycznego
monitoringu bezpieczenstwa komunikacji w trybie ciggtym (SOC monitoring).

o Monitoring musi obejmowaé co najmnie;j:
= identyfikacje urzgdzen komunikujgcych sie w sieci APN,
= analize kierunkéw komunikacji pomiedzy zasobami infrastruktury,
= identyfikacje anomalii komunikacyjnych,
= wykrywanie prob nieautoryzowanego dostepu do infrastruktury Zamawiajgcego,
= analize zdarzen bezpieczehstwa generowanych w ramach komunikacji APN.

¢ Integracja z systemem cyberbezpieczenstwa Zamawiajacego

o System realizujgcy monitoring bezpieczenstwa komunikacji APN musi umozliwia¢
przekazywanie zdarzeh bezpieczenstwa do systemu cyberbezpieczenstwa
Zamawiajgcego.

o W szczegdlnosci wymagane jest:
= automatyczne przekazywanie alarmow bezpieczenstwa,
= przekazywanie zdarzen zwigzanych z anomaliami komunikacyjnymi,
= przekazywanie zdarzen zwigzanych z probami nieautoryzowanego dostepu.

o Integracja musi odbywaé sie w sposdb umozliwiajgcy automatyczne przetwarzanie
zdarzenh przez system cyberbezpieczenstwa Zamawiajgcego.

e Ochrona kryptograficzna komunikacji

o Komunikacja realizowana w ramach infrastruktury APN musi by¢ chroniona z
wykorzystaniem mechanizméw kryptograficznych zapewniajgcych poufnos$¢ oraz
integralnos¢ transmisji danych.

o W szczegolnosci wymagane jest stosowanie mechanizmow:
= szyfrowania transmisji danych,
= uwierzytelniania urzgdzen komunikujgcych sie w sieci,
= ochrony integralnosci przesytanych danych.

o Mechanizmy kryptograficzne muszg zapewnia¢ ochrone komunikacji pomiedzy
urzgdzeniami Zamawiajgcego niezaleznie od infrastruktury operatora
telekomunikacyjnego.

o Niezaleznos$¢ systemu cyberbezpieczenstwa

o System monitorowania bezpieczenstwa komunikacji musi by¢ realizowany w sposob
umozliwiajacy analize zdarzen bezpieczenstwa w systemie cyberbezpieczenstwa
Zamawiajgcego, niezaleznie od infrastruktury operatora telekomunikacyjnego.

o Zamawiajgcy musi posiada¢ mozliwos¢ niezaleznej analizy zdarzen bezpieczenstwa
zwigzanych z komunikacjg w sieci APN.

e Wymagania dotyczace zdarzen bezpieczenstwa
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o System monitorowania komunikacji APN musi generowac¢ zdarzenia bezpieczenstwa
obejmujgce co najmniej:
= wykrycie nieautoryzowanych urzgdzenh w sieci,
= préby nawigzania nieautoryzowanych potgczen,
= anomalie w komunikacji sieciowej,
= proby naruszenia integralnosci komunikaciji.
o Zdarzenia bezpieczenstwa muszg by¢ przekazywane do systemu cyberbezpieczenstwa
Zamawiajgcego w sposob automatyczny.
¢ Analiza i inspekcja protokotéw przemystowych
o Infrastruktura realizujgca ustuge transmisji danych w sieci APN musi umozliwia¢ analize
komunikacji pomiedzy urzgdzeniami infrastruktury przemystowej Zamawiajgcego.
o System monitorowania bezpieczenstwa musi umozliwiaC¢ identyfikacje oraz analize
protokotéw komunikacyjnych wykorzystywanych w infrastrukturze OT/ICS/IIoT.
o W szczegolnosci wymagane jest zapewnienie mozliwosci analizy protokotow przemystowych
obejmujgcych miedzy innymi:

=  Modbus

= DNP3

= |EC 60870-5-104
= |EC 61850

= S7

= OPC

» inne protokoty wykorzystywane w infrastrukturze przemystowej Zamawiajgcego.
o Analiza musi obejmowac co najmniej:

» identyfikacje urzadzen komunikujgcych sie z  wykorzystaniem protokotow
przemystowych,

» identyfikacje relacji komunikacyjnych pomiedzy urzgdzeniami,

» identyfikacje funkcji oraz operacji wykonywanych w ramach komunikacji przemystowe;,

» identyfikacje nieautoryzowanych lub nietypowych operacji komunikacyjnych.

¢ Inspekcja komunikacji w tunelach transmisyjnych

o System bezpieczenstwa infrastruktury Zamawiajgcego musi umozliwiaé analize oraz
inspekcje komunikacji realizowanej pomiedzy urzgdzeniami Zamawiajgcego w ramach
sieci APN operatora telekomunikacyjnego.

o Analiza komunikacji musi by¢ realizowana w sposob umozliwiajgcy identyfikacje zdarzen
bezpieczenstwa w komunikacji pomiedzy urzadzeniami infrastruktury przemystowej
niezaleznie od infrastruktury operatora telekomunikacyjnego.

o System musi umozliwia¢:
= analize komunikacji przemystowej realizowanej w tunelach transmisyjnych,
= identyfikacje nieautoryzowanych polecen sterujgcych,
= identyfikacje prob manipulacji komunikacjg przemystowa,
= identyfikacje anomalii w komunikacji pomiedzy urzgdzeniami.

o Generowanie zdarzen bezpieczenstwa dla komunikacji OT
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o System monitorowania komunikacji APN musi generowac zdarzenia bezpieczenstwa w
przypadku wykrycia:
= nieautoryzowanych polecen sterujgcych w protokotach przemystowych,
= nieautoryzowanej komunikacji pomiedzy urzgdzeniami infrastruktury,
= préb manipulacji komunikacjg przemystowa,
= anomalii komunikacyjnych w relacjach pomiedzy urzgdzeniami.
o Zdarzenia bezpieczenstwa muszg by¢ przekazywane do systemu cyberbezpieczenstwa
Zamawiajgcego w sposob automatyczny.
Integracja z systemem SOC
System monitorowania komunikacji APN musi umozliwia¢ integracje z systemem Security
Operations Center (SOC) Wykonawcy w ramach dostawy ustugi SOC / MDR.
W szczegolnosci wymagane jest:
= przekazywanie zdarzen bezpieczehstwa w czasie rzeczywistym,
= przekazywanie alarmow bezpieczenstwa,
= przekazywanie danych umozliwiajgcych analize incydentow bezpieczenstwa.
Integracja musi umozliwia¢ automatyczne przetwarzanie zdarzen bezpieczenstwa przez
system cyberbezpieczehstwa Zamawiajgcego.

Zadanie 36. Urzadzenia typu UPS do produktow i rozwiazan z zakresu

bezpieczenstwa

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa 2 sztuki urzgdzenia typu UPS, przeznaczonych do
zapewnienia awaryjnego zasilania dla urzadzen i systemow bezpieczenstwa teleinformatycznego,
zgodnych z wymaganiami technicznymi okreslonymi w dokumentacji postepowania.

2.1.

2.2.

2. Wymagania dotyczace rozwigzania
Parametry mocy i wydajnosci:
Moc pozorna: 2000 VA
Moc rzeczywista: 1800 W
Wspétczynnik mocy (pf): 0,9
Topologia: Online (podwajna konwersja)
Czas przetgczenia na baterie: 0 ms
Wspdtczynnik szczytu: 3:1

Parametry wejsciowe:
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2.3.

2.4,

2.5.

Napiecie znamionowe: 200/208/220/230/240 V

Tolerancja napiecia prostownika: 160 V — 276 V (regulacja programowa 120-276 V z
obnizeniem wartosci znamionowej)

Czestotliwos¢ znamionowa: 50/60 Hz (autodetekcja)

Tolerancja czestotliwosci: 40 — 70 Hz

Typ gniazda wejsciowego: IEC C14 10A

Parametry wyjsciowe:

Napiecie znamionowe wyjsciowe: 200/208/220/230/240 V (do wyboru przez uzytkownika)
Czestotliwos¢ wyjsciowa: 50/60 Hz

Ksztalt napiecia: Sinusoidalny

Liczba i typ gniazd wyjsciowych: 6 x IEC C13

Baterie i czas podtrzymania:

Czas podtrzymania: Minimum 4 minuty dla 100% obcigzenia (przy pf=0,9)
Baterie wymieniane przez uzytkownika ,na gorgco” (Hot-swap)

Okresowy automatyczny test baterii

Ochrona przed przetadowaniem (ograniczenie prgdu tadowarki, wytgczenie tadowarki /
alarm)

Ochrona przed gtebokim roztadowaniem

Mozliwo$¢ uruchomienia bez napiecia w sieci (,zimny start”)

Komunikacja i zarzgdzanie:

Interfejsy: USB, RS232 DB-9 zenski (HID), styki przekaznikowe, miniport wytgcznik ON/OFF
Slot rozszerzen: Na karte komunikacyjng SNMP/Ethernet

Panel sterowania: Wyswietlacz LCD z menu w jezyku polskim

Elementy panelu: Poziomy rzad przyciskéw sterowania oraz poziomy rzgd wskaznikow
stanu: zasilanie z sieci (zielony), tryb bateryjny (zo6ty), usterka (czerwony)

Przyciski sterujgce: Escape (anulowanie), Przyciski funkcyjne (gora/dét), Enter
(potwierdzajacy), Przycisk ON/OFF

Sygnalizacja akustyczna: Alarmy dla stanéw: Awaria, Niski stan natadowania baterii,
Przecigzenie, Serwis
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2.6. Konstrukcja i sSrodowisko:
o Typ obudowy: Rack 2U (maksymalna wysokos¢ urzgdzenia 2U)
e Poziom hatasu w odl. 1m: Do 50 dBA dla pracy normalnej

2.7. Certyfikaty i gwarancja:

o Znaki bezpieczenstwa: CE, CB Report, EN IEC 62040-1:2019, IEC 62040-2:2016, EN IEC
62040-2:2006

e Gwarancja producenta: 24 miesigce
2.8. Wyposazenie standardowe:
o Jednostka UPS, instrukcja obstugi, instrukcja bezpieczenstwa
¢ 1 x kabel komunikacyjny USB
¢ 2 x kable wyjsciowe IEC 10A
e 2 x szyny do montazu w szafie 19 cali
2.9.  Wymagania formalne:

Wszystkie elementy majg by¢ nowe, nieuzywane i wyprodukowane przez producenta UPS-Do oferty
nalezy zatgczy¢ oswiadczenie producenta potwierdzajgce ten fakt oraz informacje o pochodzeniu
sprzetu z oficjalnego kanatu dystrybucji na rynek polski.

Zadanie 37. Ustuga inwentaryzacji aktywéw teleinformatycznych OT.
1. Przedmiot zamowienia

Przedmiotem zamodwienia jest Swiadczenie ustugi inwentaryzacji aktywéw teleinformatycznych w
obszarach OT. Celem realizacji ustugi jest przeprowadzenie analizy istniejgcej dokumentacji oraz
instalacji obiektowych, w celu opracowania materiatéw i produktow wstepnych niezbednych do

rozpoczecia pierwszych etapow projektowania.

2. Wymagania dotyczace ustugi
2.5. Zakres og0lny
o Wprowadzenie i wstepne spotkanie robocze
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o Cel: Uzyskanie wspdlnej wizji realizacji prac fazy wraz z ustaleniem wytycznych i
zakresu merytorycznego prac. Przekazanie dokumentacji. Omoéwienie dokumentacji
i jej zakresu merytorycznego.
o Przygotowanie produktéw wstepnych procesu inwentaryzacji (karty inwentaryzacji)
o Miejsce realizacji prac fazy
o Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
o Biuro WYKONAWCY
2.6. Inwentaryzacja obiektow fizycznych w formie Audytu - Zakres ogéiny
o Wprowadzenie i wstepne spotkanie robocze
o Cel: Ustalenie wytycznych i zakresu merytorycznego prac. Akceptacja planu audytu
fizycznego na obiekcie.
=  Zmapowanie zapiséw dokumentacji ze srodowiskiem fizycznym
» Przeglad proceséw gtdwnych i wspomagajgcych, zadanh jednostki, czynnosci
stanowiskowych, rodzajéw informacji (pod katem cyberbezpieczenstwa), u
Zamawiajgcego.
»  Przeglad infrastruktury OT w stopniu wymaganym do przeprowadzenia analiz.
=  Wywiady z pracownikami zaktadu
= Konsultacje z kadrg zarzadzajgcg obszarami merytorycznymi
= Miejsce realizacji prac fazy
= Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
*  Biuro WYKONAWCY
¢ |nwentaryzacja musi by¢ wykonana pod katem pézniejszego projektowania koncepcyjnego
e Zakres og0iny
o Obszary podlegajgce opracowaniu:
» Systemy skomputeryzowane
» Komunikacja sieciowa
= Monitoring systeméw i transmisji danych
= |nterfejsy systemowe
o Miejsce realizacji prac
» Miejsce eksploatacji systeméw u ZAMAWIAJACEGO oraz
=  Biuro WYKONAWCY
2.7. DOKUMENTACJA - PRODUKTY POSZCZEGOLNYCH ETAPOW

e Produkt
o Dokumentacja inwentaryzacyjna i analityczna.
e [Format

o Pisemny, drukowany oraz w edytowalnej formie elektronicznej (format pliku do
wyboru docx, odt, vpp).
e Sposoéb dostarczenia produktu
o Osobiscie przez cztonka zespotu wykonawczego ze strony WYKONAWCY.
o Podczas procesu dostarczenia produktu odbywa sie transfer wiedzy w postaci
prezentacji wynikow analiz i dyskusji z cztonkami zespotu wykonawczego
o Miejsce realizacji prac
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o Miejsce eksploatacji systeméw u ZAMAWIAJACEGO lub
o Biuro WYKONAWCY
¢ Inwentaryzacja obiektéw fizycznych w formie Audytu
o Obszary podlegajgce opracowaniu
= Systemy skomputeryzowane
= Komunikacja
» |nterfejsy systemowe
= Opis projektowanych systeméw OT
=  Wytyczne i wymagania producentéow poszczegélnym komponentéw gtéwnych
o Format
= Pisemny, w edytowalnej formie elektronicznej (format pliku docx, odt, vpp).
= Mapa potgczeh wykonana zgodnie z notacjg Archimate 2.0 lub nowszg
o Spos6b dostarczenia produktu

= Osobiscie przez cztonka zespotu wykonawczego ze strony WYKONAWCY.
= Podczas procesu dostarczenia produktu odbywa sie transfer wiedzy w postaci
prezentacji wynikdw analiz i dyskusji z cztonkami zespotu wykonawczego
ZAMAWIAJACEGO produktow projektu
o Miejsce realizacji prac

= Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
=  Biuro WYKONAWCY
2.8. Zakres szczegotowy inwentaryzacji
¢ |nwentaryzacja ma by¢ wykonana do poziomu urzgdzen aktywnych systemow AKPIA
e Dokumentacja inwentaryzacyjna ma zawierac:
o Topologie logiczng sieci warstwy 2
» Forma graficzna w dowolnym narzedziu pod warunkiem dostarczenie narzedzia
do odczytu
= Eksport do wektorowego PDF
= Topologia ma zawiera¢ urzgdzenia ze zrédtowymi adresami MAC i wskazaniem
portu fizycznego urzgdzen sgsiedzkich (np. komputer <-> przetgcznik)
= Topologia ma by¢ ograniczona do punk tu styku z operatorami zewnetrznymi
o Topologie logiczng sieci warstwy 3
*» Forma graficzna w dowolnym narzedziu pod warunkiem dostarczenie narzedzia
do odczytu
= Eksport do wektorowego PDF
» Topologia ma zawiera¢ urzgdzenia ze zrédtowymi adresami MAC i wskazaniem
portu fizycznego urzgdzen sgsiedzkich (np. komputer <-> przetgcznik)
= Topologia ma by¢ ograniczona do punk tu styku z operatorami zewnetrznymi
o Mape komunikacji — oznaczenie obiektow, ktére wymieniajg miedzy sobg dane
» Forma tabelaryczna z oznaczeniem MAC oraz IPv4 Zrodta i przeznaczenia. W
przypadku routingu oznaczy¢ MAC interfejsu wyjsciowego routera jako adres
przypisany do IP zrodtowego. Wykaza¢ w tabeli powigzanie IP do wielu adresow
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MAC (jeden sprzetowy zrédta oraz wszystkie adresy MAC interfejséw
wyjsciowych routerow w catej $ciezce komunikacyjnej do miejsca docelowego.
o Ustawienia regut Firewalli
» Forma tabelaryczna w formacie xIsx lub zgodnym
= Ujecie urzadzenia, wirtualizacji jesli istnieje, zapisu reguty, status (aktywna lub nie
aktywna) efekt dziatania,
o Listy komponentéw
» Forma tabelaryczna w formacie xIsx lub zgodnym
o Zestawienie musi zawiera¢ minimum, model, lokalizacja, miejsce montazu, numer
seryjny lub numer inwentarzowy (jezeli urzgdzenie wymaga demontazu — nie
dokonujemy tej czynnosci a numery seryjne lub model pozostawiamy niewypetniony)
adres MAC, adres IP, przypisanie do systemu dziedzinowego, wtasciciel systemu
(osoba lub osoby odpowiedzialne za dziatanie komponentu)
o Ustawienia zasad dostepu do zasobow do poziomu stacji roboczych i uzytkownikéw
= Forma tabelaryczna w formacie xIsx lub zgodnym
Wylistowanie uzytkownikéw oraz zasobéw sieciowych wraz z przypisaniem do komponentu (jesli
dotyczy) oraz systemu docelowego do poziomu adresu IPv4

Zadanie 38. Zaprojektowanie rozwiazania z zakresu bezpieczenstwa z doborem
urzadzen, oprogramowania i ustug wdrozenia i eksploatacji OT/ICS/loT

1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest przygotowanie projektu rozwigzania z zakresu bezpieczenstwa dla
Srodowisk OT/ICS/loT, obejmujgcego dobdr urzadzen, oprogramowania oraz ustug niezbednych
do wdrozenia i eksploatacji systemu, zgodnie z wymaganiami technicznymi i funkcjonalnymi

okreslonymi przez Zamawiajgcego.

2. Wymagania dotyczace ustugi
2.1.  WYMAGANIA WSTEPNE
¢ Projekt, stanowigcy przedmiot niniejszego OPZ , nie obejmuje rekonfiguracji istniejgcego
Ssrodowiska teleinformatycznego czy automatyki przemystowej, dostaw sprzetu,
oprogramowania czy ustug z tymi dostawami zwigzanych.
o Projekt, stanowigcy przedmiot niniejszego OPZ, nie obejmuje rekonfiguracji istniejgcego
Srodowiska teleinformatycznego czy automatyki przemystowej, dostaw sprzetu,
oprogramowania czy ustug z tymi dostawami zwigzanych.
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¢ Realizacja prac projektowych bedzie bazowata m.in. na: Prince 2, ISO/IEC 27001, ISO/IEC
27002, C-HAZOP, Ustawie o ochronie danych osobowych, ISO/IEC TR 27002, CPwE, IEC
62443, Ustawie o Krajowym Systemie Cyberbezpieczenstwa — dla dostarczonych rozwigzan
o Metodyki dostarczenia produktéw specjalistycznych sg dobierane w zaleznosci od skali i
zakresu merytorycznego. Notacja dla dokumentacji procesowej — Archimate 3.0 lub BPMN
2.0
o Przebieg realizacji catosci zamowienia zakonczonego przekazaniem dokumentacji projektu
wykonawczego dla rozwigzan bezpieczenstwa i monitorowania systemoéw OT, zostata ujeta
i przedstawiona w Harmonogramie ogdlnym ponizej .
2.2. Projektowanie koncepcyjne — przygotowanie projektu koncepcyjnego (zwanego dalej
KONCEPCJA) - realizacja zatwierdzonego Planu Projektowania - Zakres ogolny
o Przygotowanie projektu koncepcyjnego dla procesowych i algorytmicznych, celem
wykazania poziomu zgodnosci z zatozeniami i wymaganiami przez ZAMAWIAJACEGO.
(poréwnanie wynikéw inwentaryzacji i koncepcji wstepnej, uzyskanie informacji o
potencjalnych rozbieznosciach celem ich uzupetnienia lub modyfikacji koncepcii)
o Obszary podlegajgce opracowaniu:
o Systemy skomputeryzowane
Warstwa sterowania i automatyki
Warstwa manufacturing (zgodne z CPwWE)
Przemystowa komunikacja sieciowa
Monitoring systemow i transmisji danych
Interfejsy systemowe
o Wytyczne i wymagania producentéw poszczegdlnym komponentéw gtéwnych
o Miejsce realizacji prac
o Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
o Biuro WYKONAWCY
2.3. Realizacja procesu projektowania wykonawczego — Wytworzenie projektu Wykonawczego
- Zakres ogolny
¢ Przygotowanie projektu wykonawczego dla ustalonych w KONCEPCJI rozwigzan
e Obszary podlegajgce fazie
o Specyfikacja funkcjonalna
o Specyfikacja projektowa
o System cyberbezpieczenstwa
o Instalacja
o Procesy eksploatacyjne
o Testy odbiorowe
o Miejsce realizacji prac
o Miejsce eksploatacji systeméw u ZAMAWIAJACEGO
o Biuro WYKONAWCY
2.4, Projekt koncepcyjny
e Projekt koncepcyjny powinien opisywa¢ wymagane przez ZAMAWIAJACEGO zakres i
formute dziatania systemu na poziomie opracowania fizycznego, elektro-mechanicznego

Zatacznik nr 2 do SWZ

O O O O O
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2.5.

2.6.

2.7.

(jesli dotyczy) oraz topologii L1 do L3 w odniesieniu do modelu OSI, topologie logiczng
aplikacji i powinny by¢ oparte na udokumentowanej ocenie ryzyka i wplywu systemu
komputerowego. Dokument KONCEPCJI musi zawiera¢ scenariusz uzycia danego
rozwigzania ukazujgcego pogladowy sposéb pracy operatorow w ramach dostarczanego
rozwigzania. Wymagania uzytkownikow powinny byc¢ identyfikowalne w catym cyklu zycia
systemu komputerowego.
Scenariusz moze by¢ przedstawiony w formie szkolenia stanowiskowego
Wymaganiem zamawiajgcego jest petna wizualizacja zdarzen i mozliwos¢ reakcji na
zagrozenie z jednego, centralnego systemu zarzadzania widocznoscig i bezpieczehstwem.
Wszystkie dane zrodtowe: ruch sieci, logi i inne podigczane zrodta zarowno z systemow
chmurowych czy lokalnych muszg by¢ kolekcjonowane przez system centralny,
normalizowany, wizualizowany i musi zapewni¢ petng widocznosé.

Wymagana zawarto$¢ dokumentu projektowego.

Wymaga sie aby projekt koncepcyjny zawierat niewytacznie opracowanie ponizszych

obszarow:

Wymogi operacyjne

Wymagania funkcjonalne

Wymagania dotyczgce danych

Wymagania techniczne

Wymagania dotyczace interfejsu

Wymagania srodowiskowe

Wymagania dostepnosci

Wymogi bezpieczenstwa

Wymagania w zakresie utrzymania

Opis ograniczen dla rozwigzania

Wymagania dotyczgce cyklu zycia

Opis testow odbiorowych

WYKONANIE RAPORTU ROZBIEZNOSCI

Raport rozbieznosci nalezy wykona¢ poprzez poréwnanie projektu koncepcyjnego oraz
wynikéw przeprowadzonej inwentaryzaciji.

Forma raportu musi by¢ pisemna i musi zawiera¢ informacje o réznicach pomiedzy
zaakceptowang przez ZAMAWIAJACEGO KONCEPCJA a istniejgcymi zasobami, ktoére
mozna wykorzysta¢ do realizacji i wdrozenia rozwigzan projektowanych w Projekcie
Wykonawczym .

Raport musi obejmowac analogiczny obszar merytoryczny jak projekt koncepcyjny.
WYKONANIE PROJEKTU WYKONAWCZEGO

Projekt wykonawczy musi opisywa¢ wymagane przez uzytkownika funkcje
systemu/rozwigzania, bazujgc na zaakceptowanym projekcie koncepcyjnym i musi by¢
oparty na udokumentowanej ocenie ryzyka i wptywu. Wymagania uzytkownikéw powinny
by¢ identyfikowalne w catym cyklu zycia systemu

Projekt musi spetnia¢ wymagania nastepujgcych norm i dobrych praktyk:

O 0O O 0O O O 0O O O O O o
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IEC61850

IEC 62443 w zakresie segmentaciji i kontroli sieci
ISO 27001

CPwE

O O O O

Zadanie 39. Wdrozenie urzadzen/oprogramowania/rozwiazania z zakresu

bezpieczenstwa. Dotyczy to réwniez rozwigzan typu open source OT/ICS/lloT

1. Przedmiot zaméwienia

Przedmiotem zamoéwienia jest wdrozenie urzgdzen, oprogramowania oraz rozwigzan z zakresu

bezpieczenstwa w srodowiskach OT, ICS oraz lloT, w tym rowniez rozwigzan typu open source, a

takze przeprowadzenie czynnosci odbiorowych, zgodnie z wymaganiami Zamawiajgcego.

Wdrozenie musi zosta¢ zrealizowane na podstawie uprzednio zaakceptowanego Projektu

Wykonawczego.

2. Wymagania dotyczace ustugi wdrozenia

2.1.

WYMAGANIA WSTEPNE

Faza realizacji prac wdrozeniowych, stanowigcy przedmiot niniejszego OPZ , ale nie
obejmuje rekonfiguraciji istniejacego srodowiska teleinformatycznego czy automatyki
przemystowej, dostaw sprzetu, oprogramowania czy ustug z tymi dostawami zwigzanych.
Realizacja prac projektowych bedzie bazowata m.in. na: Prince 2, ISO/IEC 27001, ISO/IEC
27002, C-HAZOP, Ustawie o ochronie danych osobowych, ISO/IEC TR 27002, CPwE, IEC
62443, Ustawie o Krajowym Systemie Cyberbezpieczenstwa

Metodyki dostarczenia produktow specjalistycznych sg dobierane w zaleznosci od skali i
zakresu merytorycznego. Notacja dla dokumentacji procesowej — Archimate 3.0 lub BPMN
2.0 lub w systemie standardu CAD

Przebieg realizacji catosci zaméwienia musi by¢ zakonczony przekazaniem dokumentaciji
powykonawczej dla rozwigzan bezpieczenstwa i monitorowania systeméw OT

» Wymaganiem Zamawiajgcego jest wizualizacja zdarzen i mozliwosc¢ reakcji na
zagrozenie z jednego, centralnego systemu zarzgdzania widocznosciq i
bezpieczenstwem.

= Dane zrédtowe: ruch sieci, logi i inne poditgczane zrodia byé kolekcjonowane przez
system centralny, normalizowany, wizualizowany i musi zapewni¢ petng
widocznosé.

» Wykonawca bierze odpowiedzialno$¢ za zaprojektowanie i pézniejsze dziatanie
systemu w formie zintegrowane;j.
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Nie dopuszcza sie niezaleznych systemow, ktére bedg wymagalty, dla uzyskania
widocznosci danych, logowania sie na rézne systemy i ich interfejsy.

Dopuszcza sie stosowanie niezaleznych dostepow i interfejséw celem zarzadzania i
wprowadzania zmian w systemie i zarzgdzanych komponentach podtgczonych do
danego systemu. Tym samym, szczegétowe zarzgdzanie moze odbywac¢ sie na
poziomie poszczegdlnych komponentéw catosci rozwigzania.

Wymaganiem jest aby urzgdzenia OT oraz system centralny pochodzity od tego
samego producenta i posiadaty Certyfikat IEC 62443 4-2 na poziomie SL4
akredytowany przez PCA lub ISA.

Urzadzenia aktywne sieci zaréwno na szyne DIN jak i Rack 9” muszg minimum
posiadaé certyfikaty CE, FCC Class A, UL lub réwnowazne, celem upewnienia sie,
ze nadajg sie do zastosowan w Automatyce Przemystowej i systemach AKPIA.

o Systemy i produkty podlegajgce wdrozeniu w Srodowisku Zamawiajgcego.

Komplementarny system komunikacyjny i cyberbezpieczehstwa OT oparty o
dostarczone urzgdzenia przez Wykonawce

Urzadzenie bedgce jednoczesénie (przetacznikiem, routerem, FW i urzgdzeniem
diagnostycznym) —z petng ochrong i monitorowaniem na platformie sprzetowej rack
19” z systemem bezpieczenstwa IPS/IDS, OT Anomally Detection, threat detection,
data traceability controll, SDN, anti DDOS, anti APT (Advanced Persistent Threat)
Urzadzenia bedgce jednoczesnie (przetgcznikami, routerami, FW i urzgdzeniami
diagnostycznymi) —z petng ochrong i monitorowaniem na platformie sprzetowej
DIN35 z systemem bezpieczehnstwa IPS/IDS, OT Anomally Detection, threat
detection, data traceability controll, SDN, anti DDOS, anti APT (Advanced Persistent
Threat)

Oprogramowanie platformowe - Zintegrowany System bezpieczenstwa IPS/IDS, OT
Anomally Detection, threat detection, data traceability controll, SDN, anti DDOS, anti
APT (Advanced Persistent Threat), SIEM, , AKPIA RSDT, , XDR, NDR, Active
Daschboards, Central FW MGMT, Alarm Risk MGMT

UTM (Unified Threat Management) - Platforma sprzetowa DIN35 - System
bezpieczenstwa IPS/IDS, OT Anomally Detection, threat detection, data traceability
controll, SDN, anti DDOS, anti APT (Advanced Persistent Threat) , Al Sanitization,
Al MGMT, ZBFW

Ustuga Private APN — z kartami SIM - oparta o ustuge dostarczong przez
Wykonawce. Bezpieczenstwo transmisji musi by¢ zapewniane przez Wykonawce
poprzez monitorowanie ruchu przez SOC i wiasne systemy cyberbezpieczenstwa
zlokalizowane u Wykonawcy. SOC Wykonawcy musi legitymowaé sie certyfikacjg
akredytowang przez PCA w zakresie minimum ISO 27001 oraz ISO 9001.
Dopuszcza sie konsorcja lub podwykonawstwo w ktérym Wykonawca bierze
odpowiedzialno$¢ za dziatanie ustugi APN.

e \Wdrozenie:

O

Wdrozenie ma by¢ wykonane zgodnie z obowigzujgcymi przepisami BHP. W
szczegolnosci wymaga sie od Wykonawcy zapewnienia osob wykonujgcych prace
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w miejscach wymagajgcych odpowiednich dopuszczenh z odpowiednimi
uprawnieniami np. D1 i/lub E1.

Prace montazowe i uruchomieniowe muszg by¢ uzgodnione z Zamawiajgcym.
Kazde prace modyfikujgce jakiekolwiek obszary w strefach OT muszg by¢ odrebnie
zatwierdzone przez Zamawiajgcego

o Wszelkie zatrzymania lub odstawienia procesu muszg by¢ poprzedzone wydaniem
zgody Zamawiajgcego.

o Samowolne dziatania Wykonawcy, ktére spowodujg zatrzymanie, lub odstawienie
procesu technologicznego bedg podstawg do wniesienia roszczen za uczynione
szkody.

o Zachowanie na terenie Zamawiajgcego niezgodnie z zasadami BHP spowoduje
natychmiastowe usuniecie przedstawicieli Wykonawcy co nie bedzie skutkowac
przesunieciem terminu realizacji Zamowienia.

o Wdrozenie musi zakonczy¢ sie wytworzeniem dokumentacji Powykonawczej
uwzgledniajgcej
= |nstrukcje dla wdrazanych urzgdzen i systemow
= Schematy potgczeh
= AdresacjaIP
» Dostepy do wdrazanych urzgdzen i systeméw umozliwiajgcych swobodng

zmiane konfiguracji czy wykonywania aktualizacji bez udziatu Wykonawcy,
Producenta czy innych oséb trzecich.
= PIliki z konfiguracjg wdrazanych urzgdzenh

o Dokumentacja Powykonawcza musi zosta¢ dostarczona na szyfrowanym nosniku.
Nosnik musi spetnia¢ wymagania NATO pod katem skutecznosci ochrony danych
(szyfrowanie)

Zadanie 40. Testy bezpieczenstwa infrastruktury sieciowej OT/ICS/lloT
1. Przedmiot zamoOwienia

Przedmiotem zamowienia jest Swiadczenie ustugi przeprowadzenia testow bezpieczenstwa
infrastruktury sieciowej w $rodowiskach OT, ICS oraz IloT, majgcych na celu ocene poziomu
bezpieczenstwa, identyfikacje podatnosci oraz weryfikacje odpornosci infrastruktury na zagrozenia
cybernetyczne, zgodnie z wymaganiami Zamawiajgcego.

2. Wymagania dotyczace ustugi

2.1. Zakres testow bezpieczenstwa
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2.2.

2.3.

2.4.

Wykonawca zobowigzany jest do przeprowadzenia testéw bezpieczenstwa infrastruktury

sieciowej srodowisk OT/ICS/lloT Zamawiajgcego obejmujgcych analize architektury sieci,

konfiguracji urzadzen, komunikacji pomiedzy zasobami oraz mechanizméw ochrony

wdrozonych w infrastrukturze przemystowe;.

Testy bezpieczenstwa muszg byé prowadzone w sposob nienaruszajgcy ciggtosci pracy

systemoéw technologicznych oraz bez ingerencji w proces technologiczny.

Metodyka realizacji testow

Testy bezpieczenstwa muszg by¢ realizowane wytgcznie w oparciu o:

o analize architektury sieci przemystowej,

o analize komunikacji pomiedzy zasobami infrastruktury OT,

o analize konfiguracji urzgdzen infrastruktury sieciowe;j,

o analize zdarzen bezpieczenstwa generowanych przez systemy ochrony infrastruktury
OT,

o analize anomalii komunikacyjnych w ruchu sieciowym.

Testy muszg byc realizowane w sposob pasywny, bez generowania dodatkowego ruchu w

sieci przemystowej, z wykorzystaniem jedynie wdrozonych systemow cyberbezpieczenstwa

oT

Zakaz stosowania narzedzi skanujgcych

W trakcie realizacji testdw bezpieczenstwa zabrania sie stosowania narzedzi

automatycznego skanowania infrastruktury sieciowej.

W szczegolnosci niedopuszczalne jest stosowanie:

o skanerow podatnosci,

skanerow portéw,

narzedzi automatycznego wykrywania ustug sieciowych,

narzedzi aktywnego fingerprintingu urzadzen,

narzedzi generujgcych ruch testowy w sieci OT.

Testy bezpieczenstwa nie mogg polega¢ na aktywnym skanowaniu infrastruktury

przemystowej ani generowaniu ruchu moggcego zakitécicé komunikacje pomiedzy

urzgdzeniami przemystowymi.

Wykorzystanie wdrozonych systemow bezpieczenstwa OT

Testy bezpieczenstwa muszg by¢ realizowane z wykorzystaniem wdrozonych w

infrastrukturze Zamawiajgcego systeméw bezpieczenstwa przeznaczonych dla srodowisk

OT.

W szczegdélnosci wykonawca zobowigzany jest do wykorzystania danych oraz mechanizméw

detekcji dostepnych w systemach:

o monitorowania komunikacji przemystowej,

o detekcji anomalii w komunikacji sieciowej,

o analizy zdarzen bezpieczenstwa infrastruktury OT.

Analiza musi obejmowac w szczegodlnosci:

o korelacje zdarzen bezpieczenstwa,

o analize komunikacji pomigedzy zasobami infrastruktury,

o analize relacji komunikacyjnych pomiedzy strefami bezpieczenstwa.

O O O O

132

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi
Zatacznik nr 2 do SWZ

2.5.

2.6.

2.7.

2.8.

2.9.

Analiza architektury sieci

W ramach testow bezpieczenstwa wykonawca zobowigzany jest do przeprowadzenia analizy
architektury infrastruktury sieciowej OT obejmujgcej w szczegolnosci:

o identyfikacje stref bezpieczenstwa infrastruktury przemystowej,

o analize segmentacji sieci,

o analize komunikacji pomiedzy strefami infrastruktury,

o analize potgczen pomiedzy siecig OT, siecig IT oraz systemami zewnetrznymi.

Analiza konfiguracji urzgdzen infrastruktury

Testy bezpieczenstwa muszg obejmowac analize konfiguracji urzgdzen infrastruktury
sieciowej OT, w szczegolnosci:

o konfiguraciji mechanizmow filtracji ruchu,

o konfiguracji regut firewall,

o konfiguracji mechanizméw kontroli dostepu,

o konfiguraciji mechanizmoéw segmentacji sieci.

Ochrona procesu technologicznego

W trakcie realizacji testow bezpieczenstwa wykonawca zobowigzany jest zapewnic, ze
prowadzone dziatania nie spowoduja:

o zaktocenia komunikacji pomiedzy urzgdzeniami przemystowymi,

o ingerencji w prace systemoéw sterowania,

o wplywu na ciggto$¢ pracy proceséw technologicznych.

Testy bezpieczenstwa muszg by¢ prowadzone w sposob nienaruszajgcy deterministycznego
charakteru komunikacji przemystowe.

Raport z testéw

Wyniki przeprowadzonych testéw bezpieczenstwa muszg zosta¢ przedstawione w formie
raportu zawierajgcego co najmniej:

o opis architektury infrastruktury sieciowej,

o identyfikacje zidentyfikowanych podatnosci i ryzyk,

o ocene poziomu ryzyka dla poszczegdlnych zasobow infrastruktury,

o rekomendacje dziatan korygujgcych,

o priorytety realizacji dziatan naprawczych.

Osoby wykonujgce testy

Wymagane jest aby osoby przeprowadzajgce testy legitymowaty sie certyfikatami wydanymi
przez producenta wdrozonego systemu cyberbezpieczenstwa OT — SIEM/IDS i wdrozonych
urzagdzen bezpieczenstwa OT.

Certyfikaty muszg by¢ réwnowazne z poziomami CCNP lub CCIE, CCNP Security, CCNA
Industrial, Ethical Hacking

Osoby przeprowadzajgce testy muszg posiadaé aktualny certyfikat na poziomie Industrial
Cybersecurity Expert, ktory w zakresie egzaminéw obejmowat minimum

Tematyka egzaminéw certyfikacyjnych

o ICS
=  Procesy
* Role
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o Model Purdue.

Omowienie warstw modelu

Charakterystyka komponentéw warstw modelu
Strefy bezpieczenstwa

Zasady komunikacji

Architektura komponentéw

Architektura sieci

o Obiekty w Puredue model:

O O O O

Kontrolery

Urzagdzenia polowe
Serowniki

HMI

Historian

Serwery alarmowe
Aplikacje specjalistyczne
Serwery giéwne i nadrzedne
Nastawnie

Zaktady przemystowe
SCADA

Strefy zdemilitaryzowane i punkty styku
Projektowanie architektury systeméw zgodnych z modelem Purdue.
Ocena zgodnosci systemdw oraz komponentéw ze standardem IEC 62443
Definiowanie stref bezpieczenstwa oraz kanatow komunikacyjnych.

Charakterystyka stref bezpieczenstwa
Definicja kanatéw komunikacyjnych
Punkty styku

Komunikacja wewnetrzna

Komunikacja pomiedzy strefami bezpieczenstwa

Komunikacja zewnetrzna
Wymiana danych z systemami nadrzednymi

Zatacznik nr 2 do SWZ

o Dobér i projektowanie rozwigzan ochrony stref bezpieczenhstwa.

Agresorzy

Pobudki dziatania agresoréw

Wektory ataku

Powierzchnie ataku

Podatnosci

Modele ataku

Modele wykorzystania luk bezpieczenstwa
Dostep zdalny

o Zagrozenia bezpieczenstwa oraz powierzchnie atakéw poszczegdlnych warstwy
modelu Purdue.
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=  Symulacja proceséw i procedur obstugi incydentéw.
o Projektowanie struktur komunikacyjnych.

= Technologia Ethernet

= Model ISO/OSI

= Model TCP/IP

=  Profinet
=  Modbus
= Step7

= Protokoty ICS w komunikacji przez sieci Ethernet w oparciu o model TCP/IP
* Protokoty utrzymania
= Protokoty kontrolne
» Protokoty aplikacyjne
= Szyfrowanie danych
= Szyfrowanie transmisji
» Tunelowanie protokotéw
= Technologie bezprzewodowe w przemysle
o Projektowanie systeméw przemystowych.

= ICS

= DCS

= SCADA
= Pl

= Historian
= HMI

= PLC

= PCM

= PCS

o Architektura struktur serwerowych
= Systemy operacyjne Windows
= Systemy operacyjne Linux
= Systemy operacyjne UNIX
o Architektura systemow bezpieczenstwa sieci przemystowych.

=  Firewall

= ZBWF

= IDS

= |PS

= Diody danych
=  Sondy

= Kopia ruchu

= Analiza ruchu

= Kontrola dostepu
= Monitoring

= SIEM
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= SOAR
o Architektura systemow utrzymania sieci oraz systemow przemystowych
= Kontrola dostepu
= Systemy kopii zapasowych
= Systemy odtwarzania
= Monitoring
o Rozwigzania bezpieczenstwa w infrastrukturze przemystowe;j.
= Kryptografia w przemysle
=  Typy atakow
= Atak kierowany na rozwigzania przemystowe
= Zakiocenia obiektowe
= Bezpieczne wykonywanie kopii zapasowych
= Bezpieczne skanowanie podatnosci
= Bezpieczna aktualizacja systemu
o Projektowanie rozwigzan IT do bezpiecznego wdrozenia w infrastrukturze
przemystowe;j.

Zadanie 41. Ustugi konfiguracji i hardeningu systeméw/urzadzen OT

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest ustuga profesjonalnej konfiguracji bezpieczenstwa (Hardening) oraz
optymalizacji systeméw przemystowych (OT). Celem jest zminimalizowanie powierzchni ataku
(Attack Surface) oraz uszczelnienie komunikacji miedzy siecig korporacyjng a infrastrukturg
przemystowa

2. Wymagania dotyczace zakresu prac:
2.1. Hardening Systemowy (System-Level Hardening)
o Redukcja ustug: Wylgczenie zbednych protokotéw, portow oraz ustug systemowych
niekrytycznych dla procesu technologicznego na serwerach.
e Zarzgdzanie dostepem: Konfiguracja rygorystycznych zasad haset.
2.2. Bezpieczenstwo Sieciowe i Separacja (Network Hardening)
e Segmentacja OT: Fizyczna lub logiczna (Virtual Bridge, VLAN, ACL) separacja sieci
produkcyjnej od sieci biurowej zgodnie z normg IEC 62443.
2.3.  Odpornos¢ Urzadzen (Device Hardening)
e Logowanie zdarzen: Konfiguracja i optymalizacja systeméw bezpieczenstwa ich zbierania
logébw w celu wykrywania wtaman.
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Postanowienia koncowe i wymagania wobec dostaw i Wykonawcy dla czesci 2

e Wykonawca lub podmiot, na ktérego zasobach Wykonawca polega przy realizaciji
zamowienia, musi posiadac¢ aktualny certyfikat zgodnosci z normg ISO/IEC 27001 oraz
musi zapewni¢ wsparcie techniczne w jezyku polskim, swiadczone w dni robocze od
poniedziatku do pigtku w godzinach 08:00-16:00.

o Szkolenia: Szkolenie dla administratorow Zamawiajgcego w zakresie konfiguracji i biezgcej
obstugi oferowanego rozwigzania przeprowadzone zostang w jezyku polskim. Szkolenie
musi by¢ przeprowadzone bezposrednio przez producenta lub autoryzowanego
dystrybutora rozwigzania. Zakonczone potwierdzajgcym umiejetnosci certyfikatem.

Rozwigzania réwnowazne i wieloproducentowe (Multivendor)
1. Zamawiajgcy dopuszcza budowe systemu w oparciu o rozwigzania réznych producentéw,

pod warunkiem spetnienia minimalnych funkcjonalnosci OPZ i zachowania petnej spojnosci
technologicznej, interoperacyjnosci oraz spetnienia wszystkich funkcjonalnosci opisanych w
specyfikaciji.

2. W przypadku zaoferowania rozwigzan rownowaznych lub pochodzgcych od réznych
producentow, Wykonawca musi zapewni¢ dla nich jednolity, centralny punkt wsparcia
technicznego (SPOC).
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